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Bun venit la Norton

Acest capitol include următoarele subiecte:

■ Cerinţe de sistem pentru Norton Security

■ Întrebări frecvente: Programul Norton de evaluare a versiunii preliminare

Cerinţe de sistem pentru Norton Security
Pentru a instala Norton Security pe sistemele dvs. PC, Mac®, smartphone-uri sau tablete,
asiguraţi-vă că acestea îndeplinesc cerinţele minime de sistem.

Norton Security Premium protejează până la 10 dispozitive şi include backup securizat doar
pentru PC. Nu este inclus backup securizat pentru Mac OS X.

Windows

◆ Sisteme de operare

■ Microsoft Windows® 10 (toate versiunile)

■ Microsoft Windows® 10 în modul S (pe 32 sau 64 de biţi sau ARM32), versiunea 1803
şi ulterioare.

■ Microsoft Windows® 8.1 sau versiuni ulterioare (32 de biţi şi 64 de biţi)

■ Microsoft Windows® 8 şi Windows® 8 Pro (32 de biţi şi 64 de biţi)

■ Microsoft Windows® 7 (32 de biţi şi 64 de biţi) cu Service Pack 1 sau versiuni ulterioare

Hardware

■ Procesor
Pentru Windows 10/8/7/: 1 GHz

■ RAM
Pentru Windows 10: 2 GB (minim 512 MB de RAM necesari pentru Instrumentul de
recuperare)
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Pentru Windows 8/7: 1 GB (pe 32 de biţi) (minim 512 MB de RAM necesari pentru
Instrumentul de recuperare)

■ Spaţiu pe unitatea de disc
300 de MB de spaţiu disponibil pe unitatea de disc

Compatibilitate în browser pentru protecţie împotriva vulnerabilităţilor

Următoarele browsere sunt compatibile cu Vulnerability Protection.

■ Microsoft Internet Explorer® 8.0 sau versiuni ulterioare (32 de biţi şi 64 de biţi)1,2

■ Mozilla Firefox® (32 de biţi şi 64 de biţi)2

■ Google Chrome™ (32 de biţi şi 64 de biţi)2

Compatibilitate de browser pentru Protecţia antiphishing, Safe Search şi Password
Management

Următoarele browsere sunt compatibile cu Protecţia antiphishing, Safe Search şi Password
Management.

■ Microsoft Internet Explorer® 8.0 sau versiuni ulterioare (32 de biţi şi 64 de biţi)1,2

■ Microsoft Edge® (pe 32 sau 64 de biţi)1,2

■ Mozilla Firefox® (32 de biţi şi 64 de biţi)2

■ Google Chrome™ (32 de biţi şi 64 de biţi)2

Notă: Caracteristica Safe Search nu este disponibilă în browserul Microsoft Edge.

Clienţide e-mail

Norton acceptă scanarea mesajelor e-mail pe toţi clienţii de e-mail compatibili POP3.

Asistenţă pentru Antispam

Următorul client de e-mail este acceptat pentru antispam:

■ Microsoft Outlook 2003 şi versiuni ulterioare
1 Anumite caracteristici de protecţie nu sunt disponibile în Microsoft Internet Explorer 10.0
sau versiunile ulterioare.
2 În funcţie de disponibilitatea oferită de NortonLifeLock în perioada de serviciu.
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Întrebări frecvente: Programul Norton de evaluare a
versiunii preliminare

Programul Norton de evaluare a versiunii preliminare vă permite să descărcaţi software Norton
în versiunea preliminară şi să fiţi printre primii care să încerce noile caracteristici. Nu este
necesar să creaţi un cont NortonLifeLock separat sau să dezinstalaţi Norton pentru a face
upgrade la versiunea preliminară. Când vă înscrieţi în Programul Norton de evaluare a versiunii
preliminare, Norton LiveUpdate descarcă ultima variantă preliminară pe computer.

Care sunt avantajele Programului Norton de evaluare a versiunii
preliminare?
■ Vă conferă o privire pe furiş la ultimele caracteristici Norton Security.

■ Vă permite să daţi feedback care ajută la formarea versiunii finale a produsului.

Cine este eligibil să se înscrie la Programul Norton de evaluare a
versiunii preliminare?
Un număr limitat de utilizatori cu plată sau activi vor primi o invitaţie prin produs să se înscrie
la Programul Norton de evaluare a versiunii preliminare. Acesta este singurul mod de a vă
înscrie în acest program.

Cum pot sămă înscriu în Programul Norton de evaluare a versiunii
preliminare?
Dacă primiţi o invitaţie în produs la Programul Norton de evaluare a versiunii preliminare, vă
puteţi înscrie.

Înscrieţi-vă în Programul Norton de evaluare a versiunii preliminare din invitaţie

1 Din invitaţia Programului Norton de evaluare a versiunii preliminare, faceţi clic pe Mai
multe informaţii

2 Citiţi pagina Despre Norton EAP şi faceţi clic pe Înscriere.

3 Citiţi Acordul de licenţă şi servicii Norton, apoi faceţi clic pe Sunt de acord.

4 Introduceţi parola contului NortonLifeLock, apoi faceţi clic pe Autentificare.

5 În fereastra Înscriere completă, faceţi clic pe Închidere. Norton descarcă versiunea
preliminară pe computerul dvs. în următoarea sesiune LiveUpdate.

Chiar dacă aţi refuzat sau ignorat invitaţia din produs, vă puteţi înscrie la Programul Norton
de evaluare a versiunii preliminare din produsul Norton.
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Înscrieţi-vă în Programul Norton de evaluare a versiunii preliminare din fereastra Setări de
administrare Norton

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.

4 În fereastra Setări de administrare, în rândul Programul Norton de evaluare a versiunii
preliminare, faceţi clic pe Înscriere.

5 Citiţi pagina Despre Norton EAP şi faceţi clic pe Înscriere.

6 Citiţi Acordul de licenţă şi servicii Norton, apoi faceţi clic pe Sunt de acord.

7 Introduceţi parola contului NortonLifeLock, apoi faceţi clic pe Autentificare.

8 În fereastra Înscriere completă, faceţi clic pe Închidere. Norton descarcă versiunea
preliminară pe computerul dvs. în următoarea sesiune LiveUpdate.

Pot să revin la versiunea anterioară dacă abandonez Programul Norton
de evaluare a versiunii preliminare?
Puteţi abandona Programul Norton de evaluare a versiunii preliminare oricând, revenind la
versiunea anterioară a produsului dvs. Norton.

Trebuie să fac backup la discul meu de backup local Norton înainte de
a mă înscrie la Programul Norton de evaluare a versiunii preliminare?
Nu este necesar să faceţi backup pentru datele dvs. Norton LiveUpdate instalează ultimele
versiuni Norton preliminare. Veţi pierde totuşi setările Norton locale când abandonaţi Programul
Norton de evaluare a versiunii preliminare.

Cum ies din Programul Norton de evaluare a versiunii preliminare?
Puteţi decide să părăsiţi Programul Norton de evaluare a versiunii preliminare oricând.

Ieşirea din Programul Norton de evaluare a versiunii preliminare

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.

4 În fereastraSetări de administrare, pe rândul Programul Norton de evaluare a versiunii
preliminare, faceţi clic pe Anulare înscriere.
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5 Produsul dvs. Norton face ca instrumentul Norton Remove and Reinstall să instaleze
versiunea anterioară de produs Norton.

6 Citiţi Acordul de licenţă şi servicii şi faceţi clic pe Sunt de acord.

7 Faceţi clic pe Eliminare şi reinstalare.

8 Faceţi clic pe Repornire acum.

După repornirea computerului, urmaţi instrucţiunile de pe ecran pentru a reinstala versiunea
anterioară a produsului Norton.

Lăsaţi-ne comentariile dvs. despre Programul Norton de evaluare a versiunii preliminare.

Lăsaţi feedback
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Descărcare şi instalare
Norton

Acest capitol include următoarele subiecte:

■ Descărcare şi instalare Norton

■ Instalaţi Norton pe dispozitive suplimentare

■ Transferarea licenţei Norton pe un alt dispozitiv

■ Diagnosticarea problemelor cu Norton Bootable Recovery Tool

■ Configurare VPN securizat

Descărcare şi instalare Norton
Protejarea dispozitivelor şi gestionarea produsului dvs. Norton este la fel de uşor ca adăugarea
unui nou dispozitiv în contul Norton.

Cum să descărcaţi şi să instalaţi Norton pe computer

1 Autentificaţi-vă la Norton.

2 Dacă nu v-aţi autentificat în contul dvs., introduceţi adresa de e-mail şi parola, apoi faceţi
clic pe Autentificare.

Dacă nu aveţi un cont, faceţi clic peCreare cont şi apoi completaţi procesul de înregistrare.
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3 În fereastra Noţiuni de bază, faceţi clic pe Descarcaţi Norton.

Pentru a instala un nou produs, care nu este înregistrat în contul dvs. Norton, faceţi clic
pe Introduceţi o cheie de produs.

Introduceţi cheia de produs şi faceţi clic pe pictograma ( > ) următorul.

4 Faceţi clic pe De acord, descărcaţi.
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5 Faceţi clic pe zona indicată de săgeata albastră de pe ecran şi urmaţi instrucţiunile de pe
ecran.

■ Pentru browserele Internet Explorer sau Microsoft Edge: Faceţi clic pe Rulare.

■ Pentru Firefox sau Safari: în colţul din dreapta sus al browserului, faceţi clic pe opţiunea
de Descărcare, pentru a vizualiza fişierele descărcate, iar apoi faceţi dublu clic pe
fişierul descărcat.

■ Pentru Chrome: în colţul din stânga jos, faceţi dublu clic pe fişierul descărcat.

6 Dacă apare fereastra User Account Control (Control cont utilizator), faceţi clic pe
Continue (Continuare).

7 Produsul dvs. Norton se descarcă, se instalează şi se activează automat.

Instalaţi Norton pe dispozitive suplimentare
Din contul dvs. Norton, puteţi trimite mesaje e-mail către dispozitive suplimentare şi instala
Norton pe aceste dispozitive. E-mail-ul conţine link-ul de instalare şi instrucţiuni pentru instalarea
Norton.

Pentru a instala Norton pe un dispozitiv diferit

1 Autentificaţi-vă la Norton.

2 Dacă nu v-aţi autentificat în contul dvs. Norton, introduceţi adresa de e-mail şi parola şi
faceţi clic pe Autentificare.

3 În fereastra Noţiuni de bază, faceţi clic pe Descarcaţi Norton.
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4 În pagina care apare, faceţi clic pe Trimite link de descărcare.

5 Introduceţi o adresă de e-mail pe care o puteţi accesa de pe celălalt dispozitiv şi faceţi
clic pe butonul de trimitere şi apoi faceţi clic pe Terminat.

Se trimite un e-mail către adresa de e-mail cu instrucţiuni pentru instalarea produsului
Norton.
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6 Pe dispozitivul pe care doriţi să descărcaţi Norton, localizaţi şi deschideţi e-mailul primit
de la Echipa Norton.

7 Faceţi clic pe Descărcare imediată.

8 Faceţi clic pe De acord, descărcaţi.

9 Salvaţi fişierul pe computer şi faceţi dublu clic pe fişier pentru a instala Norton. În mod
implicit, fişierul este salvat în folderul Descărcări atât pe computerele Mac cât şi Windows.

Urmaţi instrucţiunile de pe ecran.

Transferarea licenţei Norton pe un alt dispozitiv
Dacă produsul dvs. Norton este instalat pe un dispozitiv pe care nu îl mai utilizaţi, puteţi
transfera produsul Norton de pe dispozitivul respectiv pe alt dispozitiv folosindu-vă contul
Norton.

Transferarea unei licenţe Norton

1 Autentificaţi-vă la contul Norton.

2 Pe pagina Dispozitive, identificaţi dispozitivul pentru care nu mai doriţi protecţie.

Notă: Starea dispozitivului trebuie să apară cu verde. Dacă dispozitivul pe care nu îl mai
utilizaţi apare cu o stare roşie sau portocalie, puteţi elimina dispozitivul din contul Norton
şi astfel eliberaţi o licenţă.

3 Faceţi clic pe pictograma elipsă care se află sub dispozitiv.

4 În meniul care apare, faceţi clic pe Gestionare licenţă.

5 În pagina Gestionare dispozitiv, faceţi următoarele acţiuni:

■ Faceţi clic pe numele dispozitivului.

■ La opţiunea Ce doriţi să faceţi?, faceţi clic pe Eliminare Norton.

■ Faceţi clic pe Următorul.

6 În fereastra Eliminare Norton care apare, faceţi clic pe Da.

7 Pe pagina care apare, faceţi clic pe Instalare imediată.

8 Pe pagina Instalare pe alt dispozitiv, selectaţi una din următoarele opţiuni:

■ Pentru a instala Norton pe dispozitivul actual, faceţi clic pe Descărcare.

■ Pentru a instala Norton pe un alt dispozitiv, faceţi clic pe Trimitere link.
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9 Faceţi clic pe Următorul.

10 Urmaţi instrucţiunile de pe ecran pentru a finaliza instalarea.

Diagnosticarea problemelor cu Norton Bootable
Recovery Tool

Dacă nu puteţi instala Norton Security, deschideţi Norton Security, sau dacă nu puteţi porni
computerul, puteţi utiliza Norton Bootable Recovery Tool pentru a rezolva această problemă.

Norton Bootable Recovery Tool scanează şi elimină viruşi, spyware şi alte riscuri de securitate.
Puteţi executa Norton Bootable Recovery Tool doar de pe un DVD sau de pe o unitate USB.

Notă:Norton Bootable Recovery Tool nu este un substitut pentru protecţia în timp real împotriva
viruşilor şi a riscurilor de securitate.

Pasul 1: Descărcarea unui fişier ISO Norton Bootable Recovery Tool pe
un computer care nu este infectat.
Pentru a descărca un fişier ISO

1 Deschideţi browserul şi accesaţi următoarea adresă URL:

https://norton.com/nbrt

2 Faceţi clic pe Descărcare.

3 Urmaţi instrucţiunile de pe ecran pentru a descărca şi a salva fişierul ISO Norton Bootable
Recovery Tool.

Pasul 2: Crearea unui suport de încărcare Norton Bootable Recovery
Tool
Puteţi utiliza orice instrument pentru a scrie un fişier ISO Norton Bootable Recovery Tool pe
un DVD sau o unitate USB ca suport de încărcare. Apoi, puteţi rula Norton Bootable Recovery
Tool pe orice computer infectat. De asemenea, puteţi utiliza acest DVD ca DVD de recuperare
pe orice computer.

Avertisment: Dacă creaţi Norton Bootable Recovery Tool pe o unitate USB sau pe un DVD
reinscriptibil, toate fişierele de pe acest DVD sau USB sunt şterse definitiv. Faceţi backup
pentru datele dvs. înainte să creaţi Norton Bootable Recovery Tool pe un DVD reinscriptibil
sau pe o unitate USB.
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Notă: În cazul în care creaţi Norton Bootable Recovery Tool pe o unitate USB, atunci aceasta
trebuie să aibă un spaţiu liber de minimum 1 GB şi să fie formatată în sistemul de fişiere FAT32.

Pasul 3: Lansarea Norton Bootable Recovery Tool
După ce aţi creat Norton Bootable Recovery Tool pe o unitate DVD sau USB, puteţi utiliza
suportul pentru a executa Norton Bootable Recovery Tool.

Pentru a lansa Norton Bootable Recovery Tool

1 Introduceţi DVD-ul sau unitatea USB creată pentru Norton Bootable Recovery Tool.

2 Porniţi sau reporniţi computerul infectat, apoi intraţi în modul BIOS prin apăsarea tastei
care apare pe ecran imediat după repornirea computerului.

3 Selectaţi DVD-ul sau unitatea USB pe care aţi creat Norton Bootable Recovery Tool şi
apoi apăsaţi tasta Enter. Dacă utilizaţi un sistem cu UEFI activat, selectaţi suportul de
stocare de recuperare din opţiunea Pornire veche în locul opţiunii Pornire UEFI. Suportul
de recuperare este DVD-ul sau unitatea USB Norton Bootable Recovery Tool.

4 În pagina Bun venit la NBRT, selectaţi opţiunea Încărcare. Dacă încărcarea eşuează,
selectaţi opţiunea Încărcare (funcţii video de bază).

5 În meniul derulant Selectare limbă, selectaţi limba preferată şi faceţi clic pe OK.

6 Citiţi Acordul de licenţă Norton, apoi faceţi clic pe Agree (Sunt de acord) pentru a lansa
instrumentul.

Pasul 4: Scanarea şi soluţionarea ameninţărilor
Norton Bootable Recovery Tool identifică şi listează toate ameninţările de securitate cunoscute.
Puteţi alege acţiunea care se va executa pentru elementele identificate ca riscuri potenţiale.

Cum se scanează şi soluţionează ameninţările

1 Citiţi Acordul de licenţă Norton, apoi faceţi clic pe Agree (Sunt de acord) pentru a lansa
instrumentul.

2 În secţiunea Scanare computer, faceţi clic pe Pornire scanare.

După încheierea scanării, în fereastra Scanare finalizată se vor afişa următoarele:

■ Numărul total de fişiere scanate

■ Numărul total de ameninţări detectate

3 În fereastra Scanare finalizată, examinaţi rezumatul scanării şi efectuaţi una dintre
acţiunile următoare:

■ Pentru a remedia toate ameninţările identificate pe computer, selectaţi coloanaAcţiune.

■ Pentru a efectua acţiunile adecvate pentru fiecare dintre ameninţări, selectaţi
ameninţarea relevantă pe care doriţi să o soluţionaţi din coloana Acţiune.
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Notă:Analizaţi cu atenţie rezultatele scanării înainte de a soluţiona ameninţările, deoarece
fişierele care sunt şterse nu pot fi restaurate pe computerul dvs.

4 Faceţi clic pe Reparare.

5 În caseta de dialog de confirmare, faceţi clic pe OK.

6 Fereastra Remediere afişează starea fiecărei ameninţări în coloana Acţiune.

7 Faceţi clic pe Continuare.

8 În fereastra Repornire computer, faceţi clic pe Repornire pentru a reporni computerul.

Dacă doriţi să rulaţi din nou scanarea, faceţi clic pe Scanare Din nou.

Norton Bootable Recovery Tool descarcă şi actualizează automat ultimele definiţii de viruşi
de pe serverele Norton atunci când iniţiaţi scanarea şi vă conectaţi la Internet. Definiţiile
actualizate de viruşi protejează computerul împotriva celor mai recenţi viruşi şi ameninţări la
adresa securităţii.

Configurare VPN securizat
Reţelele Wi-Fi publice sunt peste tot: aeroporturi, cafenele, mall-uri şi hoteluri. Hotspoturile
gratuite sunt atât de răspândite încât oamenii se conectează la acestea fără a sta pe gânduri.
Este convenabil, dar citirea e-mailurilor, verificarea contului bancar sau efectuarea oricărei
activităţi care necesită autentificare este riscantă atunci când utilizaţi reţele Wi-Fi publice. Dacă
utilizaţi reţele Wi-Fi publice, activităţile dvs. online pot fi monitorizate. Infractorii cibernetici pot
fura informaţii personale, ca numele de utilizator, parolele, locaţiile, chaturile, e-mailurile sau
numerele de cont.

Secure VPN vă ajută să vă asiguraţi conexiunea atunci când utilizaţi o conexiune publică fără
fir. Acesta creează o reţea privată virtuală (VPN) care vă criptează datele confidenţiale.

Secure VPN protejează datele pe care le trimiteţi şi le primiţi atunci când utilizaţi reţele Wi-Fi
publice, în următoarele moduri:

■ Adaugă criptare de nivel bancar pentru a vă proteja conexiunea atunci când folosiţi
hotspot-urile Wi-Fi publice.

■ Vă permite să navigaţi anonim pe internet, astfel încât confidenţialitatea dvs. să fie protejată.

■ Permite accesul la aplicaţiile şi conţinutul dvs. preferat oriunde aţi fi, la fel ca şi acasă.

■ Vă criptează datele cu o reţea privată virtuală fără jurnal, care nu vă urmăreşte sau
stochează activitatea.

■ Le oferă clienţilor de nivel mondial asistenţă de la Norton LifeLock, lider în domeniul
securităţii online.
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Notă: Funcţia Secure VPN nu este disponibilă cu toate abonamentele.

Urmaţi instrucţiunile de mai jos pentru a configura reţeaua VPN securizată.

Configurare VPN securizat

1 Porniţi Norton.

2 În fereastra My Norton, lângă VPN securizat, faceţi clic pe Configurare.

3 În pagina web care apare, faceţi clic pe Conectare.

4 Introduceţi-vă datele de autentificare şi autentificaţi-vă.

5 Dacă primiţi o solicitare de descărcare &;, faceţi clic pe Descărcare.

6 Urmaţi instrucţiunile de pe ecran.

Alăturaţi-vă discuţiilor cu alţi utilizatori de desktop aici Norton Community.
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Să înţelegem ameninţările
şi cum le răspundem

Acest capitol include următoarele subiecte:

■ Cum să procedaţi atunci când dispozitivul dvs. este expus la risc

■ Menţineţi-vă aplicaţia Securitatea dispozitivului Norton la zi

■ Vizualizaţi sau remediaţi riscurile de securitate ale dispozitivului detectate de Norton

■ Acţiuni necesare pentru riscuri sau ameninţări puse în carantină

Cum să procedaţi atunci când dispozitivul dvs. este
expus la risc

În fereastra principală Norton, culorile filelor Securitate, Internet Security, Backup şi Performanţă
arată starea fiecărei categorii, după cum urmează:

■ Verde : Sunteţi protejat.

■ Portocaliu : Computerul dvs. necesită atenţie.

■ Roşu : Computerul este în pericol.

Notă: Categoria Backup este disponibilă numai cu abonamentele Deluxe, Premium şi Norton
360.

Norton repară automat majoritatea problemelor care reduc protecţia sau performanţele
sistemului dvs. şi afişează starea ca Protejat în fereastra principală. Norton marchează
problemele care necesită atenţia dvs. ca În Pericol sau Atenţie!.
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Răspundeţi la indicatorii de stare Atenţie sau În Pericol

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe fila roşie sau portocalie a categoriei cu
indicativul În Pericol sau Atenţie!.

3 Faceţi clic pe Reparaţi acum şi urmaţi instrucţiunile de pe ecran.

Dacă aveţi în continuare probleme, faceţi clic pe Ajutor > Obţineţi asistenţă pentru a rula
instrumentul de diagnosticare.

Puteţi şi încerca să utilizaţi Instrumentele de recuperare Norton dacă sunteţi de părere că aveţi
un computer grav infectat.

Menţineţi-vă aplicaţia Securitatea dispozitivului
Norton la zi

Dacă aţi dezactivat funcţia Automatic LiveUpdate sau aţi fost deconectat, puteţi verifica când
aţi primit ultima dată actualizările pentru Securitatea dispozitivului Norton şi dacă este necesar,
executaţi LiveUpdate pentru a vă asigura că aveţi cele mai recente

■ definiţii de viruşi care să vă ajute să vă protejaţi dispozitivul împotriva programelor malware,
a accesului neautorizat la reţea, a e-mailurilor cu mesaje spam şi a multor altora.

■ actualizările de program care extind sistemul de operare sau compatibilitatea hardware,
remediază problemele de performanţă sau repară erorile de program.

În timp ce abonamentul dvs. este la zi, Norton facilitează automat primirea de actualizări, ceea
ce vă ajută să vă protejaţi de ameninţările emergente.

Verificaţi când a fost actualizat ultima dată Norton

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Securitate.

3 Sub indicatorul de stare pentru securitate, verificaţi data care apare lângă Actualizări de
securitate.

4 În cazul în care data respectivă este cu cel puţin două zile în urmă, rulaţi LiveUpdate.
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Rulaţi LiveUpdate pentru a obţine cele mai recente actualizări de la Norton

Notă: Asiguraţi-vă că sunteţi conectat la internet.

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton faceţi dublu clic pe Securitate, apoi pe
LiveUpdate.

3 În fereastra Norton LiveUpdate, când LiveUpdate s-a terminat, faceţi clic pe OK.

Dacă LiveUpdate a eşuat din diverse motive, puteţi rula programul Intelligent Updater
pentru a obţine ultimele actualizări.

Rulaţi Intelligent Updater dacă LiveUpdate nu a reuşit

1 Accesaţi pagina de descărcare pentru Intelligent Updater.

2 În funcţie de versiunea dvs. de Windows, efectuaţi una dintre următoarele:

■ Pentru Windows 8.1/8/7/Vista/XP pe 32 biţi: faceţi clic pe primul fişier din listă de sub
Nume fişier. Numele de fişier începe cu anul şi se termină cu v5i32.exe. De exemplu,
20130528-017-v5i32.exe

■ Pentru Windows 8.1/8/7/Vista pe 64 biţi: accesaţi secţiunea Platforme pe 64 de biţi şi
faceţi clic pe primul fişier din listă de sub Nume fişier. Numele de fişier începe cu anul
şi se termină cu v5i64.exe. De exemplu, 20130528-017-v5i64.exe

Notă: Dispozitivele Windows Vista şi Windows XP cu Norton sunt acceptate în modul de
întreţinere.

3 Salvaţi fişierul pe desktopul din Windows.

4 Pe desktop, faceţi dublu clic pe fişierul salvat.

Asiguraţi-vă că Norton Automatic LiveUpdate este activat

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 În fereastra cu setări Antivirus, faceţi clic pe fila Actualizări.
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5 În rândul LiveUpdate automat, trageţi de comutator în poziţia Activat.

6 Faceţi clic pe Se aplică.

7 În fereastra Setări, faceţi clic pe Închidere.

Setaţi Norton să aplice actualizări fără a vă reporni dispozitivul

Notă:Pe dispozitivele cuWindows 7/8.1 sau o versiune ulterioară, puteţi aplica actualizări fără
a reporni computerul.

1 Porniţi Norton.

Dacă vedeţi fereastraMyNorton, lângă Securitatea dispozitivului, faceţi clic pe Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 În fereastra cu setări Antivirus, faceţi clic pe fila Actualizări.

5 În rândulAplicare actualizări numai la repornire, selectaţi una dintre următoarele opţiuni:

■ Pentru a primi notificări LiveUpdate cu întrebarea dacă doriţi să aplicaţi actualizări fără
a reporni, deplasaţi comutatorul la Dezactivat. Aceasta este setarea implicită.

■ Pentru a aplica actualizările numai după ce reporniţi computerul, deplasaţi comutatorul
la Activat.

6 În fereastra Setări, faceţi clic pe Se aplică, apoi pe Închidere.

Vizualizaţi sau remediaţi riscurile de securitate ale
dispozitivului detectate de Norton

Când Norton detectează un risc de securitate, acesta o elimină automat, cu excepţia cazului
în care necesită o acţiune din partea dvs. pentru a înţelege modul în care doriţi să remediaţi
riscul. Dacă este necesar să executaţi o acţiune, Norton afişează o alertă Ameninţări detectate
sau o avertizare privind riscul de securitate, cu sugestii privind modul de reacţie la riscul de
securitate.

Vizualizarea riscurilor rezolvate automat în cursul unei scanări

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Istoric.
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3 În fereastra Istoric de securitate, în lista verticalăAfişare, selectaţiRiscuri de securitate
rezolvate.

4 Selectaţi un risc din listă, apoi în panoul Detalii, afişaţi acţiunea întreprinsă.

Rezolvaţi riscurile detectate dar nerezolvate în timpul unei scanări
În unele cazuri, Norton nu rezolvă riscurile automat, ci vă recomandă o acţiune necesară
pentru a rezolva riscul respectiv.

Rezolvaţi riscurile detectate dar nerezolvate în timpul unei scanări

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Istoric.

3 În fereastra Istoric de securitate, în lista verticalăAfişare, selectaţiRiscuri de securitate
nerezolvate.

4 Selectaţi un risc din listă dacă există riscuri afişate şi nerezolvate.

5 Efectuaţi Acţiunea recomandată din panoul Detalii.

Notă: Uneori, poate fi necesar să reporniţi computerul după ce Norton elimină un risc de
securitate. Dacă Norton vă solicită să reporniţi computerul, trebuie să salvaţi fişierele deschise
şi să reporniţi apoi computerul.

Notă:Rulaţi Norton Power Eraser în cazul în care bănuiţi că sistemul dvs. este infectat. Norton
Power Eraser este un instrument puternic de îndepărtare a malware-ului ce elimină riscurile
de securitate ce sunt altfel dificil de eliminat. Pentru mai multe informaţii, Consultaţi „Rulaţi
scanările Norton pentru a verifica dacă există ameninţări pe PC” la pagina 31.

Acţiuni necesare pentru riscuri sau ameninţări puse
în carantină

Elementele din carantină sunt izolate de restul computerului, astfel încât să nu poată să se
răspândească sau să infecteze computerul. Dacă aveţi un element despre care bănuiţi că
este infectat, dar nu a fost identificat drept un risc de Norton, puteţi pune manual elementul în
Carantină. Puteţi, de asemenea, să restauraţi un articol din carantină în cazul în care credeţi
că este un risc scăzut. Norton nu repară elementul pe care îl restabiliţi. Totuşi, Norton poate
dezinfecta elementele restaurate în timpul scanărilor ulterioare.
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Restabilirea unui element din carantină

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Istoric.

3 În fereastra Istoric de securitate, în lista verticală Afişare, selectaţi categoria Carantină.

4 Selectaţi un obiect pe care doriţi să-l administraţi.

5 În panoul Detalii, faceţi clic pe Opţiuni.

Puteţi utiliza linkul Mai multe opţiuni pentru a afişa mai multe detalii despre element
înainte să selectaţi o acţiune pentru acesta. Linkul deschide fereastra File Insight care
conţine mai multe informaţii despre risc.

6 În fereastra Ameninţare detectată, alegeţi una dintre următoarele opţiuni:

■ Restabilire : readuce elementul în locaţia iniţială de pe coputer. Această opţiune este
disponibilă numai pentru elementele mutate manual în carantină.

■ Restabilire şi excludere fişier : readuce elementul în locaţia iniţială fără a-l repara
şi exclude elementul de la a fi detectat de scanările viitoare. Această opţiune este
disponibilă pentru ameninţările virale şi non-virale detectate.

■ Eliminare din istoric : elimină elementul selectat din jurnalul Istoric de securitate.

7 Dacă alegeţi să restabiliţi, în fereastra Restabilire carantină, faceţi clic pe Da.

8 În caseta de dialog Navigare la folder, selectaţi folderul sau unitatea pe care doriţi să
restabiliţi fişierul, apoi faceţi clic pe OK.

Restaurarea unui fişier identificat din greşeală ca risc de securitate
Implicit, Norton elimină riscurile de securitate din computer şi le trece în carantină. Dacă
consideraţi că un fişier a fost eliminat din greşeală, puteţi restabili fişierul din Carantină în
locaţia iniţială şi-l puteţi exclude din scanările viitoare.

Restabilirea unui fişier din carantină

Notă: Vă recomandăm să excludeţi un program de la scanările Norton numai dacă sunteţi
convins că respectivul program este sigur. De exemplu, dacă alt program se bazează pe un
program cu risc de securitate pentru a funcţiona, decideţi să menţineţi programul în computer.
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1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Securitate, apoi pe Istoric.

3 În fereastra Istoric de securitate, sub meniul derulant Afişare, selectaţi Carantină.

4 Selectaţi fişierul pe care doriţi să îl restauraţi.

5 În panoul Detalii, faceţi clic pe Opţiuni.

6 În fereastra Ameninţare detectată , faceţi clic pe Restaurare şi excludere fişier.

7 În fereastra Restabilire carantină, faceţi clic pe Da.

8 În caseta de dialog Navigare la folder, selectaţi folderul sau unitatea pe care doriţi să
restabiliţi fişierul, apoi faceţi clic pe OK.

Trimiteţi un element pentru evaluarea Norton
Puteţi contribui la eficacitatea produsului dvs. Norton prin trimiterea de fişiere care consideraţi
că sunt un risc de securitate. Norton Security Response analizează fişierul şi, dacă este un
risc, îl adaugă la definiţiile viitoare de protecţie.

Notă: Informaţiile de identificare personală nu se includ niciodată în remiteri.

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Istoric.

3 În fereastra Istoric de securitate, în lista verticală Afişare, selectaţi categoria Carantină.

4 Selectaţi un obiect pe care doriţi să-l administraţi.

5 În panoul Detalii, faceţi clic pe Opţiuni.

Puteţi utiliza linkul Mai multe opţiuni pentru a afişa mai multe detalii despre element
înainte să selectaţi o acţiune pentru acesta. Linkul deschide fereastra File Insight care
conţine mai multe informaţii despre risc.
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6 În fereastra Ameninţare detectată, faceţi clic pe Trimitere către NortonLifeLock.

7 În ecranul care apare, faceţi clic pe OK.

Adăugarea manuală a unui element în carantină

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Istoric.

3 În fereastra Istoric de securitate, în lista verticală Afişare, selectaţi categoria Carantină.

4 Faceţi clic pe Adăugare în carantină.

5 În fereastra Carantină manuală, adăugaţi fişierul pe care doriţi să îl puneţi în carantină
şi introduceţi o descriere pentru referinţa dvs.

Notă: Dacă puneţi în carantină un fişier asociat cu orice proces care rulează, procesul
respectiv este oprit. Aşadar, închideţi toate fişierele deschise şi procesele care rulează
înainte de a adăuga un fişier în carantină.
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Gestionarea securităţii

Acest capitol include următoarele subiecte:

■ Vizualizaţi activităţile de sistem

■ Vizualizare Fişă de raport

Vizualizaţi activităţile de sistem
Norton furnizează informaţii despre activităţile importante de sistem pe care le-aţi efectuat în
ultimele trei luni.

Norton monitorizează performanţele computerului dvs. Dacă aceasta detectează o utilizare
crescută a resurselor de sistem de către orice program sau proces, vă notifică prin alerte de
performanţă.

Vizualizarea detaliilor despre activităţile din sistem

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Performanţă, apoi faceţi clic peGrafice.

3 În fereastra Grafice, faceţi clic pe fila aferentă unei luni pentru a vizualiza detaliile.

4 În Graficul de evenimente, treceţi cursorul peste pictogramă sau peste bandă pentru a
vedea detaliile unei activităţi.

5 În fereastra pop-up care apare, veţi vedea detaliile activităţii respective.

6 Dacă apare opţiunea Vizualizare detalii în fereastra pop-up, faceţi clic pe Vizualizare
detalii pentru a vizualiza detalii suplimentare în fereastra Istoric de securitate.
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Vizualizare Fişă de raport
Fişa de raport afişează în mod automat toate activităţile realizate lunar de Norton. În fereastra
principală a produsului Norton, puteţi face clic pe opţiunea Fişă de raport pentru a deschide
manual raportul.

De fiecare dată când Norton vă scanează fişierele, rulează LiveUpdate, vă analizează
descărcările, blochează intruziunile sau repară fişierele infectate, informaţiile despre activitatea
respectivă sunt înregistrate în Fişa de raport. Opţiunea Detalii din fereastra Fişa de raport vă
permite să vizualizaţi o listă completă de activităţi efectuate de Norton.

Dacă nu doriţi ca Fişa de raport să se afişeze automat în fiecare lună, puteţi dezactiva opţiunea.
În continuare, puteţi deschide raportul manual.

Dezactivare Fişă de raport

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.

4 În rândul Fişei de raport, trageţi comutatorul Activat/Dezactivat în poziţia Dezactivat.

De asemenea, puteţi afişa manual raportul, utilizând opţiunea Fişă de raport din fereastra
principală a produsului Norton. Opţiunea Fişă de raport este disponibilă numai atunci când
produsul dvs. Norton a efectuat o activitate oarecare pe computerul dvs.
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Scanarea computerului

Acest capitol include următoarele subiecte:

■ Rulaţi scanările Norton pentru a verifica dacă există ameninţări pe PC

■ Creaţi-vă propriile scanări personalizate Norton

■ Programarea scanărilor Norton

■ Personalizare setări de Protecţie în timp real

■ Vizualizare ameninţări detectate în timp real de Norton SONAR

■ Excludeţi fişiere şi foldere de la Norton Auto-Protect, SONAR şi scanări Download
Intelligence

■ Excluderea fişierelor cu semnături cu risc scăzut din scanările Norton

■ Ştergere ID fişiere excluse în timpul scanărilor

■ Activarea sau dezactivarea activităţilor automate

■ Executarea de activităţi particularizate

■ Programarea scanărilor de securitate şi performanţă

■ Configuraţi Protectorul de date să blocheze procesele rău intenţionate care vă afectează
PC-ul

■ Setaţi Norton să elimine scripturile care pot fi exploatate în încercările de phishing

■ Aflaţi mai multe despre Norton Script Control
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Rulaţi scanările Norton pentru a verifica dacă există
ameninţări pe PC

Norton actualizează automat definiţiile viruşilor şi scanează computerul în mod regulat pentru
o serie de ameninţări. Dacă aţi fost offline sau bănuiţi că aveţi un virus, puteţi rula manual
următoarele:

■ Scanare rapidă pentru a analiza zonele din computerul dvs. care sunt cele mai vulnerabile
la ameninţări.

■ Scanare completă pentru a analiza întregul sistem, inclusiv aplicaţiile, fişierele şi procesele
mai puţin vulnerabile decât cele verificate în timpul scanării rapide.

■ Scanare personalizată pentru a analiza fişierele sau folderele individuale, dacă bănuiţi
că sunt expuse riscului.

Notă: După ce instalaţi Norton, prima scanare poate dura o oră sau mai mult pentru a vă
analiza întregul sistem.

Rulaţi o Scanare rapidă, o Scanare completă a sistemului sau o Scanare personalizată

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Scanări.

3 În fereastra Scanări, lângă Scanări şi activităţi, selectaţi una din următoarele variante:

■ Scanare rapidă > Pornire

■ Scanare completă a sistemului > Pornire

■ Scanare personalizată > Pornire, apoi clic pe Executare din dreptulScanare unitate,
Scanare folder sau Scanare fişier pentru a naviga până la componentele pe care
doriţi să le scanaţi.

4 În fereastra Sumar rezultate, faceţi clic pe Terminare.

Dacă există elemente care necesită atenţie, examinaţi riscurile din fereastra Ameninţări
detectate.

Scanare completă a sistemului
Scanare completă a sistemului realizează o scanare în profunzime a computerului dvs. pentru
a elimina viruşii şi alte ameninţări de securitate. Verifică toate sectoarele de boot, toate fişierele
şi toate procesele în execuţie la care are acces utilizatorul. Această opţiune scanează amănunţit
computerul şi durează mai mult timp.
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Notă: Atunci când executaţi o Scanare completă a sistemului cu privilegii de administrator, el
scanează mai multe fişiere decât atunci când o executaţi fără privilegii de administrator.

Rulaţi o scanare completă a sistemului

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Scanări.

3 În fereastra Scanări, sub Scanări şi activităţi, faceţi clic pe Scanare completă a
sistemului.

4 Faceţi clic pe Pornire.

Scanare personalizată
Ocazional, este posibil să doriţi scanarea unui anumit fişier, a discurilor amovibile, a discurilor
din computer sau a folderelor şi fişierelor din computer. De exemplu, când lucraţi cu un suport
de stocare amovibil să suspectaţi că acesta conţine un virus, puteţi scana acest disc. De
asemenea, dacă aţi primit un fişier comprimat într-un mesaj de e-mail şi suspectaţi prezenţa
unui virus, puteţi scana acel element individual.

Scanarea de elemente individuale

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Scanări.

3 În fereastra Scanări, din Scanări şi activităţi, faceţi clic pe Scanare particularizată.

4 Faceţi clic pe Pornire.

5 În fereastra Scanări, alegeţi una dintre următoarele variante:

■ Pentru a scana anumite unităţi, faceţi clic pe Rulare lângă Scanare unitate, selectaţi
unităţile pe care doriţi să le scanaţi, apoi faceţi clic pe Scanare.

■ Pentru a scana anumite foldere, faceţi clic pe Rulare lângă Scanare folder, selectaţi
folderele pe care doriţi să le scanaţi, apoi faceţi clic pe Scanare.
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■ Pentru a scana anumite fişiere, faceţi clic pe Rulare lângă Scanare fişier, selectaţi
fişierele pe care doriţi să le scanaţi, apoi faceţi clic peAdăugare. De asemenea, puteţi
să apăsaţi pe Ctrl şi să selectaţi mai multe fişiere pentru scanare.

6 În fereastra Sumar rezultate, faceţi clic pe Terminare.

Dacă există elemente care necesită atenţie, examinaţi-le şi luaţi măsurile recomandate.

Scanare Norton Power Eraser
Norton Power Eraser este un puternic instrument de eliminare a programelor malware, ce vă
poate ajuta să curăţaţi riscurile de securitate dificil de eliminat. Norton Power Eraser utilizează
tehnici mai agresive decât procesul normal de scanare; uneori există riscul ca Norton Power
Eraser să semnaleze pentru eliminare un program legitim. Examinaţi cu atenţie rezultatele
scanării înainte de a elimina fişiere utilizând Norton Power Eraser.

Descărcaţi Norton Power Eraser şi rulaţi o scanare (pe Windows 10/8/7)

1 Descărcaţi Norton Power Eraser.

2 Apăsaţi tastele Ctrl + J, pentru a deschide fereastra Descărcări din browser şi faceţi
dublu clic pe fişierul NPE.exe.

În cazul în care apare fereastra Control cont, faceţi clic pe Da sau pe Continuare.

3 Citiţi acordul de licenţă şi faceţi clic pe Sunt de acord.

Dacă aţi acceptat deja acordul de licenţă, nu vi se va solicita din nou.

Norton Power Eraser caută şi descarcă automat noua versiune, dacă este disponibilă.

4 În fereastra Norton Power Eraser, selectaţi Scanarea întregului sistem şi faceţi clic pe
Rulare acum.

5 Dacă doriţi să includeţi scanarea rootkit, faceţi clic pe Setări, şi sub Setări de scanare
şi jurnal, comutaţi opţiunea Includere scanare rootkit (necesită repornirea
computerului) şi faceţi clic pe Aplicare.

6 Când vi se solicită să reporniţi computerul, faceţi clic pe Repornire.

Aşteptaţi să se termine scanarea. Urmaţi instrucţiunile de pe ecran.

Descărcaţi Norton Power Eraser şi rulaţi o scanare (pe Windows XP/Vista)

1 Descărcaţi Norton Power Eraser.

2 Apăsaţi tastele Ctrl + J, pentru a deschide fereastra Descărcări din browser şi faceţi
dublu clic pe fişierul NPE.exe.

În cazul în care apare fereastra Control cont, faceţi clic pe Da sau pe Continuare.

3 Citiţi acordul de licenţă şi faceţi clic pe Accept.

Norton Power Eraser caută şi solicită descărcarea noii versiuni, dacă este disponibilă.
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4 În fereastra Norton Power Eraser, faceţi clic pe pictograma Scanare după riscuri.

5 Implicit, Norton Power Eraser realizează o scanare după module rootkit şi necesită o
repornire a sistemului. Când vi se solicită să reporniţi computerul, faceţi clic peRepornire.

Dacă nu doriţi să includeţi scanarea rootkit, accesaţi Setări şi debifaţi opţiunea Includere
scanare rootkit (necesită repornirea computerului).

6 Aşteptaţi să se termine scanarea. Urmaţi instrucţiunile de pe ecran.

Creaţi-vă propriile scanări personalizate Norton
Deşi setările prestabilite de scanare automată Norton sunt suficiente pentru majoritatea
utilizatorilor, unii pot dori să personalizeze opţiunile pentru a scana unităţi, foldere sau fişiere
specifice în baza unui program la alegerea lor.

Crearea unei scanări particularizate

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Scanări.

3 În fereastra Scanări, sub Scanări şi activităţi, faceţi clic pe Scanare particularizată,
apoi pe Pornire.

4 În fereastra Scanări, faceţi clic pe Creare scanare.

5 În fereastra Scanare nouă, în dreptul Nume scanare, tastaţi un nume pentru scanarea
dvs. personalizată şi adăugaţi setările după cum urmează:

■ În fila Scanare elemente, faceţi clic pe Adăugare unităţi, Adăugare foldere sau
Adăugare fişiere pentru a naviga prin componentele pe care doriţi să le includeţi în
scanare.

■ În fila Program de scanare, sub Când doriţi să ruleze scanarea, selectaţi un interval
de timp, apoi selectaţi opţiunile de sincronizare.
Sub Executare scanare, selectaţi ce opţiuni doriţi. Pentru majoritatea utilizatorilor,
este recomandat să bifaţi toate casetele. Vă asiguraţi astfel că scanările rulează numai
atunci când nu utilizaţi computerul sau acesta este în priză, nepermiţându-i astfel
computerului să intre în modul de repaus în timpul scanării.

■ În filaOpţiuni de scanare, mutaţi comutatoarele pentru a particulariza comportamentele
pentru fişierele comprimate sau ameninţările cu risc scăzut în timpul scanării.

6 Faceţi clic pe Salvare.
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Editarea sau ştergerea unei scanări Norton personalizate
Puteţi edita o scanare personalizată, redenumind-o, adăugând sau eliminând fişiere sau
schimbând programul. Dacă nu mai trebuie să rulaţi scanarea, o puteţi şterge.

Editarea sau ştergerea unei scanări particularizate

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Scanări.

3 În fereastra Scanări, sub Scanări şi activităţi, faceţi clic pe Scanare particularizată,
apoi pe Pornire.

4 În fereastra Scanări, pe coloana Editare scanare, alegeţi una din următoarele opţiuni
de lângă scanarea personalizată pe care doriţi să o modificaţi:

■ Faceţi clic pe pictograma de editare, apoi în fereastra Editare scanare, deplasaţi
comutatoarele pentru a activa sau a dezactiva opţiunile de scanare. Pentru majoritatea
utilizatorilor, setările prestabilite sunt suficiente. Faceţi clic pe Se utilizează setările
prestabilite pentru a elimina setările personalizate.

■ Faceţi clic pe pictograma coşului de gunoi, apoi pe Da pentru a confirma că doriţi să
ştergeţi scanarea personalizată.

5 Faceţi clic pe Salvare.

Programarea scanărilor Norton
Norton detectează când nu sunteţi la computer şi execută scanări automate pentru a vă asigura
că sistemul dvs. este monitorizat în mod regulat. De asemenea, puteţi să vă programaţi propria
scanare rapidă, scanare completă a sistemului sau scanare personalizată care să ruleze în
momentele alese de dumneavoastră.

Programarea unei scanări rapideNorton, a unei scanări complete de sistem, sau a unei scanări
personalizate

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Scanări.

3 În fereastra Scanări, din Scanări şi activităţi, faceţi clic pe Scanare particularizată.

4 Faceţi clic pe Pornire.
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5 În fereastra Scanări, în coloana Editare scanare, faceţi clic pe pictograma de editare de
lângă Scanare rapidă, Scanare completă a sistemului sau Scanare particularizată creată
anterior.

6 În fereastra Editare scanare, în fila Programare scanare :

■ În fila Când doriţi să ruleze scanarea, selectaţi un interval de timp, apoi selectaţi
opţiunile de sincronizare.

■ Sub Executare scanare, selectaţi ce opţiuni doriţi. Pentru majoritatea utilizatorilor,
este recomandat să bifaţi toate casetele. Vă asiguraţi astfel că scanările rulează numai
atunci când nu utilizaţi computerul sau acesta este în priză, nepermiţându-i astfel
computerului să intre în modul de repaus în timpul scanării.

7 Faceţi clic pe Înainte.

8 În fila Opţiuni de scanare, faceţi clic pe Salvare.

Personalizare setări de Protecţie în timp real
Protecţia în timp real detectează riscurile de securitate necunoscute securitate de pe computer
şi vă permite să stabiliţi ce acţiune să întreprindeţi dacă găseşte un risc.

Notă: Setările implicite sunt recomandate pentru majoritatea utilizatorilor. Dacă doriţi să
dezactivaţi temporar o caracteristică, reactivaţi-o cât mai curând cu putinţă. Dacă doriţi ca
elementele de risc scăzut să fie eliminate in mod automat, configuraţi Modul avansat SONAR.
Auto-Protect caută viruşi şi alte riscuri de securitate de fiecare dată când rulaţi programe pe
computer. Menţineţi întotdeauna activată funcţia Auto-Protect.

Setaţi Auto-Protect să scaneze suportul media amovibil
Caută viruşi de pornire atunci când accesaţi un suport de stocare amovibil. După ce suportul
de stocare amovibil a fost scanat după viruşi de boot, acesta nu va mai fi scanat decât atunci
când este reintrodus sau formatat. Dacă totuşi suspectaţi că un virus de pornire infectează
suportul de stocare amovibil, asiguraţi-vă că funcţia Auto-Protect este activată pentru a rescana
suportul amovibil. Apoi introduceţi suportul de stocare amovibil şi deschideţi-l din Computerul
meu astfel încât funcţia Auto-Protect să îl rescaneze. De asemenea, este posibil să îl scanaţi
manual, pentru a verifica dacă suportul de stocare amovibil este sau nu infectat.

Personalizarea setărilor de protecţie automată

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.
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3 În fereastra Setări, faceţi clic pe Antivirus.

4 Din Scanare suport de stocare amovibil, setaţi glisorul în poziţia Activat.

Setaţi SONAR să elimine automat ameninţările
SONAR furnizează protecţie în timp real împotriva ameninţărilor şi detectează proactiv riscurile
necunoscute de securitate din computer. SONAR identifică ameninţările incipiente pe baza
comportamentului aplicaţiilor. Puteţi configura modul în care SONAR elimină o ameninţare
folosind setările din Modul avansat SONAR

Setaţi SONAR să elimine automat ameninţările

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 Sub Eliminare automată riscuri, setaţi glisorul la Întotdeauna.

5 Sub Eliminare riscuri dacă sunt plecat, setaţi glisorul la Întotdeauna.

6 Faceţi clic pe Se aplică.

Setaţi Auto-Protect pentru a exclude fişierele cunoscute de la scanarea
Norton
Dacă sunteţi de părere că Norton identifică o aplicaţie validă ca risc de securitate, puteţi exclude
fişierul de la scanări.

Excluderea unui fişier de la scanarea Norton

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 În fereastra de setări Antivirus, faceţi clic pe fila Scanări şi riscuri.

5 În Excluderi/Riscuri scăzute, alegeţi una dintre următoarele variante:

■ Pe rândul Elemente de exclus de la scanări, faceţi clic pe Configurare.

■ Pe rândul Elemente de exclus de la detectarea Auto-Protect, SONAR şi Download
Intelligence, faceţi clic pe Configurare.

6 În fereastra care apare, faceţi clic pe Adăugare foldere sau Adăugare fişiere.
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7 În caseta de dialog Adăugare element, faceţi clic pe pictograma de răsfoire. În casetă
de dialog care apare, selectaţi elementul pe care doriţi să îl excludeţi de la scanare.

8 Faceţi clic pe OK.

Vizualizare ameninţări detectate în timp real de
Norton SONAR

SONAR furnizează protecţie în timp real împotriva ameninţărilor şi detectează proactiv riscurile
necunoscute de securitate din computer. SONAR identifică ameninţările emergente pe baza
comportamentului aplicaţiilor, metodă mai rapidă decât detectarea tradiţională pe bază de
semnătură. Acesta vă protejează împotriva codului rău intenţionat chiar înainte ca definiţiile
de viruşi să fie disponibile prin LiveUpdate.

Notă:Protecţia SONAR trebuie să fie activată întotdeauna. Când este dezactivat Auto-Protect,
Protecţia SONAR este dezactivată de asemenea şi computerul dvs. nu este protejat împotriva
ameninţărilor emergente.

Vizualizare riscuri detectate de SONAR

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Istoric.

3 În fereastra Istoric de securitate, în lista verticală, selectaţi Activitate SONAR.

4 Selectaţi un risc din listă dacă există riscuri afişate.

5 Efectuaţi Acţiunea recomandată din panoul Detalii.

Această categorie listează orice activitate cemodifică configuraţia sau setările computerului
dvs. OpţiuneaMai multe detalii a acestei categorii oferă detalii despre resursele pe care
le afectează activitatea.

Asiguraţi-vă că protecţia SONAR este activată

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.
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4 Pe fila Protecţie automată, sub Protecţie în timp real, mutaţi comutatorul Protecţie
SONAR în poziţia Activat.

5 Faceţi clic pe Se aplică.

6 În fereastra Setări, faceţi clic pe Închidere.

Excludeţi fişiere şi foldere de la Norton Auto-Protect,
SONAR şi scanări Download Intelligence

Puteţi să configuraţi Norton să excludă anumite programe din scanările Auto-Protect şi SONAR.
Aveţi posibilitatea să utilizaţi fereastra Excluderi de la scanare şi Excluderi în timp real
pentru a exclude de la scanare viruşi şi alte ameninţări de securitate de mare risc. Când
adăugaţi un fişier sau folder la lista de excluderi, Norton ignoră fişierul sau folderul atunci când
scanează împotriva riscurilor de securitate.

Pentru a exclude un fişier din Download Intelligence, trebuie să selectaţi un folder şi să
descărcaţi fişierul în folderul selectat. De exemplu, când descărcaţi un fişier executabil nesigur
în acest director, Norton permite descărcarea fişierului şi nu îl elimină din computer. Trebuie
să creaţi un folder special pentru excluderile Download Intelligence.

Notă: Excluderea unui fişier din scanările Norton reduce nivelul de protecţie a computerului şi
trebuie utilizată doar dacă aveţi o nevoie specifică. Trebuie să excludeţi doar elementele de
care sunteţi sigur că nu sunt infectate.

Excluderea ameninţărilor de securitate cu risc ridicat de la scanare

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 În fereastra de setări Antivirus, faceţi clic pe fila Scanări şi riscuri.

5 În Excluderi/Riscuri scăzute, alegeţi una dintre următoarele variante:

■ Pe rândul Elemente de exclus de la scanări, faceţi clic pe Configurare.

■ Pe rândulElemente de exclus de la scanările Auto-Protect, Script Control, SONAR
şi Download Intelligence, faceţi clic pe Configurare.

39Scanarea computerului
Excludeţi fişiere şi foldere de la Norton Auto-Protect, SONAR şi scanări Download Intelligence



6 În fereastra care apare, faceţi clic pe Adăugare foldere sau Adăugare fişiere.

Puteţi atribui excluderi unităţilor locale, folderelor, grupurilor de fişiere, fişierelor singulare
sau unităţilor de reţea. Totuşi, Norton nu acceptă excluderea pentru fişierele dintr-o reţea.
Dacă adaugaţi o unitate de reţea la lista de excluderi, asiguraţi-vă că unitatea este
conectată la computer.

7 În caseta de dialog Adăugare element, faceţi clic pe pictograma de răsfoire.

8 În casetă de dialog care apare, selectaţi elementul pe care doriţi să îl excludeţi de la
scanare.

Când adăugaţi foldere, puteţi specifica dacă doriţi să includeţi sau să excludeţi subfolderele.

9 Faceţi clic pe OK.

10 În caseta de dialog Adăugare element, faceţi clic pe OK.

11 În fereastra care apare, faceţi clic pe Aplicare, apoi pe OK.

Excluderea fişierelor cu semnături cu risc scăzut din
scanările Norton

Excluderea de semnături de la Norton vă permite să selectaţi riscuri de securitate specifice
cunoscute, pentru a le exclude din scanările Norton. De exemplu, dacă o aplicaţie legitimă,
cum ar fi un joc gratuit, necesită un alt program, cum ar fi un adware, pentru a funcţiona, puteţi
decide să păstraţi adware-ul, chiar dacă vă expune unui risc. Puteţi, de asemenea, să optaţi
să nu fiţi notificaţi despre program în scanările viitoare.

Notă: Excluderile reduc protecţia şi trebuie utilizate doar dacă aveţi o nevoie specifică şi
înţelegeţi pe deplin riscul potenţial implicat de excluderea ameninţărilor cunoscute din scanările
Norton.

Adăugarea unei semnături de risc scăzut la Excluderi semnături

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 În fereastra de setări Antivirus, faceţi clic pe fila Scanări şi riscuri.

5 În Excluderi/Riscuri scăzute, din rândul Semnături de exclus de la toate detectările,
faceţi clic pe Configurare.
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6 În fereastra Excluderi semnături, faceţi clic pe Adăugare.

7 În fereastra Riscuri de securitate, faceţi clic pe un risc de securitate pe care doriţi să îl
excludeţi şi faceţi clic pe Adăugare.

8 În fereastra Excluderi semnături, faceţi clic pe Se aplică, apoi pe OK.

Ştergere ID fişiere excluse în timpul scanărilor
Când rulaţi o scanare, Norton exclude fişierele care sunt adăugate la Excluderi de la scanare.
Dacă vreţi ca Norton să scaneze toate fişierele din computer, trebuie să ştergeţi ID-urile
fişierului.

Ştergeţi ID-urile fişierelor care sunt excluse de la scanare

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 În fereastra de Setări Antivirus, faceţi clic pe fila Scanări şi riscuri.

5 La Excluderi/Riscuri reduse, în rândul Ştergere ID-uri de fişiere excluse în timpul
scanării, faceţi clic pe Ştergere totală.

6 În fereastra Avertisment, faceţi clic pe Da.

Activarea sau dezactivarea activităţilor automate
Norton rulează activităţi automate şi lucrează discret la protecţia computerului dvs. Aceste
activităţi automate includ scanările împotriva viruşilor, monitorizarea conexiunii la internet,
descărcarea actualizărilor de protecţie şi alte activităţi importante. Aceste activităţi rulează în
fundal când computerul este pornit.

Dacă anumite elemente necesită atenţia dvs., Norton afişează un mesaj cu informaţii despre
starea curentă sau vă solicită să luaţi o măsură. Dacă nu observaţi niciun mesaj, computerul
dvs. este protejat.

De asemenea, puteţi deschide Norton în orice moment pentru a vedea dintr-o privire starea
computerului sau pentru a vizualiza detaliile de protecţie.

Când o activitate este în desfăşurare pe fundal, Norton vă notifică printr-un mesaj în zona de
notificare localizată în extrema dreaptă a barei de activităţi. Puteţi vedea rezultatele celor mai
recente astfel de activităţi data următoare când deschideţi fereastra principală Norton.
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Activarea sau dezactivarea activităţilor automate

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Programare activităţi.

4 În fereastra Programare activităţi, în filaActivităţi automate, aveţi următoarele variante:

■ Bifaţi caracteristica pe care doriţi să o rulaţi automat.
Bifaţi caseta Activităţi pentru a bifa toate caracteristicile deodată.

■ Debifaţi caracteristica pe care nu doriţi să o rulaţi automat.
Debifaţi caseta Activităţi pentru a debifa toate caracteristicile deodată.

5 Faceţi clic pe Se aplică, apoi pe Închidere.

Executarea de activităţi particularizate
Norton verifică automat sistemul şi alege cele mai bune setări pentru a menţine siguranţa
sistemului dvs. Totuşi, puteţi executa anumite activităţi specifice. Puteţi selecta activităţile
specifice pe care doriţi să le rulaţi utilizând opţiunile disponibile în fereastra Activităţi
particularizate.

Vă puteţi alege propria combinaţie de activităţi pentru o scanare unică. Aveţi posibilitatea să
executaţi LiveUpdate, să creaţi backupuri pentru date, să goliţi istoricul browserului, să eliberaţi
spaţiu pe disc prin ştergerea elementelor inutile şi să optimizaţi discurile.

Executarea de activităţi particularizate

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Scanări.

3 În fereastra Scanări, sub Scanări şi activităţi, faceţi clic pe Activitate particularizată,
apoi pe Pornire.

4 În fereastra Activităţi particularizate, bifaţi activităţile pe care doriţi să le rulaţi.

Pentru a selecta toate activităţile, bifaţi opţiunea Activităţi.

5 Faceţi clic pe Pornire.
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Programarea scanărilor de securitate şi performanţă
Folosiţi setările de Programare a activităţii pentru a pune Norton să examineze automat sistemul
pentru probleme de securitate şi performanţă. Puteţi specifica când şi cât de des efectuează
Norton aceste examinări.

Aveţi la dispoziţie următoarele opţiuni pentru programarea scanărilor de performanţă şi
securitate:

Examinează computerul pentru a găsi probleme de
securitate şi performanţă ori de câte ori computerul
dvs. este inactiv.

Această setare oferă protecţie maximă.

Automat (recomandat)

Examinează computerul o dată sau de mai multe
ori pe săptămână pentru a găsi probleme de
securitate şi performanţă.

Puteţi alege zilele săptămânii şi ora la care se
efectuează scanarea.

Săptămânal

Examinează computerul o dată pe lună pentru a
găsi probleme de securitate şi performanţă.

Puteţi alege ziua lunii şi ora din zi la care se
efectuează scanarea.

Lunar

Nu efectuează o scanare programată a securităţii
şi performanţei computerului.

Dacă alegeţi această opţiune, este recomandabil
să efectuaţi cu regularitate scanări manuale de
securitate şi performanţă pentru a menţine protecţia
computerului.

Programare manuală

Performanţele computerului sunt maximizate dacă programaţi efectuarea operaţiunilor esenţiale
în timp ce computerul este inactiv. Când programaţi scanările săptămânal sau lunar şi bifaţi
opţiunea Se execută numai în perioade de inactivitate, Norton scanează computerul numai
în starea de inactivitate. NortonLifeLock vă recomandă să bifaţi opţiunea Se execută numai
în perioade de inactivitate pentru a obţine performanţe mai bune pentru computer.

Programarea scanărilor de securitate şi performanţă

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

43Scanarea computerului
Programarea scanărilor de securitate şi performanţă



3 În fereastra Setări, faceţi clic pe Programare activităţi.

4 În fila Programare, în Program, selectaţi o opţiune.

Când selectaţi opţiunea Săptămânal sau Lunar, trebuie să selectaţi ora şi ziua în care
se vor executa activităţile automate. De asemenea, aveţi posibilitate să specificaţi dacă
activităţile automate trebuie executate doar când computerul este inactiv.

5 Faceţi clic pe Se aplică, apoi pe Închidere.

Configuraţi Protectorul de date săblocheze procesele
rău intenţionate care vă afectează PC-ul

Protectorul de date vă protejează PC-ul de procesele rău intenţionate care intenţionează să
îl destabilizeze, să vă corupă şi/sau să vă fure datele şi să îşi propage propria natură rău
intenţionată în alte procese bune. Utilizează tehnologia Norton bazată pe reputaţie pentru a
identifica un proces ca fiind sigur, rău intenţionat sau necunoscut. În funcţie de situaţia dvs.,
puteţi adăuga mai multe foldere şi/sau extensii şi, de asemenea, puteţi exclude procese de la
scanare şi protecţie.

Avertisment:Dezactivarea acestei caracteristici reduce protecţia PC-ului. Vă recomandăm să
păstraţi întotdeauna această caracteristică activată. Cu toate acestea, dacă doriţi să o
dezactivaţi, dezactivaţi-o temporar şi asiguraţi-vă că o porniţi din nou.

Dezactivarea sau activarea Protectorului de date

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări > Antivirus.

3 În fereastra Antivirus, faceţi clic pe fila Protector de date.

4 În rândul Protector de date, mutaţi comutatorul Activat/Dezactivat în poziţia Activat
sau Dezactivat.

5 În rândul Afişare notificări, alegeţi una dintre următoarele variante:

■ Mutaţi comutatorul pe poziţia Activat pentru a fi notificat de fiecare dată când
Protectorul de date blochează o ameninţare.

■ Mutaţi comutatorul în poziţiaDezactivat pentru a suprima notificările. Cu toate acestea,
puteţi vedea detaliile ameninţărilor blocate în fereastra Istoric de securitate.
Pentru accesarea ferestrei Istoric de securitate, în pagina principală Norton, faceţi
dublu clic pe Securitate şi apoi pe Istoric > Protector de date.
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6 Faceţi clic pe Se aplică.

7 Dacă vi se solicită, selectaţi perioada de timp în care doriţi ca funcţia Protector de date
să fie dezactivată, apoi faceţi clic pe OK.

Adăugarea sau editarea unui folder pentru protecţia Protectorului de date

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări > Antivirus.

3 În fereastra Antivirus, faceţi clic pe fila Protector de date.

4 În rândul Protector de date, mutaţi comutatorul Activat/Dezactivat în poziţia Activat.

5 Pentru a adăuga sau modifica un dosar, procedaţi în felul următor:

■ Lângă Foldere protejate, faceţi clic pe Configurare.

■ În fereastra Foldere protejate, faceţi una din următoarele:

■ Pentru a include un element nou, faceţi clic pe Adăugare.

■ Pentru a schimba un element existent, alegeţi elementul şi apoi faceţi clic pe Editare
pentru a-l modifica.

Notă: Nu puteţi edita un folder prestabilit.

■ În fereastra Adăugare element sau Editare element, navigaţi şi selectaţi folderul.

■ Bifaţi caseta de selectare pentru a include sub-folderele.

■ Faceţi clic pe OK.

6 Faceţi clic pe Se aplică, apoi pe OK.

Adăugaţi o extensie pentru protecţia Protector de date

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări > Antivirus.

3 În fereastra Antivirus, faceţi clic pe fila Protector de date.

4 În rândul Protector de date, mutaţi comutatorul Activat/Dezactivat în poziţia Activat.

5 Pentru a adăuga o extensie, procedaţi în felul următor:

■ Lângă Tipuri de fişiere protejate, faceţi clic pe Configurare.
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■ În fereastra Tipuri de fişiere protejate, faceţi clic pe Adăugare.

■ În fereastra Adăugare element, tastaţi extensia pe care doriţi să o protejaţi. De
exemplu, dacă doriţi să protejaţi fişierele executabile, tastaţi .exe în casetă. Sunt
protejate toate fişierele cu extensia .exe, oriunde s-ar afla pe PC.

■ Faceţi clic pe OK.

6 Faceţi clic pe Se aplică, apoi pe OK.

Eliminarea unui folder sau a unei extensii din Protectorul de date

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări > Antivirus.

3 În fereastra Antivirus, faceţi clic pe fila Protector de date.

4 În rândul Protector de date, mutaţi comutatorul Activat/Dezactivat în poziţia Activat.

5 Lângă Foldere protejate sau Tipuri de fişiere protejate, faceţi clic pe Configurare.

6 În fereastra Foldere protejate sau Tipuri de fişiere protejate, alegeţi elementul pe care
doriţi să îl eliminaţi.

Notă: Nu puteţi elimina un folder sau o extensie prestabilite.

7 Faceţi clic pe Eliminare.

8 Faceţi clic pe Se aplică, apoi pe OK.

Adăugarea sau eliminarea unui proces de la excluderea Protectorului de date

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări > Antivirus.

3 În fereastra Antivirus, faceţi clic pe fila Protector de date.

4 În rândul Protector de date, mutaţi comutatorul Activat/Dezactivat în poziţia Activat.

5 În rândul Excluderea proceselor, faceţi clic pe Configurare şi efectuaţi următoarele:

■ Pentru a adăuga un proces la lista de excludere a Protectorului de date, faceţi clic pe
Adăugare şi apoi alegeţi procesul.
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■ Pentru a elimina un proces din lista de excludere Smartlisting, faceţi clic pe proces,
apoi pe Eliminare.

6 Faceţi clic pe Se aplică, apoi pe OK.

Setaţi Norton să elimine scripturile care pot fi
exploatate în încercările de phishing

Controlul Script vă ajută să vă protejaţi de potenţialele ameninţări pe care le descărcaţi sau
le primiţi ca ataşări în e-mailurile de phishing. Acesta elimină scripturile neobişnuite din fişiere
şi le dezinfectează, în mod implicit**. Cu toate acestea, puteţi restaura fişierele originale cu
script şi configura modul în care doriţi ca Norton să gestioneze documentele cu scripturi
încorporate.

Notă: **Pentru browserele Chrome, Edge şi Internet Explorer, această caracteristică este
acceptată pentru Windows 10 RS2 şi versiunile ulterioare.

În plus, Norton blochează executarea programelor cu scripturi încorporate dacă detectează
orice comportament neobişnuit legat de scripturile încorporate. Cu toate acestea, puteţi
configura modul în care doriţi ca Norton să gestioneze programele cu scripturi încorporate.

Scripturile sunt folosite pentru a face documentele dinamice şi interactive. Deşi obiectivul
principal al scripturilor este îmbunătăţirea experienţei cu documentul, infractorii cibernetici le
pot folosi pentru a introduce malware pe computer. Scripturile nu sunt, în general, importante
pentru funcţia unui document şi multe programe software le dezactivează în mod implicit.

Puteţi seta Norton să excludă anumite fişiere din Script Control, dacă aveţi încredere că nu
prezintă conţinut rău intenţionat. Pentru mai multe informaţii, Consultaţi „Excludeţi fişiere şi
foldere de la Norton Auto-Protect, SONAR şi scanări Download Intelligence” la pagina 39.puteţi
restaura fişierele originale prin înlocuirea fişierelor dezinfectate. Ar trebui să excludeţi fişierele
numai dacă aveţi încredere că nu prezintă conţinut rău intenţionat.

Script Control identifică ameninţările potenţiale bazate pe comportamentul fişierelor. Dacă
Norton detectează o activitate potenţial periculoasă când deschideţi un document sau un
program cu script încorporat, acesta blochează rularea scriptului. Puteţi configura modul în
care doriţi ca Norton să gestioneze scripturile atunci când deschideţi documente sau programe
cu scripturi încorporate.
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Restaurarea fişierului original
1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, în rândul Securitatea dispozitivului faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Istoric.

3 În fereastra Istoric de securitate, în lista verticală Afişare, selectaţi Script Control.

4 În ecranul Script Control, selectaţi elementul pe care doriţi să-l restauraţi.

5 În panoul din dreapta, sub Detalii, faceţi clic pe Restaurare.

6 În fereastra Restaurare Script Control, faceţi clic pe Da.

7 În fereastra care apare, selectaţi Da.

8 În fereastra Istoric de securitate, faceţi clic pe Închidere.

Activarea sau dezactivarea Script Control
1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, în rândul Securitatea dispozitivului faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 În fereastra cu setări Antivirus, faceţi clic pe fila Script Control.

5 În rândul Se elimină scripturile atunci când descărcaţi documente, mutaţi comutatorul
Activat/Dezactivat în poziţia Activat sau Dezactivat, iar apoi faceţi clic pe Aplicare.

Dacă dezactivaţi opţiunea, urmaţi paşii de mai jos:

■ În fereastra Solicitare de securitate, în lista derulantă Selectare durată, selectaţi
durata pentru care doriţi să dezactivaţi această opţiune, apoi faceţi clic pe OK.

6 În rândul Se elimină scripturile atunci când descărcaţi documente, mutaţi comutatorul
Activat/Dezactivat în poziţia Activat sau Dezactivat, iar apoi faceţi clic pe Aplicare.

Dacă dezactivaţi opţiunea, urmaţi paşii de mai jos:
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■ În fereastra Solicitare de securitate, în lista derulantă Selectare durată, selectaţi
durata pentru care doriţi să dezactivaţi această opţiune, apoi faceţi clic pe OK.

7 În fereastra Setări, faceţi clic pe Închidere.

Ştergeţi definitiv toate elementele Script Control
1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, în rândul Securitatea dispozitivului faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Istoric de securitate, în lista verticală Afişare, selectaţi Script Control.

4 În ecranul Script Control, faceţi clic pe Ştergere intrări.

5 În fereastra Ştergere intrări, faceţi clic pe Da.

6 În caseta de dialog de confirmare, faceţi clic pe Da.

7 În fereastra Istoric de securitate, faceţi clic pe Închidere.

Configuraţi modul în care Norton trebuie să gestioneze documentele
şi programele cu script încorporat
1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, în rândul Securitatea dispozitivului faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 În fereastra cu setări Antivirus, faceţi clic pe fila Script Control.

5 Sub Blochează scripturile la deschiderea documentelor, în rândul Microsoft Office,
faceţi clic pe Configurare.

6 În fereastra Preferinţe Microsoft Office, sub Acţiuni, selectaţi acţiunea pe care doriţi
să o efectueze Norton pentru fiecare aplicaţie.

Opţiunile dvs. sunt următoarele:

■ Se blochează

■ Se permite

■ Se întreabă

Puteţi alege o acţiune diferită pentru fiecare aplicaţie.

7 În fereastra de confirmare care se afişează, faceţi clic pe OK.

8 În fereastra Preferinţe Microsoft Office, faceţi clic pe Se aplică şi apoi pe OK.
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9 În rândulAdobe Document, selectaţi acţiunea pe care doriţi ca Norton să o îndeplinească
pentru documentele PDF.

10 În rândul Blocare scripturi cu comportament neobişnuit, selectaţi acţiunea pe care
doriţi să o efectueze Norton pentru programele cu scripturi încorporate.

Opţiunile dvs. sunt următoarele:

■ Se blochează

■ Se permite

■ Se întreabă

11 În fereastra Setări, faceţi clic pe Se aplică, apoi pe Închidere.

Aflaţi mai multe despre Norton Script Control
Scripturile sunt folosite pentru a face documentele dinamice şi interactive. De asemenea, ele
pot adăuga funcţionalităţi prin automatizarea anumitor activităţi. Scripturile pot include controale
ActiveX, programe de completare, conexiuni de date, macrocomenzi, linkuri de obiecte
conectateşi fişiere OLE încorporate, fişiere color tematice etc.

Controlul scripturilor vă ajută să vă protejaţi de potenţialele ameninţări pe care le descărcaţi
sau le primiţi ca ataşări în e-mailurile de phishing.

Acesta elimină scripturile nesigure din fişiere şi le dezinfectează implicit. Cu toate acestea,
puteţi restabili fişierele originale cu script şi configura modul în care doriţi ca Norton să se
ocupe de documente cu scripturi încorporate.

Următoarele secţiuni vă ajută la configurarea setărilor Controlului scripturilor.

Restabiliţi fişierul original cu scripturi încorporate
Puteţi restaura fişierele originale prin înlocuirea fişierelor dezinfectate. Ar trebui să restabiliţi
fişierele originale numai dacă aveţi încredere că nu prezintă conţinut rău intenţionat.

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, în rândul Securitatea dispozitivului faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Istoric.

3 În fereastra Istoric de securitate, în lista verticală Afişare, selectaţi Script Control.

4 În ecranul Script Control, selectaţi elementul de conţinut activ pe care doriţi să-l restauraţi.

5 În panoul din dreapta, sub Detalii, faceţi clic pe Restaurare.

6 În fereastra Restaurare Script Control, faceţi clic pe Da.
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7 În fereastra care apare, selectaţi Da.

8 În fereastra Istoric de securitate, faceţi clic pe Închidere.

Configuraţi Norton să gestioneze documentele şi programele cu script
încorporat
1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, în rândul Securitatea dispozitivului faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 În fereastra cu setări Antivirus, faceţi clic pe fila Script Control.

5 Sub Blochează scripturile la deschiderea documentelor, în rândul Microsoft Office,
faceţi clic pe Configurare.

6 În fereastra Preferinţe Microsoft Office, sub Acţiuni, selectaţi acţiunea pe care doriţi
să o efectueze Norton pentru fiecare aplicaţie.

Opţiunile dvs. sunt următoarele:

■ Se blochează

■ Se permite

■ Se întreabă

Puteţi alege o acţiune diferită pentru fiecare aplicaţie.

7 În fereastra de confirmare care se afişează, faceţi clic pe OK.

8 În fereastra Preferinţe Microsoft Office, faceţi clic pe Se aplică şi apoi pe OK.

9 În rândulAdobe Document, selectaţi acţiunea pe care doriţi ca Norton să o îndeplinească
pentru documentele PDF.

10 În rândul Blocare scripturi cu comportament neobişnuit, selectaţi acţiunea pe care
doriţi să o efectueze Norton pentru programele cu scripturi încorporate.

Opţiunile dvs. sunt următoarele:

■ Se blochează

■ Se permite
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■ Se întreabă

11 În fereastra Setări, faceţi clic pe Se aplică, apoi pe Închidere.

Dezactivaţi Script Control

Notă: Dezactivarea Script Control vă reduce protecţia şi trebuie făcută numai dacă aveţi o
anumită nevoie. Script Control oferă un nivel suplimentar de securitate prin eliminarea scripturilor
şi dezinfectarea documentelor. NortonLifeLock vă recomandă să ţineţi Script Control activat
în orice moment, deoarece oferă un strat suplimentar de securitate.

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, în rândul Securitatea dispozitivului faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Antivirus.

4 În fereastra cu setări Antivirus, faceţi clic pe fila Script Control.

5 În rândul Se elimină scripturile atunci când descărcaţi documente, mutaţi comutatorul
Activat/Dezactivat în poziţia Dezactivat.

6 În rândul Se elimină scripturile atunci când descărcaţi documente, mutaţi comutatorul
Activat/Dezactivat în poziţia Dezactivat.

7 În fereastra Setări, faceţi clic pe Se aplică.

8 În fereastra Solicitare de securitate, în lista derulantă Selectare durată, selectaţi durata
pentru care doriţi să dezactivaţi caracteristica, apoi faceţi clic pe OK.

9 În fereastra Setări, faceţi clic pe Închidere.
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Menţinerea securităţii pe
internet

Acest capitol include următoarele subiecte:

■ Activarea sau dezactivarea Norton Firewall

■ Personalizaţi regulile de program pentru a modifica setările de acces pentru programe

■ Modificarea ordinii regulilor de firewall

■ Dezactivarea temporară a unei reguli de trafic

■ Permiteţi accesul la Internet pentru un program blocat

■ Dezactivaţi notificarea de blocare firewall

■ Activaţi protecţia browserului

■ Aflaţi mai multe despre lista de excluderi Evitarea intruziunilor

■ Setaţi Norton să vă protejeze împotriva exploatării breşelor, infractorilor cibernetici şi
atacurilor din prima zi

■ Setaţi Norton să monitorizeze aplicaţiile şi să blocheze accesul site-urilor web rău
intenţionate la computer

■ Dezactivarea sau activarea AutoBlock

■ Deblocaţi computerele care sunt blocate de Norton AutoBlock

■ Adăugarea unui dispozitiv la Dispozitive de încredere

■ Dezactivarea sau activarea Download Intelligence

■ Dezactivarea sau activarea filtrării spam
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■ Definirea utilizării internetului pentru Norton

■ Activarea sau dezactivare caracteristicii Urmărire costuri de reţea

■ Aflaţi mai multe despre securitatea Wi-Fi

■ Protejaţi-vă informaţiile bancare cu Norton Safe Web

Activarea sau dezactivarea Norton Firewall
Firewall inteligent monitorizează comunicaţiile dintre computerul dvs. şi celelalte computere
din internet. De asemenea, acesta vă protejează computerul de problemele obişnuite de
securitate. Când Firewall inteligent este dezactivat, computerul nu este protejat împotriva
ameninţărilor şi a riscurilor de securitate venite de pe internet.

Dacă aveţi nevoie să dezactivaţi opţiunea Firewall inteligent, este recomandat să îl dezactivaţi
numai pentru o perioadă specificată, după care se va reactiva automat.

Activarea sau dezactivarea Norton Firewall

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 În fila Setări generale, în rândul Firewall inteligent, trageţi de comutatorul
Activat/Dezactivat în poziţia Dezactivat sau Activat.

5 Faceţi clic pe Se aplică.

6 Dacă vi se solicită, selectaţi perioada de timp în care doriţi ca funcţia Firewall să fie
dezactivată, apoi faceţi clic pe OK.

Activarea sau dezactivarea Norton Firewall din zona de notificare Windows

1 În zona de notificare din bara de activităţi, faceţi clic dreapta pe pictograma Norton, apoi
faceţi clic pe Dezactivare Firewall inteligent sau Activare Firewall inteligent.

2 Dacă vi se solicită, selectaţi perioada de timp în care doriţi ca funcţia Firewall să fie
dezactivată, apoi faceţi clic pe OK.
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Personalizaţi regulile de program pentru a modifica
setările de acces pentru programe

După ce utilizaţi Norton un timp, poate fi necesar să modificaţi setările de acces pentru anumite
programe.

Personalizarea regulilor de program

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 În fila Control program, în coloana Program, selectaţi programul pe care doriţi să îl
modificaţi.

5 În lista verticală de lângă programul pe care doriţi să îl modificaţi, selectaţi nivelul de acces
pe care doriţi să îl aibă acest program. Opţiunile dvs. sunt următoarele:

Se permit toate încercările de acces ale acestui program.Se permite

Se refuză toate încercările de acces ale acestui program.Blocare

Se creează reguli pentru a controla modul în care acest program
accesează internetul.

Particularizat

6 Faceţi clic pe Se aplică.

Modificarea ordinii regulilor de firewall
Fiecare listă de reguli de firewall este procesată de sus în jos. Se poate regla modalitatea de
procesare a regulilor de firewall, modificându-le ordinea.

Notă:Nu modificaţi ordinea regulilor de trafic implicite decât dacă sunteţi un utilizator avansat.
Modificarea ordinii regulilor de trafic implicite poate afecta funcţionalitatea firewall-ului şi poate
reduce securitatea computerului.
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Modificarea ordinii regulilor de trafic

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 În fila Reguli de trafic, selectaţi regula pe care doriţi să o mutaţi.

5 Alegeţi una dintre următoarele variante:

■ Pentru a muta această regulă înaintea regulii aflate deasupra ei, faceţi clic peMutare
în sus.

■ Pentru a muta această regulă după regula aflată sub ea, faceţi clic pe Mutare în jos.

6 După ce aţi terminat de mutat regulile, faceţi clic pe Se aplică.

Modificarea ordinii regulilor de program

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 În fila Control program, selectaţi programul care conţine regula pe care doriţi să o mutaţi.

5 Faceţi clic pe Modificare.

6 În fereastra Reguli, selectaţi regula pe care doriţi să o mutaţi.

7 Alegeţi una dintre următoarele variante:

■ Pentru a muta această regulă înaintea regulii aflate deasupra ei, faceţi clic peMutare
în sus.

■ Pentru a muta această regulă după regula aflată sub ea, faceţi clic pe Mutare în jos.

8 După ce aţi terminat de mutat regulile, faceţi clic pe OK.

9 În fereastra de setări Firewall, faceţi clic pe Se aplică.

Dezactivarea temporară a unei reguli de trafic
O regulă de trafic se poate dezactiva temporar dacă doriţi să permiteţi un anumit acces la un
computer sau program. Nu uitaţi să activaţi din nou regula după ce terminaţi de lucrat cu
programul sau cu computerul pentru care a fost necesară modificarea.
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Notă: Unele dintre regulile de firewall implicite care apar în listă nu se pot dezactiva. Setările
acestor reguli se pot doar vedea, prin utilizarea opţiunii Vizualizare.

Dezactivarea temporară a unei reguli de trafic

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 În fila Reguli de trafic, debifaţi caseta de lângă regula pe care doriţi să o dezactivaţi.

5 Faceţi clic pe Se aplică.

Permiteţi accesul la Internet pentru un program
blocat

În mod implicit, firewallul inteligent blochează accesul la Internet al anumitor programe. Printre
acestea se numără anumite programe de flux media, jocuri în reţea, sau aplicaţii comerciale
specializate furnizate de angajatorul dvs. Dacă ştiţi că activitatea de internet a programului
respectiv nu reprezintă un pericol pentru securitatea dvs., puteţi debloca accesul la internet
al programului.

Permiteţi accesul la Internet pentru un program blocat

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 Pe filaControl program, selectaţi programul căruia doriţi să-i permiteţi accesul la internet.

5 În lista verticală Acces corespondentă programului, faceţi clic pe Se permite.

6 Faceţi clic pe Se aplică.

În mod implicit, firewallul Norton configurează automat setările de acces la Internet pentru
programele activate pentru web la prima rulare a acestora. Atunci când un program încearcă
să acceseze Internetul pentru prima oară, Control automat programe creează reguli pentru
acesta.

Totuşi, Norton vă permite să configuraţi manual setările de acces la Internet pentru programele
dvs.
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Configuraţi setările de acces la Internet pentru programele dvs.
Dezactivarea funcţiei Control program automat.

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 În fereastra de setări Firewall, faceţi clic pe Control program avansat.

5 În rândul Control program automat, mutaţi comutatorul Activat/Dezactivat în poziţia
Dezactivat.

6 În fereastra de confirmare, faceţi clic pe Da.

7 În fereastra Setări, faceţi clic pe Se aplică, apoi pe Închidere.

Configuraţi setările de acces la Internet pentru un program

1 Porniţi programul.

Când programul încearcă să acceseze Internetul, Norton vă afişează o alertă firewall.

2 În fereastra Alertă firewall, în lista verticală Opţiuni, selectaţi o acţiune.

Puteţi permite, bloca sau crea manual o regulă de program.

3 Faceţi clic pe OK.

Dezactivaţi notificarea de blocare firewall
Atunci când funcţia Control program automat este activată, Firewall inteligent împiedică automat
aplicaţiile rău intenţionate şi cu reputaţie proastă să se conecteze la internet sau să comunice
cu alte dispozitive din reţeaua dvs.

Produsul dvs. Norton vă trimite o notificare atunci când Firewallul inteligent împiedică o aplicaţie
să se conecteze la internet. Dacă nu doriţi să vedeţi notificarea, puteţi să dezactivaţi această
opţiune utilizând Control program avansat.

Dezactivaţi notificarea de blocare firewall

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.
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3 În fereastra Setări, faceţi clic pe Firewall.

4 În fila Control program avansat, mutaţi comutatorul Afişare notificare de blocare
Firewall în poziţia Dezactivat.

Activaţi protecţia browserului
Site-urile web rău intenţionate detectează şi exploatează vulnerabilităţile de browser pentru
a descărca produse malware. Când activaţi caracteristica de Protecţie browser, Norton
blochează programele malware înainte ca acestea să poată ataca. Vă protejează informaţiile
confidenţiale şi împiedică atacatorii să vă acceseze computerul.

Opţiunea Protecţie browser este activată în mod implicit. Menţineţi caracteristica de Protecţie
browser activată pentru a asigura protecţia contra site-urilor web rău intenţionate.

Notă: Caracteristica Protecţie browser este disponibilă pentru browserele Google Chrome,
Microsoft Internet Explorer, Mozilla Firefox şi Microsoft Edge.

Cum pot să activez componenta Protecţie browser?
Pentru a proteja browserul de site-urile rău intenţionate, funcţia Protecţie browser este activă
în mod implicit. În orice caz, dacă a fost dezactivat din orice motiv, poate fi reactivat.

Activarea Protecţiei browserului

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall sau Reţea.

4 Faceţi clic pe fila Protecţie intruziuni şi browser.

5 În rândul Protecţie browser, mutaţi comutatorul Activat/Dezactivat în poziţia Activat.

6 Faceţi clic pe Se aplică.

7 În fereastra Setări, faceţi clic pe Închidere.

Aflaţi mai multe despre lista de excluderi Evitarea
intruziunilor

Dacă sunteţi sigur că un dispozitiv din reţea este sigur, puteţi modifica nivelul de încredere al
dispozitivului la Încredere completă. Puteţi configura nivelul de încredere al unui dispozitiv
utilizând opţiunea Încredere în dispozitiv din Setări reţea. Aveţi posibilitatea să excludeţi aceste
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dispozitive de încredere din scanarea de tip Evitare intruziuni. Excluderea dispozitivelor cu
Încredere completă din scanarea de tipul Evitarea intruziunilor economiseşte timpul de scanare
şi îmbunătăţeşte viteza în reţea a computerului. Când excludeţi un dispozitiv care este setat
la Încredere completă, produsul dvs. Norton nu scanează nicio informaţie care este primită
de la acest dispozitiv. Dispozitivele cu Încredere completă care sunt excluse din scanarea de
tip Evitarea intruziunilor sunt adăugate în lista de excluderi Evitarea intruziunilor.

Dacă vi se pare că oricare dintre dispozitivele pe care le-aţi exclus din scanarea de tip Evitarea
intruziunilor este infectat, aveţi posibilitatea să goliţi lista de excluderi salvate. Când goliţi lista
de excluderi, produsul dvs. Norton elimină toate dispozitivele IPS excluse din lista de excluderi.

Puteţi goli lista de excluderi salvate în următoarele situaţii:

■ Oricare dintre dispozitivele pe care le-aţi exclus din scanarea de tipul Evitarea intruziunilor
este infectat.

■ Oricare dintre dispozitivele pe care le-aţi exclus din scanarea de tipul Evitarea intruziunilor
încearcă să vă infecteze computerul.

■ Reţeaua dvs. de domiciliu este infectată.

Eliminarea tuturor dispozitivelor din lista de excluderi Evitarea intruziunilor

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 Faceţi clic pe fila Protecţie intruziuni şi browser.

5 Sub Evitarea intruziunilor, în rândul Listă Excluderi, faceţi clic pe Golire.

6 În caseta de dialog de confirmare, faceţi clic pe Da.

7 În fereastra Setări, faceţi clic pe Închidere.

Setaţi Norton să vă protejeze împotriva exploatării
breşelor, infractorilor cibernetici şi atacurilor din
prima zi

O exploatare din prima zi este o tehnică folosită de infractorii cibernetici pentru a exploata o
vulnerabilitate dintr-un program folosit de dvs. pentru a efectua activităţi rău intenţionate pe
computerul dvs. Pe lângă încetinirea computerului sau cauzarea defectării unor programe,
aceste exploatări vă pot expune datele personale şi informaţiile confidenţiale.
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Caracteristica de Prevenire a exploatării breşelor protejează aplicaţiile şi fişierele care pot face
obiectul unor atacuri de exploatare a breşelor. În mod implicit, Caracteristica de Prevenire a
exploatării breşelor este activată şi blochează atacurile îndreptate împotriva programelor
vulnerabile prin închiderea acestor programe. Norton trimite o notificare Atac blocat atunci
când închide un program şi oferă linkuri către informaţii privind atacul.

Dezactivarea sau activarea caracteristicii de Prevenire a exploatării breşelor

Notă:Când Prevenirea exploatării breşelor este dezactivată, computerul dvs. este vulnerabil
la exploatări din prima zi şi alte exploatări.

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Prevenirea exploatării breşelor.

4 Pe rândul de Prevenirea exploatării breşelor, trageţi de glisorul Activat/Dezactivat pentru
a îl trece la Dezactivat sau Activat.

5 În fereastra Setări, faceţi clic pe Se aplică, apoi pe Închidere.

Tehnici de prevenire a exploatării breşelor
Norton utilizează tehnici proactive pentru prevenirea exploatării breşelor, pentru a vă proteja
computerul împotriva atacurilor din prima zi. Puteţi activa şi dezactiva tehnici individuale din
fereastra Setări. În mod implicit, toate tehnicile sunt activate.

Notă: Norton recomandă să menţineţi activate toate tehnicile individuale pentru Prevenirea
exploatării breşelor pentru a fi protejaţi împotriva unui număr cât mai mare de exploatări.

Printre tehnicile pentru prevenirea exploatării breşelor se numără:

■ Protecţie procese Java
Împiedică utilizarea codurilor dăunătoare de către infractorii cibernetici prin procese java
şi permite numai rularea proceselor java de încredere.

■ Protecţie la suprascriere program de gestionare excepţii structurate
Protejează împotriva exploatărilor privind gestionarea excepţiilor structurate, care compromit
o aplicaţie prin suprascrierea indicatorului unui program de gestionare de excepţii cu o
adresă controlată de atacator.

■ Detectare pivot pentru stive
Blocaţi atacuri care schimbă indicatorul stivei cu memorie controlată de atacator pentru a
executa codul de atac de tip Return Oriented Programming (ROP).
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■ Aplicare prevenire execuţie date
Împiedică atacatorii să execute cod rău-intenţionat în memoria stivă sau memoria heap a
computerului dvs.

■ Aplicare randomizare configurare memorie
Impune încărcarea de module DLL încărcate dinamic de aplicaţii în locaţii aleatorii, pentru
a le proteja de atacatori.

■ Protecţie Heap Spray
Protejează locaţii de memorie ţintite des, unde exploatării sau atacatorii îşi alocă shellcode-ul
folosind tehnici de atac tip heap spray.

■ Îmbunătăţire randomizare configurare memorie
Îmbunătăţeşte comportamentul ASLR (Address Space Layout Randomization) al sistemului
de operare la alocarea de locaţii de memorie critice pentru aplicaţie. Acest lucru face
locaţiile de memorie mai greu de ghicit pentru atacatori.

■ Protecţie pagină nulă
Prealocă locaţia de memorie nulă care ajută la prevenirea atacurilor asupra vulnerabilităţilor
de dereferenţiere pentru indicatorul nul.

■ Detectare injectare DLL la distanţă
Împiedică infractorii cibernetici să introducă cod executabil rău-intenţionat în reţele externe,
ca de exemplu adresele sau domeniile IP publice.

■ Tehnicile Prevenire execuţie stive, Detectare invocare API suspect, şi Detectare date
Heap Payload vă protejează computerul împotriva atacurilor Return-Oriented Program
(ROP) care ocolesc tehnicile de abordare a exploatărilor Randomizare aspect spaţiu adresă
şi Prevenire execuţie date.

Setaţi Norton sămonitorizeze aplicaţiile şi să
blocheze accesul site-urilor web rău intenţionate la
computer

Câteva site-uri web rău intenţionate pot încerca să obţină acces neautorizat la informaţiile
despre dispozitivul dvs. atunci când instalaţi şi deschideţi aplicaţii freeware sau shareware.
Site-urile rău intenţionate detectează şi exploatează vulnerabilităţile pentru descărcarea de
programemalware, cum ar fi malware-ul de tip cryptomining, care poate transmite informaţiile
dispozitivului către infractorii cibernetici.

Cu ajutorul funcţieiMonitorizare URL activată, Norton monitorizează toate aplicaţiile instalate
pe computer şi nu le permite site-urilor web rău intenţionate să îl acceseze. Norton vă alertează
atunci când blochează un site web rău intenţionat şi puteţi vedea informaţiile despre atac din
fereastra Istoric de securitate.
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Notă:Monitorizarea URL-ului aplicaţiilor nu monitorizează aplicaţiile de browser. Pentru a
vă feri aplicaţiile de browser de site-urile rău intenţionate, trebuie să adăugaţi extensiile de
browser Norton.

Activaţi Monitorizarea URL-ului aplicaţiilor pentru a bloca site-urile
rău intenţionate
În mod implicit, Monitorizarea URL-ului aplicaţiilor este activată. Menţineţi caracteristica
Monitorizarea URL-ului aplicaţiilor activată pentru a vă asigura protecţia contra site-urilor web
rău intenţionate.

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall sau Reţea.

4 Faceţi clic pe fila Protecţie intruziuni şi browser.

5 Sub Evitarea intruziunilor, în rândul Monitorizarea URL-ului aplicaţiilor, trageţi de
glisorul Activat/Dezactivat în poziţia Activat.

Excluderea unei adrese URL sau unui domeniu de la monitorizare
Evitarea intruziunilor foloseşte o listă extinsă de semnături de atac, pentru a detecta şi bloca
site-urile web suspecte. În unele cazuri, site-urile web normale pot fi identificate ca suspecte,
deoarece au semnături de atac similare. Dacă primiţi notificări despre un posibil atac dar ştiţi
că site-ul web sau domeniul care a declanşat notificările este sigur, îi puteţi exclude semnătura
de la monitorizare.

Excluderea unei adrese URL sau unui domeniu de la notificarea prin alerte

1 În notificarea de alertă, faceţi clic pe Vizualizare detalii.

2 În fereastra Istoric de securitate - Detalii avansate, faceţi clic pe Deblocare URL.

Excluderea unei adrese URL sau unui domeniu cu Norton

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall sau Reţea.

4 Faceţi clic pe fila Protecţie intruziuni şi browser.
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5 SubEvitarea intruziunilor, în rândulExcluderi de laMonitorizarea URL-ului aplicaţiilor,
faceţi clic pe Configurare.

6 Faceţi clic pe butonul Adăugare şi introduceţi URL-ul sau numele de domeniu pe care
doriţi să îl excludeţi de la monitorizare.

7 Dacă doriţi să editaţi sau să eliminaţi un URL sau un domeniu, procedaţi în felul următor:

■ Selectaţi un URL sau un domeniu din listă şi faceţi clic pe butonul Editare. Modificaţi
adresa URL sau numele de domeniu.

■ Selectaţi o adresă URL sau un domeniu pe care doriţi să îl eliminaţi şi faceţi clic pe
butonul Eliminare.

Vizualizaţi informaţii despre URL-ul blocat
Vizualizare informaţie în notificarea de alertă

1 În notificarea de alertă, faceţi clic pe Vizualizare detalii.

2 În fereastra Istoric de securitate – Detalii avansate, puteţi vedeamai multe detalii despre
adresa URL blocată.

Vizualizaţi informaţii folosind fereastra Istoric de securitate

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi dublu clic pe Securitate, apoi pe Istoric.

3 În fereastra Istoric de securitate, în lista verticalăAfişare, selectaţiEvitarea intruziunilor.

4 Faceţi clic pe un rând pentru a vedea detaliile elementului respectiv.

5 Faceţi dublu clic pe un rând sau peMaimulte opţiuni, pentru a deschide Detalii avansate
din Istoricul de securitate, a vizualiza mai multe detalii despre activitate şi a efectua o
acţiune în acest sens, dacă este necesar.

Dezactivarea sau activarea AutoBlock
Norton AutoBlock opreşte tot traficul între un dispozitiv din reţea şi orice alt computer care
încearcă să exploateze dispozitivul respectiv. Deoarece aceasta include traficul care poate
să nu fie dăunător, AutoBlock opreşte conexiunea doar pentru un timp limitat după ce
detectează o ameninţare. Aveţi posibilitatea să specificaţi perioada de timp pentru care doriţi
ca produsul dvs. Norton să blocheze conexiunile de la computerele atacatoare. Implicit,
produsul dvs. Norton blochează integral traficul între computerul dvs. şi computerul atacator
timp de 30 de minute.
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Dacă AutoBlock blochează un computer pe care trebuie să îl accesaţi, puteţi dezactiva
AutoBlock.

Dezactivarea sau activarea AutoBlock

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall sau Reţea.

4 Faceţi clic pe fila Protecţie intruziuni şi browser.

5 Sub Evitare intruziuni, în rândul AutoBlock Intruziuni, faceţi clic pe Configurare.

6 În fereastraAutoBlock intruziuni, subAutoBlock, alegeţi una dintre următoarele variante:

■ Pentru a dezactiva AutoBlock Intruziuni, faceţi clic pe Dezactivat.

■ Pentru a activa AutoBlock Intruziuni, faceţi clic pe Activat (recomandat), iar apoi, în
lista derulantă AutoBlock computere atacatoare timp de, selectaţi pentru cât timp
doriţi să activaţi AutoBlock.

7 În fereastra AutoBlock Intruziuni, faceţi clic pe OK.

8 În fereastra Setări, faceţi clic pe Închidere.

Deblocaţi computerele care sunt blocate de Norton
AutoBlock

Dacă Norton Firewall opreşte traficul de reţea într-un computer despre care ştiţi că este sigur,
puteţi restaura conexiuni la computer eliminând acesta din lista AutoBlock în setările Norton
Firewall.

Deblocarea unui computer blocat de AutoBlock

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall sau Reţea.

4 Faceţi clic pe fila Protecţie intruziuni şi browser.

5 Sub Evitare intruziuni, în rândul AutoBlock Intruziuni, faceţi clic pe Configurare.
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6 În fereastra AutoBlock Intruziuni, sub Computere blocate în prezent de AutoBlock,
selectaţi adresa IP a computerului.

7 În coloana Acţiune, selectaţi Deblocare din lista verticală.

8 În fereastra AutoBlock Intruziuni, faceţi clic pe OK.

9 În fereastra Setări, faceţi clic pe Închidere.

Adăugarea unui dispozitiv la Dispozitive de încredere
Puteţi adăuga manual un dispozitiv la lista Dispozitive de încredere. Puteţi adăuga un dispozitiv
specificând următoarele:

■ Numele sau descrierea dispozitivului

■ Adresa IP sau adresa fizică a dispozitivului

Notă: Dacă acordaţi încredere unui dispozitiv care nu se află în reţeaua dvs., este posibil să
expuneţi computerul unor riscuri potenţiale de securitate.

Adăugarea unui dispozitiv la Dispozitive de încredere

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 În fila Setări generale, în rândul Încredere în dispozitive, faceţi clic pe Configurare.

5 În fereastra Încredere în dispozitive, faceţi clic pe Adăugare.

6 În fereastra Adăugare dispozitiv, în caseta Nume, tastaţi numele dispozitivului pe care
doriţi să-l adăugaţi la reţea.

Lungimea maximă pentru numele dispozitivului nu trebuie să depăşească 15 caractere.
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7 În caseta Adresă IP sau fizică, tastaţi adresa IP sau adresa fizică a dispozitivului pe care
doriţi să îl adăugaţi la Încredere în dispozitive.

Puteţi să utilizaţi formatele următoare în caseta pentru adresa IP sau fizică :

172.16.0.0Adresă IPv4

fe80::12ac:fe44:192a:14ccadresă IPv6

11-22-c3-5a-fe-a4Adresă fizică

ftp.myfiles.comNume rezolvabil

Adresa pe care o introduceţi nu este verificată până când dispozitivul nu este localizat
fizic în reţea.

8 Selectaţi o opţiune din meniul derulantNivel de încredere. Opţiunile dvs. sunt următoarele:

Adăugarea unui dispozitiv la lista Încredere
completă.

Dispozitivele cu Încredere completă sunt
monitorizate doar pentru atacuri şi infecţii
cunoscute. Această opţiune ar trebui selectată
doar dacă sunteţi convins că reţeaua este
complet sigură.

Încredere completă

Adaugă un dispozitiv la lista Restricţionate.

Dispozitivele restricţionate nu au acces la
computerul dvs.

Restricţionate

9 Dacă doriţi ca dispozitivul să fie exclus de la scanările Prevenirea intruziunilor, bifaţi
opţiunea Excludere de la Scanarea IPS.

10 Faceţi clic pe Adăugare dispozitiv.

Dezactivarea sau activarea Download Intelligence
Download Insight vă protejează computerul împotriva oricărui fişier nesigur pe care îl puteţi
executa după ce îl descărcaţi utilizând un browser acceptat. OpţiuneaDownload Intelligence
este activată în mod implicit. În acest caz, Download Insight vă notifică în legătură cu nivelurile
de reputaţie ale oricărui fişier executabil pe care îl descărcaţi. Detaliile despre reputaţie pe
care le furnizează Download Insight indică dacă fişierul descărcat este sigur de instalat.

Pot exista momente în care să doriţi să dezactivaţi Download Insight. De exemplu, doriţi să
descărcaţi un fişier nesigur. În acest caz, trebuie să dezactivaţi Download Insight, astfel încât
produsul dvs. Norton să vă permită să descărcaţi fişierul şi să nu îl elimine de pe computer.
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Aveţi posibilitatea să utilizaţi opţiunea Download Intelligence pentru a activa sau dezactiva
Download Insight.

Dezactivarea sau activarea Download Intelligence

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall sau Reţea.

4 Faceţi clic pe fila Intruziuni şi protecţie browser.

5 În rândul Download Intelligence, mutaţi comutatorul Activat/Dezactivat în poziţia
Dezactivat sau Activat.

6 Faceţi clic pe Se aplică.

7 Dacă vi se solicită, selectaţi perioada de timp în care doriţi ca funcţia Download Intelligence
să fie dezactivată, apoi faceţi clic pe OK.

8 În fereastra Setări, faceţi clic pe Închidere.

Dezactivarea sau activarea filtrării spam
Pe măsură ce e-mailul se utilizează tot mai mult, numeroşi utilizatori primesc o mulţime de
mesaje de e-mail comerciale, nesolicitate, cunoscute cu numele de spam. Mesajele spam nu
numai că fac dificilă identificarea mesajelor de e-mail valide, dar conţin (unele dintre ele)
mesaje şi imagini ofensatoare.

Pentru a controla aceste mesaje de e-mail nedorite, puteţi utiliza filtrarea de spam. În mod
implicit, protecţia împotriva spamului rămâne activă. Dacă pentru un motiv oarecare doriţi să
o dezactivaţi, dezactivaţi-o din program.

Notă: Dezactivarea Norton AntiSpam creşte riscul de a vă expune la mesaje de e-mail
nesolicitate.

Dezactivarea sau activarea filtrării spam

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe antispam.
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4 În fila Filtru, în rândul AntiSpam, mutaţi comutatorul Activat/Dezactivat în poziţia
Dezactivat sau Activat.

5 Dacă dezactivaţi opţiunea filtru antispam, urmaţi paşii de mai jos:

■ În fereastra Solicitare de securitate, în lista derulantă Selectare durată, selectaţi
durata pentru care doriţi să dezactivaţi opţiunea de filtru antispam.

6 Faceţi clic pe Se aplică.

7 Faceţi clic pe OK.

8 În fereastra Setări, faceţi clic pe Închidere.

Definirea utilizării internetului pentru Norton
Opţiunea Urmărire costuri de reţea vă permite să controlaţi lăţimea de bandă folosită de
Norton. În mod implicit, opţiunea Urmărire costuri de reţea este activată şi setată la Automat.
Pentru Windows 7 sau o versiune anterioară, setarea implicită este Fără limită. Dacă aveţi o
conexiune lentă la internet, puteţi reduce lăţimea de bandă folosită de Norton. De asemenea,
puteţi seta politicile de comunicare pentru toate conexiunile de reţea folosite de computerul
dvs., modificând setările Urmărire costuri de reţea.

Definirea utilizării internetului pentru Norton

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 În fila Setări generale, în rândul Urmărire costuri de reţea, faceţi clic pe Configurare.
Dacă opţiunea Configurare este dezactivată, trageţi de comutatorul Activat/Dezactivat
în poziţia Activat.

5 În fereastra de setări Identificare cost reţea, sub coloana Politică, faceţi clic pe lista
verticală de lângă conexiunea la reţea pentru care doriţi să setaţi o politică.

6 Selectaţi una dintre următoarele opţiuni:

■ Auto Îi permite Norton să primească toate actualizările de produs şi definiţii de virus
pe baza politicii Windows de identificare a costurilor.

Notă:Opţiunea Automat este disponibilă numai în Windows 8 şi versiunile ulterioare.

69Menţinerea securităţii pe internet
Definirea utilizării internetului pentru Norton



■ Fără limită Îi permite Norton să folosească lăţimea de bandă necesară pentru a primi
toate actualizările produselor şi ale definiţiilor de viruşi. Dacă folosiţi Windows 7 sau
o versiune anterioară, politica implicită este setată la Fără limită.

■ Economic Îi permite Norton să acceseze internetul numai pentru a primi actualizări
de produs şi definiţii de viruşi esenţiale. Dacă aveţi o conexiune limitată la internet,
opţiunea Economic vă protejează de ameninţările de securitate esenţiale.

■ Fără trafic Interzice conexiunea produsului Norton la internet. Dacă alegeţi această
politică, Norton nu poate primi actualizări esenţiale de programe şi definiţii de viruşi,
ceea ce poate duce la potenţiale pericole şi atacuri de viruşi.

7 Faceţi clic pe Se aplică, apoi pe OK.

8 În fereastra Setări, faceţi clic pe Închidere.

Activarea sau dezactivare caracteristicii Urmărire
costuri de reţea

Puteţi să configuraţi politici pentru a restricţiona utilizarea internetului de Norton. Dacă nu doriţi
să restricţionaţi utilizarea internetului de către produsul Norton, puteţi dezactiva opţiunea
Urmărire costuri de reţea.

Dacă sunteţi de părere că Norton utilizează prea multă lăţime de bandă, puteţi să activaţi
Urmărire costuri de reţea. Apoi, puteţi să configuraţi politici pentru a restricţiona utilizarea
internetului de Norton. Produsul Norton se conectează la internet în baza politicii pe care o
configuraţi în fereastra de setăriUrmărire costuri de reţea. În mod implicit, opţiuneaUrmărire
costuri de reţea este activată.

Activarea sau dezactivare caracteristicii Urmărire costuri de reţea

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

Dacă aveţi Norton AntiVirus, faceţi clic pe Reţea.

4 În fila Setări generale, în rândul Urmărire costuri de reţea, trageţi de comutatorul
Activat/Dezactivat în poziţia Dezactivat sau Activat.

5 În fereastra Setări, faceţi clic pe Se aplică, apoi pe Închidere.
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Aflaţi mai multe despre securitatea Wi-Fi
Caracteristica Wi-Fi Security vă protejează de atacuri MITM, Strip SSL, intervenţii asupra
conţinutului, atacuri de falsificare ARP şi DNS.

Conexiunile Wi-Fi publice sunt vulnerabile la atacuri de tip man-in-the-middle (MITM). Atacurile
MITM reprezintă o structură prin care un atacator se poziţionează între dvs. şi sursa de Wi-Fi.
Puteţi crede că sunteţi conectat la o sursă Wi-Fi de încredere, dar în realitate vă veţi conecta
la un instrument rău-intenţionat, care înregistrează tot ce tastaţi, precum şi parolele dvs.

Ce se întâmplă dacă Norton identifică o reţea în care aveţi încredere ca atac MITM.

Dacă credeţi că Norton identifică o reţea cunoscută şi de încredere ca atac MITM, puteţi
adăuga reţeaua la lista de reţele de încredere. Norton vă anunţă când identifică un
comportament asemănător MITM. Dacă daţi clic pe Încredere în alertă, nu veţi primi o notificare
la următoarea accesare a reţelei. Dacă aţi dat clic accidental pe Deconectare, îl puteţi adăuga
înapoi la reţelele de încredere folosind Istoricul de securitate. Pentru a acorda încredere unei
reţele blocate de Norton anterior

Pentru a acorda încredere unei reţele blocate de Norton anterior

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Istoric.

3 În fereastra Istoric de securitate, în lista verticală, selectaţi Securitate Wi-Fi.

4 Selectaţi activitatea specifică şi faceţi clic pe Mai multe opţiuni.

5 În fereastra Istoric de securitate - Detalii avansate, faceţi clic pe Aveţi încredere în
această reţea.

Protejaţi-vă informaţiile bancare cuNorton SafeWeb
Protecţia bancară din Norton Safe Web oferă securitate sporită atunci când faceţi tranzacţii
pe site-uri bancare. Când accesaţi un site web bancar folosind Google Chrome, Mozilla Firefox
sau Microsoft Edge, primiţi o notificare pentru a instala sau activa extensia Norton Safe Web.
Faceţi clic pe Instalare sau Activare din notificare şi urmaţi instrucţiunile de pe ecran pentru
a instala sau activa extensia Norton Safe Web.

Puteţi dezactiva alerta de notificare de protecţie bancară făcând clic pe Nu se va mai afişa
din notificare sau accesând fereastra Setări.
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Dezactivaţi sau activaţi Notificările de protecţie bancară

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări.

3 În fereastra Setări, faceţi clic pe Firewall.

4 În fila Protecţie intruziuni şi Protecţie browser, în rândul Notificări de protecţie
bancară, mutaţi glisorul Activat / Dezactivat în poziţia Dezactivat sau Activat.

5 În fereastra Setări, faceţi clic pe Se aplică, apoi pe Închidere.
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Securizarea datelor
sensibile

Acest capitol include următoarele subiecte:

■ Adăugaţi sau instalaţi extensiile de browser Norton în browser

■ Activaţi sau dezactivaţi funcţia Norton Safe Web

■ Căutaţi în siguranţă şi navigaţi pe web folosind Norton Safe Search

■ Scam Insight

■ Antiphishing

■ Accesarea Norton Password Manager

■ Dezactivarea sau activarea caracteristicii Norton Password Manager

■ Ştergeţi seiful în cloud Norton Password Manager

■ Ştergeţi seiful în Norton Password Manager

■ Exportarea datelor Norton Password Manager

■ Importaţi-vă datele Norton Password Manager

■ Activarea or dezactivarea Barei de instrumente Norton Security

Adăugaţi sau instalaţi extensiile de browser Norton
în browser

Extensiile de browser Norton vă permit să analizaţi site-urile web pe care le vizitaţi şi vă ajută
să detectaţi dacă există viruşi, spyware, malware sau alte ameninţări online. Vă oferă şi o
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locaţie online sigură în care puteţi stoca toate informaţiile sensibile, cum ar fi autentificările,
informaţiile personale şi informaţiile financiare.

După ce instalaţi securitatea dispozitivului de la Norton pe computer sau pe dispozitivul Mac,
vi se solicită să adăugaţi extensiile de browser Norton. Extensiile acceptă browserele Google
Chrome, Microsoft Edge, Mozilla Firefox şi Apple Safari.

Extensiile de browser Norton includ:

■ Norton Safe Web

■ Norton Safe Search

■ Pagină principală Norton

■ Norton Password Manager

■ Norton Privacy Builder

Notă: Norton Privacy Builder este disponibil numai în browserul Google Chrome pentru
SUA.

Pentru a instala extensiile de browser Norton, în funcţie de browser, alegeţi una dintre
următoarele:

Google Chrome
Adăugarea extensiilor de browser Norton în Google Chrome

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Internet Security.

3 Din listă verticală de browsere, selectaţi Google Chrome şi faceţi clic pe Configurare
acum.

4 În pagina Protecţie browser, faceţi clic pe opţiunea Instalare din Norton Safe Web.
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5 În pagina Magazin web Chrome care apare, faceţi clic pe Adăugaţi la Chrome şi urmaţi
instrucţiunile de pe ecran pentru a instala extensia.

6 După ce aţi activat Norton Safe Web, puteţi activa extensiile Norton Safe Search, Norton
Home Page, Norton Password Manager şi Norton Privacy Builder. Puteţi utiliza opţiunea
Instalare şi urma instrucţiunile de pe ecran pentru a activa extensiile.

Notă: Norton Privacy Builder este disponibil numai în browserul Google Chrome pentru
SUA.

Pentru a activa toate extensiile Norton în Google Chrome, faceţi clic pe Activaţi toate
extensiile Norton şi urmaţi instrucţiunile de pe ecran.

Notă:Dacă lipsesc extensiile Norton Password Manager şi Norton SafeWeb, acestea ar putea
fi dezactivate. Pentru a activa extensiile, consultaţi Activaţi sau dezactivaţi Norton Safe Web
sau Activaţi sau dezactivaţi Norton Password Manager.

http://www.youtube.com/watch?v=videoseries?list=PLMHhjKfBkIZTtWyUuAINOJ66_p5e9xZgp&rel=0

Microsoft Edge (versiunea 79 or ulterioară)
Microsoft a lansat o nouă versiune aMicrosoft Edge bazată pe proiectul open-source Chromium.
Norton oferă următoarele extensii de browser pentru această nouă versiune de browser în
magazinul Microsoft Edge.

■ Norton Password Manager – Vă oferă instrumentele de care aveţi nevoie pentru a vă ajuta
să creaţi, stocaţi şi gestionaţi mai sigur şi mai în siguranţă parole, carduri de credit şi alte
informaţii sensibile

■ Norton Safe Web – Vă oferă protecţie împotriva ameninţărilor online în timp ce navigaţi pe
web

Extensiile sunt disponibile atât pentru platformele Windows cât şi pentru Mac.

Adăugarea extensiei Norton Password Manager în Microsoft Edge

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Internet Security.

3 Din listă verticală de browsere, selectaţi Microsoft Edge şi faceţi clic pe Configurare
acum.
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4 În pagina Protecţie browser, faceţi clic pe opţiunea Instalare din Norton Safe Web.

5 După ce aţi activat Norton Safe Web, puteţi activa extensiile Norton Safe Search, Norton
Home Page şi Norton Password Manager. Puteţi utiliza opţiunea Instalare şi urma
instrucţiunile de pe ecran pentru a activa extensiile.

Notă:Dacă lipsesc extensiile Norton Password Manager şi Norton SafeWeb, acestea ar putea
fi dezactivate. Pentru a activa extensiile, consultaţi Activaţi sau dezactivaţi Norton Safe Web
sau Activaţi sau dezactivaţi Norton Password Manager.

Microsoft Edge (versiunea 44 sau anterioară)
Adăugarea extensiei de browser Norton în Microsoft Edge

1 Porniţi browserul Microsoft Edge.

2 Din colţul de dreapta sus, faceţi clic pe butonul Mai multe şi selectaţi Extensii.

3 În fereasta Extensii, faceţi clic pe Obţinere extensii din magazin.

4 În fereastraMagazin, tastaţiNorton în caseta de căutare şi faceţi clic peNorton Password
Manager din rezultate.

5 Faceţi clic pe Instalare.

După ce este instalată extensia, faceţi clic pe Lansare.

6 Din fereasta pop-up Aveţi o extensie nouă, faceţi clic pe Activare.

7 Pentru a afişa pictograma Norton Identity Safe în bara pentru adrese, faceţi clic pe butonul
Mai multe din colţul de dreapta sus al browserului şi faceţi clic pe Extensii.

8 Din fereastra Extensie, selectaţi Norton Password Manager.

9 Din fereastra Norton Password Manager, sub Se afişează butonul în dreptul barei de
adrese, mutaţi glisorul în poziţia Activat.

Notă: De asemenea, puteţi lansa pagina Protecţie browser din Microsoft Edge făcând clic
pe opţiunea Configurare acum din coloana Internet Security.

Mozilla Firefox
Adăugarea funcţiilor de browser Norton în Mozilla Firefox

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Internet Security
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3 Din listă verticală de browsere, selectaţi Mozilla Firefox şi faceţi clic pe Configurare
acum.

4 În pagina Protecţie browser, faceţi clic pe opţiunea Instalare din Norton Safe Web.

5 În fereastra pop-up a extensiilor care apare, faceţi clic pe Continuare cu instalarea şi
apoi faceţi clic pe Adăugare.

După ce aţi activat Norton Safe Web, puteţi activa extensiile Norton Safe Search, Norton
Home Page şi Norton Password Manager pentru browser-ul dvs. Puteţi utiliza opţiunea
Instalare şi urma instrucţiunile de pe ecran pentru a activa caracteristicile.

Pentru a activa toate extensiile Norton în Firefox, faceţi clic pe Activaţi toate extensiile
Norton şi urmaţi instrucţiunile de pe ecran.

http://www.youtube.com/watch?v=videoseries?list=PLMHhjKfBkIZQLol884cfCaIEYzz2jRDU_&rel=0

Internet Explorer
Adăugarea extensiei de browser Norton în Internet Explorer

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Internet Security

3 Din listă verticală de browsere, selectaţi Internet Explorer şi faceţi clic pe Configurare
acum.

4 În pagina Protecţie browser, faceţi clic pe opţiunea Instalare din Norton Safe Web.

5 După ce aţi activat Bara de instrumente Norton Security, puteţi activa extensiiile Norton
Safe Search, Norton Home Page şi Norton Password Manager pentru browser-ul dvs.

Puteţi utiliza opţiunea Clic pentru adăugare şi urmaţi instrucţiunile de pe ecran pentru
a activa aceste caracteristici.

6 Dacă nu aţi instalat niciuna dintre extensii, va apărea notificarea Alertă privind protecţia
Internet Explorer atunci când veţi lansa aplicaţia Internet Explorer după o săptămână.

Faceţi clic pe Instalare acum şi urmaţi instrucţiunile de pe ecran pentru a instala extensiile.

Notă: Şi browserul Microsoft Internet Explorer este compatibil, folosind tehnologia mai
veche de add-onuri pentru browser. Vă recomandăm să utilizaţi Microsoft Edge sau un
alt browser ca browser alternativ.

Notă: Dacă doriţi să activaţi mai târziu extensia Norton, faceţi clic peAminteşte-mi mai târziu.
Dacă nu doriţi să apară alerta de notificare, faceţi clic pe Nu mă mai întreba.
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Notă: Trebuie să aveţi ultima versiune de Norton pentru a instala extensiile de browser ale
Internet Explorer.

Activaţi sau dezactivaţi funcţia Norton Safe Web
Norton Safe Web vă protejează atunci când navigaţi, căutaţi sau faceţi cumpărături online
utilizând browserele Google Chrome, Mozilla Firefox, Microsoft Edge şi Apple Safari. Acesta
analizează nivelurile de securitate ale site-urilor web pe care le vizitaţi şi arată dacă acestea
nu conţin ameninţări.

Dacă vedeţi afişat mesajul: „Navigare în pericol” în fereastra principală Norton, extensia
Norton SafeWeb ar putea să nu fie instalată sau să fie dezactivată în browserul implicit. Pentru
a rezolva această problemă, faceţi clic pe Reparare acum din fereastra principală Norton.
Sunteţi redirecţionat la magazinul implicit al extensiei pentru browser. Urmaţi instrucţiunile de
pe ecran pentru a instala extensia Norton Safe Web.

În cazul în care pilonul Internet Security este gri în fereastra principală Norton, adăugaţi şi
activaţi extensiile de browser Norton în browserele dvs. web. Pentru a afla mai multe, consultaţi
Repararea problemei cu pilonul Internet Security care este gri în fereastra principală Norton

Pentru a dezactiva extensia Norton Safe Web, în funcţie de browser, alegeţi una dintre
următoarele:

Am Google Chrome
Dezactivarea sau activarea caracteristicii Norton Safe Web din pagina Extensii

1 Porniţi Google Chrome.

2 În colţul din dreapta sus, faceţi clic pe Personalizaţi şi controlaţi Google Chrome

, apoi faceţi clic pe Setări.

3 În colţul din dreapta sus, faceţi clic pe pictograma de personalizare şi apoi pe Setări.
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4 În panoul din stânga, faceţi clic pe Extensii.

5 În pagina Extensii, în dreptul Norton Safe Web, mutaţi glisorul pentru a activa sau
dezactiva extensia.

Am Microsoft Edge
Dezactivaţi sau activaţi Norton Safe Web din pagina extensii în Microsoft Edge

1 Porniţi Microsoft Edge.

2 În colţul de dreapta sus, faceţi clic pe Setări şi mai multe

şi apoi faceţi clic pe Extensii.

3 În pagina Extensii instalate, sub Norton Safe Web, mutaţi glisorul pentru a activa sau
dezactiva extensia.

Am Mozilla Firefox
Dezactivaţi Norton Safe Web din pagina Elemente add-on în Mozilla Firefox

1 Porniţi Mozilla Firefox.

2 În colţul din dreapta sus, faceţi clic pe pictogramameniu şi faceţi clic pe Elemente add-on.

3 Pe fila Extensii, verificaţi dacă Norton Safe Web este prezent în secţiunea Activat.

Sub Norton Safe Web, faceţi clic pe

şi apoi faceţi clic pe Dezactivare.

Activaţi Norton Safe Web din pagina Elemente add-on în Mozilla Firefox

1 Porniţi Mozilla Firefox.

2 În colţul de dreapta sus, faceţi clic pe Deschide meniul

, apoi faceţi clic pe Suplimente.
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3 În colţul din dreapta sus, faceţi clic pe pictogramameniu şi faceţi clic pe Elemente add-on.

4 Pe fila Extensii, verificaţi dacă Norton Safe Web este prezent în secţiunea Activat.

Sub Norton Safe Web, faceţi clic pe

şi apoi faceţi clic pe Activare.

Am Safari
Dezactivaţi sau activaţi Norton Safe Web din pagina Extensii în Safari

1 Porniţi Safari.

2 În meniul Safari, faceţi clic pe Safari, apoi pe Preferinţe.

3 Faceţi clic pe Extensii.

4 Din pagina Extensii, dacă Norton Safe Search este activat, debifaţi caseta Activat.

Dacă Norton Safe Search este dezactivat, bifaţi caseta Activat.

Căutaţi în siguranţă şi navigaţi peweb folosindNorton
Safe Search

Norton Safe Search este motorul de căutare sigur de la Norton care ne ajută să ne protejăm
utilizatorii împotriva site-urilor de phishing şi a altor site-uri riscante care pot apărea în rezultatele
de căutare. Utilizează tehnologia Safe Web de la Norton, împreună cu motorul de căutare
Ask.com, pentru a evalua siguranţa site-urilor.

Puteţi să utilizaţi Norton Safe Search chiar dacă dezactivaţi funcţiile Password Manager.

Notă:Norton Safe Search este acceptată doar în browserele Microsoft Internet Explorer, Safari
Apple, Mozilla Firefox şi Google Chrome.
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Adăugaţi Norton Safe Search în Google Chrome

1 După ce instalaţi Norton prima dată, când porniţi Google Chrome, pagina Protecţie
browser se deschide automat într-o nouă fereastră.

De asemenea, puteţi lansa paginaProtecţie browser făcând clic pe opţiuneaConfigurare
acum din coloana Internet Security.

2 Din pagina Protecţie browser, faceţi clic pe opţiunea Clic pentru adăugare din Norton
Safe Search.

3 În fereastra pop-up de extensie care apare, faceţi clic pe Adăugare extensie.

Pentru a activa toate extensiile Norton în Google Chrome, faceţi clic pe Adăugaţi gratuit
toate extensiile Norton şi urmaţi instrucţiunile de pe ecran.

Adăugaţi Norton Safe Search în Mozilla Firefox

1 După ce instalaţi Norton prima dată, când porniţi Mozilla Firefox, pagina Protecţie browser
se deschide automat într-o nouă fereastră.

De asemenea, puteţi lansa paginaProtecţie browser făcând clic pe opţiuneaConfigurare
acum din coloana Internet Security.

2 În pagina Protecţie browser, faceţi clic pe opţiunea Activare din Norton Safe Search.

3 În fereastra pop-up de extensie care apare, faceţi clic pe Adăugare extensie.

Pentru a activa toate extensiile Norton în Google Chrome, faceţi clic pe Adăugaţi gratuit
toate extensiile Norton şi urmaţi instrucţiunile de pe ecran.

Activaţi sau dezactivaţi Norton Safe Search în Microsoft Internet Explorer

Când instalaţi Norton, acesta adaugă Bara de instrumente Norton Security în Internet Explorer.
Când deschideţi browserul, vi se cere să activaţi Norton Safe Search în bara de instrumente.

1 Deschideţi browserul.

2 În bara de instrumente Norton, faceţi clic pe pictograma setări (…).

3 În meniul care apare, mutaţi glisorul din dreptul Norton Safe Search pentru a activa sau
dezactiva Norton Safe Search.

Configuraţi Norton Safe Search ca furnizor de căutare implicit în
Windows 10 TH2 în Microsoft Internet Explorer
După ce faceţi upgrade pe computer de la Windows 10, Windows 8.1 sau Windows 7 la
Windows 10 TH2, Microsoft Internet Explorer 11 vă poate solicita să configuraţi setările de
furnizor de căutare implicit şi de pagină principală.

Pentru a utiliza în continuare Norton Safe Search drept pagină principală şi furnizor de căutare
implicit, în fereastra Alegeţi pagina principală şi setările de căutare, selectaţi Setările
curente, apoi faceţi clic pe Terminat.
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Setarea Norton Safe Search ca furnizor de căutare implicit

1 Apăsaţi tasteleWindows + R pentru a deschide caseta de dialog Executare.

2 Tastaţi textul de mai jos şi apăsaţi Enter.

inetcpl.cpl

3 În fereastra Proprietăţi internet, în fila Programe, faceţi clic pe Gestionare programe
de completare.

4 În fereastra Gestionare programe de completare, sub Tipuri de programe de
completare, faceţi clic pe Furnizori de căutare.

5 Selectaţi Norton Safe Search, apoi pe Setare ca implicit.

6 Faceţi clic pe Închidere.

7 În fila Proprietăţi internet, faceţi clic pe OK.

Scam Insight
Scam Insight împiedică divulgarea unor informaţii sensibile, cum ar fi codul numeric personal
sau informaţii despre cardul de credit, către site-uri web frauduloase. Aceasta vă ajută să
detectaţi site-urile web care sunt suspecte sau vulnerabile utilizând detectarea ameninţărilor
bazate pe reputaţie. Se concentrează în principal pe site-urile web ce solicită introducerea de
informaţii personale.

Fereastra pop-up Norton Safe Web vă ajută să înţelegeţi dacă site-ul web pe care îl accesaţi
este sigur sau nu.

Antiphishing
Antiphishing vă protejează de vizitarea unor site-uri web nesigure. Caracteristica Antiphishing
a produsului analizează nivelul de securitate pentru toate site-urile web pe care le vizitaţi şi
afişează rezultatele în fereastra pop-up Norton Safe Web. De asemenea, antiphishing-ul
blochează site-urile web care sunt confirmate ca fiind frauduloase.

Fereastra pop-up Norton Safe Web vă ajută să înţelegeţi dacă site-ul web pe care îl accesaţi
este sigur sau nu.

Accesarea Norton Password Manager
Puteţi să accesaţi Password Manager din următoarele zone:

■ Din secţiunea Internet Security din fereastra principală a produsului, în Windows

■ Din extensia Norton Password Manager
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■ Din aplicaţia Norton Password Manager pe Android şi iOS

Puteţi utiliza opţiunile Date de autentificare şi Carduri din panoul Protecţie web pentru a
accesa fereastra Gestionare date de autentificare şi respectiv Gestionare carduri.

Puteţi accesa toate datele Password Manager chiar şi după expirarea produsului. Mai jos sunt
caracteristicile pe care le puteţi vizualiza sau accesa după expirarea produsului:

Puteţi vizualiza informaţiile de autentificare stocate, cum ar fi acreditările
de autentificare pentru contul bancar online, ID-ul de utilizator pentru e-mail
şi parola.

Autentificări

Puteţi vizualiza informaţiile dvs. personale stocate, cum ar fi numele, data
naşterii, adresa poştală, adresa de e-mail şi numerele de telefon.

Adrese

Puteţi vizualiza informaţiile dvs. financiare, cum ar fi informaţiile despre
carduri de credit, conturile bancare şi detaliile plăţilor de credite.

Portofel

Puteţi vizualiza textul introdus pentru consultare în viitor.Note

Notă:Trebuie să fiţi autentificat în Password Manager pentru a accesa caracteristicile Password
Manager. Caracteristicile Password Manager sunt acceptate în browserele Internet Explorer,
Firefox, Safari şi Chrome.

Descărcaţi şi instalaţi aplicaţia Norton Password Manager pe Android şi iOS

1 Alegeţi una dintre următoarele variante:

■ În Android, accesaţi Play Store. Dacă deschideţi Play Store pentru prima dată, va
apărea ecranul Termenii serviciului. Atingeţi Acceptare pentru a continua.

■ În iOS, atingeţi pictograma App Store din ecranul principal.

2 Căutaţi şi selectaţi aplicaţia Norton Password Manager.

3 Alegeţi una dintre următoarele variante:

■ În Android, în ecranul cu detaliile aplicaţiei, atingeţi Instalaţi, apoi atingeţi Acceptaţi
şi descărcaţi.

■ În iOS, atingeţi Gratuite, apoi atingeţi INSTALARE APLICAŢIE. În ecranul Parolă
Apple ID, tastaţi parola contului dvs.
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Dezactivarea sau activarea caracteristicii Norton
Password Manager

Norton Password Manager vă ajută la gestionarea identităţii şi furnizează securitate
suplimentară în timp ce efectuaţi tranzacţii online. Puteţi utiliza diferitele caracteristici Password
Manager pentru a gestiona datele personale, cum ar fi adresele, data de naştere şi informaţiile
privind cardurile de credit.

Puteţi activa sau dezactiva Norton Password Manager din pagina Extensii sau Suplimente din
browser.

Notă: Dezactivarea Norton Password Manager nu este recomandată.

Activaţi sau dezactivaţi Norton Password Manager în Google Chrome

1 Porniţi Google Chrome.

2 În colţul din dreapta sus, faceţi clic pe pictograma Personalizare şi control Google
Chrome, şi apoi pe Setări.

3 În opţiunea Setări, faceţi clic pe Extensii.

4 În pagina Extensii, în dreptul Norton Password Manager, mutaţi glisorul pentru a activa
sau a dezactiva extensia.

5 Reporniţi Google Chrome

Activaţi sau dezactivaţi Norton Password Manager în Mozilla Firefox

1 Porniţi Mozilla Firefox.

2 În colţul din dreapta sus, faceţi clic pe pictograma Deschide meniu şi faceţi clic pe
Programe de completare.

3 În fila Extensii, faceţi clic pe Norton Password Manager.

4 Dacă Norton Password Manager este afişat ca dezactivat, mutaţi glisorul pentru a activa
sau a dezactiva extensia.

5 Reporniţi Mozilla Firefox.

Activaţi sau dezactivaţi Norton Password Manager în Microsoft Edge

1 Porniţi Microsoft Edge.

2 În colţul din dreapta sus, faceţi clic pe pictograma Setări şi mai multe şi apoi faceţi clic
pe Extensii.

3 În pagina Extensii, în dreptul Norton Password Manager, mutaţi glisorul pentru a activa
sau a dezactiva extensia.

4 Reporniţi Microsoft Edge.
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Activaţi sau dezactivaţi Norton Password Manager în Apple Safari

1 Porniţi Safari.

2 În meniul Safari, faceţi clic pe Safari, apoi pe Preferinţe.

3 Faceţi clic pe Extensii.

4 În panoul din stânga, dacă Norton Password Manager este dezactivat, bifaţi sau debifaţi
caseta Activat.

Ştergeţi seiful în cloud Norton Password Manager
Norton Password Manager permite crearea unui seif în cloud şi salvarea datelor Norton
Password Manager. Puteţi să creaţi un singur seif în cloud pentru fiecare cont Norton. Nu
puteţi crea un nou seif local. Cu toate acestea, puteţi muta datele din seiful local existent în
seiful în cloud atunci când faceţi upgrade la o versiune mai nouă a produsului Norton. Atunci
când mutaţi datele Password Manager din seiful local în seiful în cloud, datele din seiful local
nu pot fi accesate. Seiful în cloud oferă posibilitatea de a utiliza cu uşurinţă datele Norton
Password Manager atunci când sunteţi în deplasare.

Puteţi accesa seiful în cloud Norton Password Manager de pe orice computer conectat la
internet.

Crearea unui seif în cloud din browser

1 Deschideţi browserul.

2 Faceţi clic pe Norton Password Manager din colţul de dreapta sus al browserului.

3 În ecranul de conectare Norton Password Manager, faceţi clic pe Autentificare.

4 În fereastra care apare, faceţi clic pe Creare cont nou.

5 În fereastra Creare cont, completaţi detaliile şi faceţi clic pe Creare cont.

6 În fereastra Niciun seif detectat, faceţi clic pe Creare seif.

7 În fereastra Creaţi un seif, introduceţi parola şi faceţi clic pe Înainte.

Parola trebuie să îndeplinească toate criteriile specificate pentru a fi acceptată.

8 Introduceţi din nou parola şi faceţi clic pe Înainte.

9 Introduceţi un indiciu pentru a vă reaminti parola şi faceţi clic pe Creare cont.

10 În fereastra Configurare completă, faceţi clic pe Accesare seif.
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Crearea unui seif în cloud din Norton

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Internet Security, apoi pe Password
Manager.

3 În fereastra Bine aţi venit la NortonLifeLock, introduceţi datele de autentificare şi faceţi
clic pe Autentificare.

Dacă nu aveţi un cont Norton, faceţi clic pe linkul Creare cont nou pentru a crea un nou
Cont Norton.

4 În fereastra Creare seif: Parolă seif, în caseta Parolă seif, introduceţi parola, apoi faceţi
clic pe Înainte.

5 În fereastra Creare seif: confirmare parolă, introduceţi din nou parola pentru confirmare
şi faceţi clic pe Înainte.

6 În fereastra Creare seif: indiciu pentru parolă, introduceţi un indiciu pentru parolă, apoi
faceţi clic pe Înainte.

Dacă aveţi deja un backup al datelor dvs. Password Manager, faceţi clic pe Importare şi
selectaţi fişierul de backup pentru a-l îmbina cu noul cont.

7 Faceţi clic pe Terminare.

Creaţi un seif în cloud din Android sau iOS

1 Autentificaţi-vă în aplicaţia Norton Password Manager.

2 În fereastra Autentificare, introduceţi numele de utilizator şi parola contului Norton.

3 Atingeţi Autentificare şi urmaţi instrucţiunile de pe ecran.

Ştergeţi seiful în Norton Password Manager
Pentru a reseta seiful Norton Password Manager, trebuie să ştergeţi seiful existent. Puteţi
şterge seiful din extensia de browser Norton Password Manager sau din produsul Norton.
Chiar dacă dezinstalaţi Norton de pe un dispozitiv, puteţi continua să utilizaţi seiful pe alte
dispozitive.

Notă: Când ştergeţi un seif, toate datele Password Manager stocate în seif sunt eliminate
definitiv. Dacă datele din seif ar putea fi utile mai târziu, nu ştergeţi seiful.
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Ştergerea seifului în cloud din browser

1 Deschideţi browserul.

2 Faceţi clic pe Norton Password Manager din colţul de dreapta sus al browserului.

3 În fereastra pop-up care apare, faceţi clic pe Deschidere seif.

4 În fereastra Deblocaţi-vă seiful, tastaţi parola de acces şi faceţi clic pe Deschidere seif.

5 Faceţi clic pe pictograma extensiei de Norton Password Manager şi apoi pe Seif.

6 În fereastra Norton Password Manager, faceţi clic pe pictograma Setări

pentru a lansa pagina Setări.

7 Faceţi clic pe Ştergere seif.

8 În pagina de autentificare Norton, introduceţi datele de autentificare, apoi faceţi clic pe
Autentificare.

9 În fereastra Ştergere seif, faceţi clic pe Da, şterge seiful.

Ştergerea seifului în cloud din Norton

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Internet Security, apoi pe Password
Manager.

3 În fereastra Seif închis, tastaţi incorect parola de trei ori.

4 Faceţi clic pe opţiunea Faceţi clic aici de lângă opţiunea Trebuie să ştergeţi seiful?.

5 În fereastra Ştergere seif, faceţi clic pe Da, şterge seiful.

6 În caseta de dialog de avertizare, faceţi clic pe Da.

7 Tastaţi parola contului Norton pentru validare şi faceţi clic pe Autentificare.

8 În caseta de dialog de confirmare, faceţi clic pe OK.

Exportarea datelor Norton Password Manager
Puteţi exporta datele Password Manager în scopuri de securitate sau pentru recuperarea
datelor. Puteţi, de asemenea, să transferaţi datele dvs. Norton Password Manager pe un
computer nou. NortonLifeLock recomandă să efectuaţi periodic un backup al seifului. Când
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activaţi caracteristica de backup automată, se creează automat seturi de backup ale seifurilor,
stocate local pe dispozitiv.

Notă: Norton Password Manager nu permite exportul fişierelor Norton Password Manager
(.NPM).

Exportarea datelor Norton Password Manager din browser

1 Porniţi browserul.

2 În colţul din dreapta sus al browserului, faceţi clic pe pictogramaNorton PasswordManager.

În fereastra pop-up care apare, faceţi clic pe Deschidere seif.

3 În fereastra Deblocaţi-vă seiful, tastaţi parola de acces şi faceţi clic pe Deschidere seif.

4 Faceţi clic pe pictograma extensiei de Norton Password Manager şi apoi pe Seif.

5 În fereastraNorton PasswordManager, faceţi clic pe pictograma setări şi apoi pe Export
seif.

6 În fereastra Acţiune pentru seif protejat, introduceţi parola de seif pentru a exporta
datele Norton Password Manager.

Exportarea datelor Norton Password Manager din Norton

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Internet Security, apoi pe Password
Manager.

3 În fereastra Norton Password Manager, faceţi clic pe pictograma setări disponibilă în
partea de jos a ferestrei.

4 Faceţi clic pe fila Import/Export.

5 În panoul Export, selectaţi formatul de fişier.

Puteţi selecta una dintre următoarele opţiuni:

■ Format backup Password Manager – fişier DAT
Dacă doriţi să faceţi backup la datele dvs. cu o parolă, pentru securitate sporită,
introduceţi şi conformaţi parola.

■ Text simplu – Fişier CSV (Numai autentificări şi note)

Puteţi accesa copiile de rezervă ale seifului laMyDocuments\Norton PasswordManager
Backups\<Norton account name>.

6 Faceţi clic pe Export.
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7 În fereastra Validare parolă pentru PasswordManager, introduceţi parola seifului pentru
a exporta datele Password Manager.

8 Faceţi clic pe OK pentru a confirma.

Importaţi-vă datele Norton Password Manager
Vă puteţi importa datele Password Manager din fişierul pentru care aţi creat anterior copii de
rezervă. Backupul automat al seifului este efectuat numai atunci când este activată funcţia de
backup automat. Locaţia implicită a folderului de backup automat este C:\Documents\Norton
Password Manager.

Opţiunile Îmbinare cu datele existente şi Înlocuire date existente, cu opţiuni pentru datele
importate, apar numai la importul datelor Norton Password Manager dintr-un fişier de backup.
Puteţi să combinaţi datele importate în seiful la care sunteţi autentificat în prezent sau să
înlocuiţi datele existente stocate în seiful dvs.

Notă: La import, dimensiunea fişierului nu trebuie să fie mai mare de 15 MB pentru fişierele
.CSV. De asemenea, Norton Password Manager nu permite importul sau exportul fişierelor
Norton Password Manager (.NPM).

Importaţi-vă datele Norton Password Manager din Norton

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Internet Security, apoi pe Password
Manager.

3 În fereastra Norton Password Manager, faceţi clic pe pictograma Setări disponibilă în
partea de jos a ferestrei.

4 Faceţi clic pe fila Import/Export.

5 În rândul Import, faceţi clic pe Import.

6 În fereastra Import seif, alegeţi una dintre următoarele opţiuni:

■ Îmbinarea datelor importate cu cele existente

■ Înlocuire a datelor existente cu datele importate

7 Faceţi clic pe Import.

8 Navigaţi spre locaţia fişierului ale cărui detalii doriţi să le importaţi.

Puteţi accesa copiile de rezervă ale seifului laMyDocuments\Norton PasswordManager
Backups\<Norton account name>.
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9 Selectaţi fişierul, apoi faceţi clic pe Deschidere.

10 În cazul în care aveţi parole diferite pentru autentificările stocate în seiful în uz şi în seiful
din care se importă, produsul Norton afişează un mesaj de confirmare. Selectaţi una dintre
următoarele opţiuni:

■ Faceţi clic pe Păstrare parolă existentă pentru a menţine parola stocată în seiful în
cloud.

■ Faceţi clic pe Păstrare parolă importată pentru a suprascrie parola stocată în seiful
în cloud peste parola stocată în seiful din care se importă.

11 În caseta de dialog de confirmare, faceţi clic pe OK.

Activarea or dezactivarea Barei de instrumente
Norton Security

Când Bara de instrumente Norton Security este activată, Norton Password Manager afişează
fereastra pop-up Norton Safe Web şi o notă de securitate pentru site-urile web pe care le
vizitaţi. Când bara de instrumente este dezactivată, Norton Password Manager nu afişează
fereastra pop-up Norton Safe Web, dar vă notifică în continuare cu privire la site-urile web
suspecte şi frauduloase.

Activarea or dezactivarea Barei de instrumente Norton Security

◆ Deschideţi browserul dvs. preferat:

■ În Internet Explorer, faceţi clic dreapta pe bara de meniu, bifaţi sau debifaţi Bara de
instrumente Norton Security pentru a o activa sau dezactiva, apoi urmaţi instrucţiunile
de pe ecran.

■ În Safari, faceţi clic pe Afişare > Personalizare bară de instrumente, apoi glisaţi şi
fixaţi extensiile Barei de instrumente Norton Security pe care doriţi să le activaţi sau
dezactivaţi.
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Optimizarea PC-ului

Acest capitol include următoarele subiecte:

■ Utilizaţi Norton pentru a optimiza şi a îmbunătăţi performanţele computerului

■ Vizualizaţi sau modificaţi nivelul de încredere Norton pentru fişierele pe care le utilizaţi

■ Setarea Norton pentru a vă avertiza despre problemele de performanţă

■ Rulaţi un raport de diagnosticare Norton

■ Setaţi Norton pentru a maximiza timpul de pornire al computerului

Utilizaţi Norton pentru a optimiza şi a îmbunătăţi
performanţele computerului

Ştim cât de frustrant poate fi când computerul dvs. funcţionează mai încet, iar sarcinile simple
durează o eternitate. Unii utilizatori consideră că performanţele computerului lor scad după
instalarea Norton. Dar de fapt Norton este creat special pentru a oferi o protecţie de clasă
mondială fără a sacrifica performanţele.

Norton vă poate, de asemenea, îmbunătăţi viteza computerului cu instrumente de optimizare
şi gestionare a performanţelor care asigură faptul că sarcinile de zi cu zi se realizează mai
rapid.

Reducerea timpului de pornire a computerului meu
Numeroase aplicaţii sunt configurate pentru a fi executate atunci când porniţi computerul.
Acestea includ programe pe care nu le utilizaţi niciodată, pe care le utilizaţi rar sau pe care
nici nu ştiaţi că le-aţi avut. Cu cât se lansează mai multe programe atunci când vă porniţi
computerul, cu atât durează mai mult.Managerul de pornire Norton vă permite să dezactivaţi
sau să amânaţi programele de pornire pentru a vă începe activitatea mai repede.
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Dezactivarea sau întârzierea elementelor care rulează la pornire

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Performanţă, apoi faceţi clic peManager
de pornire.

3 În fereastra Manager de pornire, faceţi una din următoarele:

■ În coloana Activ/Inactiv, debifaţi programele pe care nu le utilizaţi pentru a împiedica
lansarea acestora la pornirea computerului dvs.

■ În coloana Întârziere pornire, selectaţi programele pe care doriţi să le încărcaţi numai
după finalizarea pornirii.

4 Faceţi clic pe Aplicare, apoi pe Închidere.

Îmbunătăţiţi durata de timp în care programele şi fişierele se încarcă
Instrumentul Optimizare disc de la Norton rearanjează fragmentele de fişiere care sunt
dispersate în timp în cadrul întregului computer. Îmbunătăţeşte performanţele calculatorului,
astfel încât să lucraţi mai eficient.

Rulaţi funcţia de Optimizare disc

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi dublu clic pe Performanţă, apoi faceţi
clic pe Optimizare disc.

3 Când procesul se încheie, faceţi clic pe Închidere.

Eliminarea fişierelor temporare care încetinesc rularea computerului
De fiecare dată când răsfoiţi sau descărcaţi fişiere, computerul dvs. stochează fişiere temporare.
Chiar dacă nu trebuie să le păstraţi, acestea se adună în timp şi vă pot încetini computerul.
Instrumentul de curăţare fişiere de la Norton îndepărtează fişierele nedorite pentru a vă ajuta
computerul să funcţioneze mai rapid.
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Eliminarea fişierelor şi folderelor temporare

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Performanţă, apoi peCurăţare fişiere.

3 Când procesul se încheie, faceţi clic pe Închidere.

Optimizarea volumului de pornire
Optimizarea volumului de pornire maximizează spaţiul liber utilizabil rearanjând fragmente de
fişier în clustere adiacente şi contigue. Când capul de redare al hard diskului accesează toate
datele fişierului într-o singură locaţie, fişierul este citit mai rapid în memorie.

Optimizarea volumului de pornire

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Performanţă, apoi faceţi clic peGrafice.

3 În fereastra Grafice, în partea de sus a graficului stării de securitate, faceţi clic pe
Optimizare.

Îmbunătăţeşte performanţele când joc jocuri sau urmăresc filme
Aţi jucat vreodată un joc sau aţi urmărit un film când software-ul dvs. de securitate a început
să ruleze şi ecranul dvs. s-a blocat în cel mai nepotrivit moment? Puteţi seta instrumentul
Detectare ecran complet de la Norton pentru a detecta când rulaţi un program care nu trebuie
întrerupt. Norton aşteaptă apoi până când aţi încheiat utilizarea aplicaţiei înainte de a rula
activităţi în fundal care vă menţin protecţia computerului.

Asiguraţi-vă că Detectare ecran complet este activat

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.
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4 În cadrul setărilor modului silenţios, pe rândul Detectare ecran complet, deplasaţi
comutatorul la Activat.

5 Faceţi clic pe Aplicare, apoi pe Închidere.

Opreşte întreruperile când utilizez aplicaţiile mele preferate
În cazul în care consideraţi că Norton vă încetineşte programele preferate, setările modului
discret împiedică Norton să ruleze când le utilizaţi. Norton aşteaptă până când aţi încheiat
utilizarea acestor programe înainte de a rula activităţi în fundal care vă menţin protecţia
computerului.

Rulează programele mele preferate în Modul discret

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.

4 Sub Setări mod silenţios, în rândul Programe specificate de utilizator, faceţi clic pe
Configurare.

5 În fereastra Programe Mod discret, faceţi clic pe Adăugare.

6 În caseta de dialog Adăugare program, navigaţi la programul dvs.

7 Selectaţi fişierul, faceţi clic pe Deschidere, iar apoi faceţi clic pe OK.

Arată-mi programele care consumă resurse şi îmi încetinesc activitatea
Norton vă monitorizează computerul şi vă poate alerta dacă un program sau un proces pare
a utiliza un nivel neobişnuit de resurse. Puteţi opri aceste programe pentru a îmbunătăţi
performanţele dacă nu le utilizaţi.

Identificaţi procesele care consumă resurse

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Performanţă, apoi faceţi clic peGrafice.

3 În fereastra Grafice, pe panoul din stânga, faceţi clic pe Utilizare.

4 Alegeţi una dintre următoarele variante:

■ Pentru a vizualiza graficul CPU, faceţi clic pe fila CPU.
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■ Pentru a vizualiza graficul de memorie, faceţi clic pe fila Memorie.

5 Faceţi clic pe orice punct din graficul pentru a obţine o listă cu procese consumatoare de
resurse.

Faceţi clic pe numele procesului pentru a obţine informaţii suplimentare despre proces
în fereastra File Insight.

Vizualizaţi saumodificaţi nivelul de încredereNorton
pentru fişierele pe care le utilizaţi

Norton Insight include fişiere sau aplicaţii bazate pe reputaţie şi prezintă nivelul de încredere
al fişierelor şi procentajul de fişiere de încredere de pe computer. Cu cât este mai mare
procentul de fişiere de încredere, cu atât scanările sunt mai rapide, deoarece Norton exclude
fişierele de încredere de la scanare.

Norton Insight prezintă fişierele foarte utilizate în comunitatea Norton, precum şi fişiere
cunoscute ca fiind fie de încredere fie nu, în reţeaua Norton Network. File Insight oferă mai
multe detalii, inclusiv semnătura fişierului, data instalării, utilizarea resurselor şi sursa. Dacă
Norton evaluează un fişier despre care credeţi că este sigur ca fiind de încredere scăzută,
chiar dacă nu este recomandat, puteţi să îl setaţi pe Norton să aibă încredere în fişier.

Vizualizarea saumodificarea nivelului de încredere Norton pentru fişierele pe care le utilizaţi

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Scanări.

3 În fereastra Scanări, selectaţi Norton Insight, apoi faceţi clic pe Accesare.

4 În fereastraNorton Insight, în filaNivel de încredere, selectaţi o opţiune din lista derulantă
Afişare pentru a vedea o categorie de fişiere.

Este posibil să fie necesar să defilaţi în jos pentru a vedea toate fişierele listate în zona
de detalii.

5 Faceţi clic pe orice fişier din listă pentru a vedea mai multe informaţii, cum ar fi semnătura
fişierului sau data instalării sau pentru a modifica nivelul de încredere.

De asemenea, puteţi să daţi clic pe Verificaţi un anumit fişier, apoi navigaţi până la
fişierul respectiv.

6 În fereastra File Insight :

■ În fila Detalii, faceţi clic pe Localizare pentru a găsi fişierul de pe computer.
Dacă Norton nu îi dă fişierului o evaluare de încredere, este posibil să vedeţi o opţiune
de încredere în fişier.
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■ În fila Origine, puteţi vedea informaţii despre sursa fişierului.

■ În fila Activitate, selectaţi un articol din lista derulantă Afişare pentru a vizualiza
problemele de performanţă, inclusiv media de utilizare a resurselor, CPU, saumemoriei.

7 Faceţi clic pe Închidere.

Setarea Norton pentru a vă avertiza despre
problemele de performanţă

Norton monitorizează performanţele sistemului dvs. Dacă aceasta detectează o utilizare
crescută a resurselor de sistem de către orice program sau proces, vă notifică prin alerte de
performanţă.

Puteţi utiliza opţiuneaAlertare de performanţă din Norton pentru a primi alerte de performanţă
atunci când se produce o utilizare crescută a resurselor de sistem de către orice program sau
proces.

Setarea Norton pentru a vă avertiza despre problemele de performanţă

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.
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4 SubMonitorizarea performanţei, în rândulAlertare de performanţă, trageţi de comutator
în poziţia:

Selectaţi această opţiune dacă nu doriţi ca Norton
să vă trimită alerte de performanţă.

Dezactivat

Selectaţi această opţiune dacă doriţi ca Norton
să vă notifice prin alerte de performanţă atunci
când un program sau un proces depăşeşte pragul
de utilizare a resurselor de sistem.

Activat

Selectaţi această opţiune dacă doriţi ca Norton
să monitorizeze doar utilizarea resurselor de
sistem ale fiecărui program sau proces care se
execută pe computer.

În mod implicit, opţiuneaAlerte de performanţă
este setată la Doar înregistrare.

Când un program sau un proces depăşeşte limita
de utilizare a resurselor de sistem, Norton
înregistrează aceste detalii în fereastra Istoric
de securitate. Puteţi vizualiza detaliile despre
alertele de performanţă în categoria Alertă de
performanţă din fereastra Istoric de securitate.

Doar înregistrare

5 În Alertă pentru utilizare crescută a, procedaţi astfel:

■ Dacă doriţi ca Norton să monitorizeze utilizarea procesorului, trageţi de comutatorul
CPU în poziţia Activat.

■ Dacă doriţi ca Norton să monitorizeze utilizarea memoriei, trageţi de comutatorul
Memorie în poziţia Activat.

■ Dacă doriţi ca Norton să monitorizeze utilizarea unităţii, trageţi de comutatorulUnitate
în poziţia Activat.

■ Dacă doriţi ca Norton să monitorizeze numărul de handle-uri, trageţi de comutatorul
Handle-uri în poziţia Activat.
În mod implicit, această opţiune este dezactivată.

6 Faceţi clic pe Se aplică, apoi pe Închidere.

Configurarea profilului pragului de resurse
Limita de prag pentru resursele de sistem determină momentul în care Norton trebuie să vă
notifice prin alerte de performanţă. Când un anumit program depăşeşte pragul de utilizare a
resurselor de sistem, Norton vă notifică printr-o alertă de performanţă.
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Configurarea profilului pragului de resurse

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.

4 Din secţiunea Monitorizare performanţă, în rândul Profil prag resurse pentru alerte,
selectaţi una dintre următoarele opţiuni.

5 Faceţi clic pe Se aplică, apoi pe Închidere.

Rulaţi un raport de diagnosticare Norton
Raportul de diagnosticare colectează informaţii despre computer, inclusiv despre sistemul de
operare, programe şi componente hardware. Aveţi posibilitatea să utilizaţi acest raport pentru
a găsi şi remedia problemele. Raportul de diagnosticare este un raport în timp real cu marcaj
de timp. Norton nu generează automat acest raport.

Dacă Norton găseşte probleme în computerul dvs., puteţi utiliza opţiunea Reparare imediată
pentru a le soluţiona. Puteţi să salvaţi, să trimiteţi prin e-mail sau să imprimaţi raportul atunci
când acesta este necesar pentru evaluare.

Executarea Raportului de diagnosticare

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Securitate, apoi pe Scanări.

3 În fereastra Scanări, selectaţi Raport de diagnosticare, apoi faceţi clic pe Pornire.

Setaţi Norton pentru a maximiza timpul de pornire
al computerului

Când porniţi computerul, unele programe, numite elemente de pornire, rulează automat,
crescând timpul necesar pentru pornirea computerului. Managerul de pornire Norton vă ajută
să gestionaţi elementele de pornire. Dacă nu doriţi ca un program să pornească automat când
porniţi computerul, puteţi să dezactivaţi programul utilizând Managerul de pornire.

Pentru a reduce timpul de pornire al computerului şi a-i îmbunătăţi performanţa, puteţi amâna
pornirea unor programe când porniţi computerul. Norton întârzie pornirea programelor întârziate
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cu cinci minute. Orice program întârziat care urmează, porneşte cu o întârziere suplimentară
de zece secunde.

Întârzierea elementelor care rulează la pornire
Întârzierea elementelor care rulează la pornire

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Performanţă, apoi faceţi clic peManager
de pornire.

3 În fereastra Manager de pornire, pe coloana Întârziere pornire, selectaţi programul pe
care doriţi să îl întârziaţi.

4 Faceţi clic pe Se aplică.

5 Faceţi clic pe Închidere.

Executarea manuală a elementelor a căror execuţie a fost întârziată
Executarea manuală a elementelor a căror execuţie a fost întârziată

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Performanţă, apoi faceţi clic peManager
de pornire.

3 În fereastra Manager pornire, faceţi clic pe Rulare elemente întârziate imediat.

4 Aşteptaţi să pornească programul, apoi, în fereastra Manager pornire, faceţi clic pe
Închidere.

Dezactivarea elementelor care rulează la pornire
Dezactivarea elementelor care rulează la pornire

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Performanţă, apoi faceţi clic peManager
de pornire.

3 În coloanaActivat/Dezactivat, debifaţi un program care nu îl doriţi să pornească automat
când porniţi computerul.

99Optimizarea PC-ului
Setaţi Norton pentru a maximiza timpul de pornire al computerului



4 Faceţi clic pe Se aplică pentru a salva modificările.

5 Faceţi clic pe Închidere.

Activarea elementelor care rulează la pornire
Activarea elementelor care rulează la pornire

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi dublu clic pe Performanţă, apoi faceţi clic peManager
de pornire.

3 În coloana Activat/Dezactivat, bifaţi un program care doriţi să pornească automat când
porniţi computerul.

4 Faceţi clic pe Se aplică pentru a salva modificările.

5 Faceţi clic pe Închidere.
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Particularizarea setărilor

Acest capitol include următoarele subiecte:

■ Configurarea Setărilor proxy de reţea

■ Configurarea Norton pentru a utiliza cât mai puţin bateria

■ Setaţi Norton pentru a vă permite să gestionaţi de la distanţă dispozitivele protejate

■ Protejarea setărilor de securitate Norton contra oricărui acces neautorizat

■ Setaţi o cheie de comandă rapidă pentru a căuta informaţii în Securitatea dispozitivului de
la Norton

Configurarea Setărilor proxy de reţea
Când utilizaţi un server proxy pentru a vă conecta la internet, trebuie să specificaţi detaliile
serverului proxy. Fereastra Setări proxy reţea vă permite să introduceţi setările de configurare
automate, setările proxy şi setările de autentificare pe serverul proxy. Setările Proxy de reţea
vă permit să vă conectaţi la internet în timp ce efectuaţi activităţi precum activarea serviciului
şi accesarea opţiunilor de asistenţă.

Configurarea Setărilor proxy de reţea

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.

4 În rândul Setări proxy de reţea, faceţi clic pe Configurare.

5 În fereastra Setări proxy de reţea, alegeţi una dintre următoarele variante:
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■ Dacă doriţi ca browserul să detecteze în mod automat setările de conexiune ale reţelei,
sub Configurare automată, bifaţi Se detectează automat setările.

■ Dacă serverul proxy necesită o adresă URL de configurare automată, în Configurare
automată, bifaţi Se utilizează scriptul de configurare automată. Introduceţi adresa
URL a fişierului PAC în caseta URL.

■ Dacă reţeaua dvs. utilizează un server proxy, din Setări proxy, bifaţi Utilizare server
proxy pentru conexiuni HTTP. În caseta Adresă, introduceţi adresa URL sau IP a
serverului dvs. proxy, iar în caseta Port, introduceţi numărul de port al serverului dvs.
proxy. Trebuie să specificaţi o valoare între 1 şi 65535.

■ Dacă serverul proxy necesită un nume de utilizator şi o parolă, sub Autentificare,
bifaţiAm nevoie de autentificare pentru conectarea prin firewall sau prin serverul
proxy. Tastaţi numele de utilizator în caseta Nume utilizator şi parola în caseta
Parolă.

6 În fereastra Setări proxy de reţea, faceţi clic pe Se aplică.

Configurarea Norton pentru a utiliza cât mai puţin
bateria

Când computerul funcţionează pe bază de baterie, programele software active ar trebui să
consume resurse minime. Acest lucru asigură că se maximizează durata de viaţă a bateriei,
fiind mai eficientă din punct de vedere energetic. Puteţi configura un profil de prag scăzut
pentru utilizarea bateriei. Când consumul de resurse al unui program sau al unui proces
depăşeşte limita stabilită, Norton vă notifică printr-o alertă de performanţă. Puteţi alege să
închideţi manual programul sau procesul şi să eliberaţi resursa. Dacă opţiuneaUtilizare profil
de resurse scăzut pe baterie din fereastra Setări de administrare este activată, Norton
modifică automat profilul pragului la minimum atunci când computerul se execută pe baterie.
În mod implicit, această opţiune este activată.

NortonLifeLock vă recomandă să menţineţi activată opţiunea Profil de utilizare resurse
minime la execuţia pe baterie.

Dezactivaţi sau activaţi opţiunea Utilizare profil de resurse minim pe baterie

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.
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4 SubMonitorizarea performanţei, pe rândulUtilizare profil de resurseminim pe baterie,
mutaţi comutatorul Activat/Dezactivat în poziţia Dezactivat sau Activat.

5 Faceţi clic pe Se aplică, apoi pe Închidere.

Setaţi Norton pentru a vă permite să gestionaţi de la
distanţă dispozitivele protejate

Managementul la distanţă de la Norton trimite starea de sănătate a dispozitivului dvs. şi alte
informaţii către aplicaţia Norton Studio pentru Windows. Puteţi utiliza această aplicaţie pentru
a vizualiza, gestiona sau explora produsele Norton şi a remedia de la distanţă unele probleme
de protecţie cu dispozitivul. În mod implicit, opţiunea Management de la distanţă este
dezactivată.

Activaţi Management la distanţă

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.

4 În rândul Management la distanţă, trageţi de comutator în poziţia Activat.

5 Faceţi clic pe Se aplică, apoi pe Închidere.

Protejarea setărilor de securitate Norton contra
oricărui acces neautorizat

Pentru a împiedica modificările neautorizate ale setărilor de securitate ale dispozitivului Norton,
activaţi Protecţia setărilor prin parolă şi Protecţie Norton împotriva alterării.

■ Protecţia setărilor prin parolă vă permite să setaţi o parolă pentru a vizualiza sau modifica
setările de securitate ale dispozitivului.

■ Protecţia Norton împotriva alterării verifică modificările setărilor dvs. prin aplicaţii
necunoscute sau suspecte.
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Activarea sau dezactivarea Protecţiei setărilor prin parolă şi Protecţiei Norton împotriva
alterării

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.

4 Sub Securitatea produsului :

■ În rândul Protecţia setărilor prin parolă, trageţi de comutator în poziţia Activat sau
Dezactivat.

■ În rândul Protecţie Norton împotriva alterării, trageţi de comutator în poziţiaActivat
sau Dezactivat.
Dacă vi se solicită, selectaţi cât timp doriţi dezactivarea caracteristicii şi faceţi clic pe
OK.

5 Faceţi clic pe Se aplică.

6 Dacă vedeţi fereastra Setare parolă, introduceţi o parolă şi confirmaţi-o. Trebuie să setaţi
o parolă de fiecare dată când dezactivaţi şi activaţi această caracteristică.

7 Faceţi clic pe OK.

8 În fereastra Setări, faceţi clic pe Închidere.

Resetarea unei parole pierdute sau uitate pentru Protecţia setărilor
prin parolă Norton
Trebuie să reinstalaţi Norton pentru a accesa setările şi a seta o nouă parolă.

Setaţi o cheie de comandă rapidă pentru a căuta
informaţii în Securitatea dispozitivului de la Norton

Când căutaţi folosind pictograma de căutare în aplicaţia de securitate a dispozitivului de la
Norton, puteţi găsi informaţii despre caracteristică şi de asistenţă de la Norton, precum şi
subiecte generale online. Puteţi utiliza comanda rapidă Ctrl + F pentru a lansa mai rapid
căutarea sau a seta o comandă rapidă.
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Configuraţi o tastă de comandă rapidă pentru căutare

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală a produsului Norton, faceţi clic pe Setări.

3 Din fereastra Setări, faceţi clic pe Setări administrative.

4 În rândul Cheie comandă rapidă pentru căutare, mutaţi comutatorul în poziţia Activat.

5 Faceţi clic pe săgeată şi alegeţi o cheie pe care doriţi să o alocaţi căutării din produs.

6 Alegeţi una dintre următoarele variante:

■ Dacă doriţi ca acea cheie de comandă rapidă să funcţioneze numai când produsul
Norton este suprapus peste toate celelalte programe, debifaţi opţiunea Global.

■ Dacă doriţi ca acea cheie de comandă rapidă să funcţioneze chiar şi când produsul
Norton nu este suprapus, bifaţi opţiunea Global.

7 Faceţi clic pe Se aplică, apoi pe Închidere.
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Găsirea de soluţii
suplimentare

Acest capitol include următoarele subiecte:

■ Cum să aflaţi numărul de versiune a produsului dvs.

■ Upgrade pentru produsul dvs. Norton

■ Dezinstalaţi securitatea dispozitivului de la Norton pe Windows

Cum să aflaţi numărul de versiune a produsului dvs.
Dacă doriţi să faceţi upgrade produsului Norton sau doriţi să contactaţi asistenţa pentru clienţi
pentru ajutor, trebuie să cunoaşteţi numărul complet al versiunii produsului Norton instalat pe
computerul dvs. Acest lucru vă ajută să obţineţi soluţia potrivită pentru problemele dvs.

Găsirea numărului de versiune a produsului

1 Porniţi Norton.

Dacă vedeţi fereastra My Norton, lângă Securitatea dispozitivului, faceţi clic pe
Deschidere.

2 În fereastra principală Norton, faceţi clic pe Ajutor.

3 În fereastra Centru de asistenţă, sub Informaţii generale, faceţi clic pe Despre.

Upgrade pentru produsul dvs. Norton
Dacă aveţi un abonament activ, puteţi face upgrade pentru produsul dvs. Norton actual la cea
mai recentă versiune, fără niciun cost.

Pentru a verifica dacă există o nouă versiune, în fereastra principală a produsului Norton,
faceţi clic pe Ajutor > Verificare versiune nouă. Dacă o nouă versiune este disponibilă,
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urmaţi instrucţiunile de pe ecran pentru a descărca noul produs. NortonLifeLock vă recomandă
să aveţi cea mai recentă versiune a produsului, deoarece aceasta conţine funcţii noi şi
îmbunătăţite pentru o protecţie mai bună împotriva ameninţărilor de securitate.

După descărcarea cu succes, produsul dvs. Norton vă solicită o instalare fără întreruperi.
Asiguraţi-vă că aţi salvat toate datele importante, cum ar fi fotografii şi înregistrări financiare,
înainte de a instala noua versiune a produsului.

La finalizarea procesului de actualizare, starea abonamentului rămâne aceeaşi ca versiunea
anterioară a produsului. De exemplu, mai aveţi 200 de zile de abonament la versiunea dvs.
curentă de produs şi faceţi upgrade la produs la cea mai recentă versiune. În acest caz, starea
abonamentului produsului căruia i s-a făcut upgrade rămâne doar la 200 de zile.

Notă:Este posibil ca procesul de upgrade să nu funcţioneze dacă browserul nu este compatibil
pentru comunicarea cu serverele Norton. Browserele acceptate sunt Internet Explorer 11 sau
o versiune ulterioară, Chrome 30 sau o versiune ulterioară, Firefox 27 sau o versiune ulterioară,
Safari 7 sau o versiune ulterioară şi Opera 17 sau o versiune ulterioară.

Upgrade-ul pentru produs este diferit faţă de actualizările de protecţie procesate de LiveUpdate.
Principalele diferenţe sunt următoarele:

■ Upgrade-ul pentru produs vă permite să descărcaţi şi să instalaţi o nouă versiune a întregului
produs.

■ Actualizările de protecţie sunt fişiere care vă menţin produsul Norton actualizat la cea mai
recentă tehnologie împotriva ameninţărilor.

Chiar dacă aveţi ultima versiune, asiguraţi-vă întotdeauna că aveţi ultimele actualizări de
protecţie. LiveUpdate automatizează procesul de obţinere şi instalare a actualizărilor de
protecţie. Puteţi să rulaţi LiveUpdate sau să activaţi LiveUpdate automat pentru a obţine
cele mai recente actualizări.

Dezinstalaţi securitatea dispozitivului de la Norton
pe Windows

Dezinstalaţi securitatea dispozitivului de la Norton de pe Windows

1 Apăsaţi tasteleWindows + R pentru a deschide caseta de dialog Executare.

2 Tastaţi appwiz.cpl şi apăsaţi Enter.

3 În lista programelor instalate în prezent, selectaţi produsul Norton, apoi pe
Dezinstalare/Modificare.

4 Urmaţi instrucţiunile de pe ecran.

Produsul dvs. Norton nu va fi complet dezinstalat până la repornirea computerului.
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