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Bun venit la Norton
LifeLock

Acest capitol include urmatoarele subiecte:
= Cerinte de sistem pentru Norton 360

= Accesati-va contul NortonLifeLock

Cerinte de sistem pentru Norton 360

Drepturi doar pentru Securitatea dispozitivului de la Norton

= Norton™ AntiVirus Plus acopera un singur PC sau Mac

Drepturi la Securitatea dispozitivului si Norton Secure VPN

Accepta dispozitive care ruleaza pe Windows, Mac, Android si iOS

= Norton™ 360 Standard acopera un singur dispozitiv

= Norton™ 360 Deluxe acopera pana la 5 dispozitive

= Norton™ 360 Premium acopera pana la 10 dispozitive

s Norton™ 360 cu LifeLock Select acopera pana la 5 dispozitive

= Norton™ 360 cu LifeLock Advantage acopera pana la 10 dispozitive

= Norton™ 360 cu LifeLock Ultimate Plus acopera dispozitive nelimitate (Se aplica limitari*)

= Norton™ 360 pentru jucatori protejeaza pana la 3 dispozitive

Nota: Nu toate ofertele de protectie NortonLifeLock mentionate mai sus sunt disponibile in
toate regiunile sau pentru toti partenerii.
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Securitatea dispozitivului

Nota: Nu toate functiile sunt disponibile pe toate platformele.

Nota: Controlul parental, Cloud Backup si SafeCam nu sunt acceptate in prezent pe Mac OS.

Sisteme de operare Windows "
¢ = Microsoft Windows® 10 (toate versiunile)

= Microsoft Windows® 10 in modul S (pe 32 sau 64 de biti sau ARM32) minim versiunea
1803

= Microsoft Windows® 8/8.1 (toate versiunile)
Anumite caracteristici de protectie nu sunt disponibile in browserele Windows 8 Start
screen.

= Microsoft Windows® 7 (pe 32 si 64 de biti) cu Service Pack 1 (SP 1) sau o versiune
ulterioara

Nota: Norton AntiVirus Plus nu este acceptat pe Windows 10 in modul S.

Sisteme de operare Mac”

¢ Mac OS X 10.10.x sau o versiune ulterioara cu un produs Norton 8.0 sau o versiune
ulterioara.

Nota: Momentan, functiile de control parental Norton Family si Cloud Backup nu sunt
compatibile cu Mac OS.

Sisteme de operare Android”
¢ Android 6.0 sau o versiune ulterioara
Trebuie sa aveti instalata aplicatia Google Play.

Scanarea automatéa a aplicatiilor de pe Google Play este permisa pe Android 4.1 sau
versiunile anterioare, cu exceptia dispozitivelor Samsung. Sunt acceptate dispozitivele
Samsung care ruleaza cu Android 4.2 sau o versiune ulterioara. Pentru versiunile anterioare
de Android, trebuie folosita functia de ,Partajare” din Google Play pentru a scana aplicatiile
de pe Google Play.
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Sisteme de operare iOS

¢ Dispozitivele iPhone sau iPad pe care ruleaza versiunea actuala si ultimele doua versiuni
de Apple iOS

Cerinte de sistem pentru Norton™ Secure VPN

Disponibil pentru PC cu Windows™, Mac® si dispozitive iOS si Android™:

Norton Secure VPN este compatibil cu sistemele PC si Mac, smartphone-uri si tablete Android,
iPad-uri si iPhone-uri. Norton Secure VPN poate fi utilizat pe numarul specificat de dispozitive
— cu utilizare nelimitata pe perioada de abonament.

Sisteme de operare Windows™
¢ = Microsoft Windows® 10 (toate versiunile cu exceptia Windows 10 S)
= Microsoft Windows® 8/8.1 (toate versiunile)

= Microsoft Windows® 7 (pe 32 si 64 de biti) cu Service Pack 1 (SP 1) sau o versiune
ulterioara

150MB de spatiu disponibil pe unitatea de disc.

Sisteme de operare Mac”

& Versiunea actuala si cele doua versiuni anterioare de Mac OS.
300 de MB de spatiu disponibil pe unitatea de disc.

Sisteme de operare Android”™

¢ Android 6.0 sau o versiune ulterioara
Trebuie sa aveti instalata aplicatia Google Play.

Sisteme de operare i0OS

& Dispozitivele iPhone sau iPad pe care ruleaza versiunea actuala si ultimele doua versiuni
de Apple iOS

Accesati-va contul NortonLifeLock

Va puteti gestiona detaliile abonamentului, gasi cheia de produs, activa reinnoirea
abonamentului sau accesa alte servicii din contul dvs. NortonLifeLock.

Accesati-va contul
1 Accesati my.Norton.com si faceti clic pe Autentificare.
2 Introduceti numele de utilizator/adresa de e-mail si parola, apoi faceti clic pe Autentificare.

3 Daca v-ati uitat parola, faceti clic pe Ati uitat parola? si introduceti adresa de e-mail.


https://my.norton.com
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Accesati-va contul NortonLifeLock

Daca vedeti un mesaj potrivit caruia contul dvs. este blocat temporar din cauza prea multor
incercari esuate de autentificare, va recomandam sa asteptati o ora si sa incercati sa va
autentificati din nou.



Configurati-va protectia

Acest capitol include urmatoarele subiecte:

= Configurare securitate dispozitiv

= Configurarea Norton Password Manager

» Configurarea Backup in cloud

» Configurarea protectiei LifeLock contra furtului de identitate
= Configurare VPN securizat

= Configurare control parental

= Protejati-va informatiile bancare cu Norton Safe Web

Configurare securitate dispozitiv

Pentru a va proteja dispozitivul, trebuie sa instalati Securitatea dispozitivului de la Norton.
Puteti instala Securitatea dispozitivului de la Norton pe desktopurile si laptopurile dvs. Windows,
pe computerele Mac si pe dispozitivele mobile pe care ruleaza Android si iOS.

Descarcati si instalati Securitatea dispozitivului

1 De pe fiecare computer, laptop si smartphone, deschideti browserul si tastati urmatorul
URL:

https://norton.com/setup

2  Autentificati-va in contul NortonLifeLock.


https://norton.com/setup
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Configurarea Norton Password Manager

3 infereastra Configurare Norton, faceti clic pe De acord, descarc.

Norton is ready to download

] -1

INSTALL ON THIS DEVICE INSTALL ON ANGTHER. DEVICE

s

Agree & Download Send a Download Link
e Y

o tathe

4  Faceti clic pe zona indicata de sageata de pe ecran si urmati instructiunile.

Serviciul dvs. se descarca, se instaleaza si se activeaza automat.

Nota: Daca descarcarea nu a fost finalizata sau daca observati vreo eroare la descarcarea
serviciului, puteti reporni descarcarea.

Configurarea Norton Password Manager

Dupa ce instalati Device Security, vi se solicita sa adaugati extensii de browser. Pentru buna
functionare a caracteristicilor, va trebui sa adaugati extensiile in browserele Internet Explorer,
FireFox si Chrome.

Trebuie sa activati extensiile de brower Norton pentru a accesa cu usurinta toate functiile
specifice de browser. Extensiile de browser Norton includ:

Norton Safe Web O experienta de cautare securizata care va ajuta
sa navigati, sa cautati si sa faceti cumparaturi online
in siguranta. Acesta analizeaza site-urile web pe
care le vizitati si detecteaza prezenta virusilor, a
spyware-ului, a malware-ului sau a altor amenintari.

Norton Safe Search Un motor de cautare securizat care utilizeaza
Ask.com si Yahoo! pentru a genera rezultatele
cautarii. Norton Safe Search evalueaza rezultatele
cautarii pe baza starii de siguranta a site-ului i pe
baza evaluarii Norton.
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Norton Home Page Un site web care utilizeaza functia Norton Safe
Search pentru a va imbunatati experienta de
cautare pe web. Aceasta furnizeaza starea de
siguranta pentru site si evaluarea Norton pentru
rezultatele de cautare generate.

Norton Password Manager O locatie sigura in care puteti stoca toate informatiile
sensibile precum datele de autentificare sau
informatiile personale si financiare. Puteti utiliza
aceste informatii pentru va autentifica pe site-uri
web, a completa automat formulare online si pentru
plati online.

Internet Explorer

Adaugarea extensiei de browser Norton in Internet Explorer

1 Dupa ce instalati pentru prima data Norton, pagina Protectie browser se va deschide
automat intr-o fereastra noua la lansarea unei noi sesiuni de Internet Explorer.

2 Inpagina Protectie browser, faceti clic pe optiunea Activare din Bara de instrumente
Norton Security.

Tn fereastra pop-up de extensie care apare, faceti clic pe Adaugare extensie.

Dupa ce ati activat Bara de instrumente Norton Security, puteti activa extensiile Norton
Safe Search, Norton Home Page si Norton Password Manager pentru browser-ul dvs.

Puteti utiliza optiunea Clic pentru adaugare si urmati instructiunile de pe ecran pentru
a activa aceste caracteristici.

5 Dacé nu ati instalat niciuna dintre extensii, va aparea notificarea Alerta privind protectia
Internet Explorer atunci cand veti lansa aplicatia Internet Explorer dupa o saptaméana.

Faceti clic pe Instalare acum si urmati instructiunile de pe ecran pentru a instala extensiile.

Nota: Daca doriti sa activati mai tarziu extensia Norton, faceti clic pe Aminteste-mi mai tarziu.
Daca nu doriti sa apara alerta de notificare, faceti clic pe Nu ma mai intreba.

Google Chrome

Adaugarea extensiilor de browser Norton in Google Chrome

Nota: Trebuie sa aveti ultima versiune de Norton 360 pentru a instala extensiile de browser
ale Google Chrome. Daca nu aveti cea mai recenta versiune, rulati LiveUpdate in produsul
dvs. Norton. Va oferim urmatoarele extensii pentru browserul Google Chrome:

= Norton Safe Web
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= Norton Password Manager
= Norton Safe Search
= Pagina principala Norton
Puteti instala extensiile de browser pentru Chrome urmand instructiunile de mai jos.

1 Dupa ce instalati Securitatea dispozitivului prima data, pagina Protectie browser se
deschide automat intr-o fereastra noua pentru a lansa o noua sesiune Google Chrome.

De asemenea, puteti lansa pagina Protectie browser facand clic pe optiunea Configurare
acum din coloana Internet Security.

2 Din pagina Protectie browser, faceti clic pe optiunea Clic pentru adaugare din Norton
Safe Web.

in fereastra pop-up de extensie care apare, faceti clic pe Adaugare extensie.

Dupa ce ati activat Norton Safe Web, puteti activa extensiile Norton Safe Search, Norton
Home Page si Norton Password Manager pentru browser-ul dvs. Puteti utiliza optiunea
Clic pentru adaugare si urma instructiunile de pe ecran pentru a activa aceste extensii.

Pentru a activa toate extensiile Norton in Google Chrome, faceti clic pe Adaugati gratuit
toate extensiile Norton si urmati instructiunile de pe ecran.

= Dacaé nu ati instalat extensia Norton Safe Web, notificarea de alertd Protectie Chrome
eliminata apare atunci cand lansati Google Chrome dupa o saptdméana.

= Daca nu ati instalat niciuna dintre extensii, va aparea notificarea Alerta privind
protectia Google Chrome atunci cand veti lansa aplicatia Google Chrome dupé o
saptamana.

5 Faceti clic pe Instalare acum si urmati instructiunile de pe ecran pentru a instala extensiile.

Nota: Daca doriti sa activati mai tarziu extensia Norton, faceti clic pe Aminteste-mi mai
tarziu. Faceti clic pe Nu ma mai intreba din nou daca nu doriti sa apara alerta de
notificare.

Mozilla Firefox

Adaugarea functiilor de browser Norton in Mozilla Firefox

Nota: Trebuie sa aveti ultima versiune de Norton 360 pentru a instala extensiile independente
de browser pentru Mozilla Firefox. Dacé nu aveti cea mai recenta versiune, rulati LiveUpdate
in produsul dvs. Norton. Oferim urmatoarele extensii pentru browserul Google Chrome:

= Norton Safe Web
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Norton Safe Search
Pagina principala Norton

Norton Password Manager
Puteti instala sau actualiza extensiile de browser pentru Firefox urméand instructiunile de
mai jos.
Dupa ce instalati Norton prima daté&, pagina Protectie browser se deschide automat
intr-o noua fereastra/fila pentru a lansa o noua sesiune Mozilla Firefox.

Daca ati actualizat Norton, faceti clic pe OK din fereastra de alerta Protectie browser
pentru a afisa pagina de extensii.

Nota: De asemenea, puteti lansa pagina Protectie browser facand clic pe optiunea
Configurare acum din coloana Internet Security.

in pagina Protectie browser, faceti clic pe optiunea Activare din Norton Safe Web.
in fereastra pop-up de extensie care apare, faceti clic pe Se permite.

Dupa ce ati activat Norton Safe Web, puteti activa extensiile Norton Safe Search, Norton
Home Page si Norton Password Manager pentru browser-ul dvs. Puteti utiliza optiunea
Activare si urma instructiunile de pe ecran pentru a activa aceste functii.

Pentru a activa toate extensiile Norton Tn Firefox, faceti clic pe Adaugati toate extensiile
Norton gratuit si urmati instructiunile de pe ecran.

Daca nu ati instalat niciuna dintre extensii, va aparea notificarea Alerta privind protectia
Firefox atunci cand veti lansa Firefox dupa o saptamana. Daca doriti sa activati mai tarziu
extensia Norton, faceti clic pe Aminteste-mi mai tarziu. Daca nu doriti sa apara alerta
de notificare, faceti clic pe Nu ma mai intreba din nou. Daca alegeti Aminteste-mi mai
tarziu, Firefox afiseaza o notificare a unei Alerte de protectie dupa o saptamana. Puteti
face click pe optiunea Instalare acum din notificare si urmati instructiunile de pe ecran
pentru a instala extensiile.

Microsoft Edge

Adaugarea extensiei de browser Norton in Microsoft Edge

Nota: Norton Password Manager este o extensie independenta si nu necesita instalarea unui
produs Norton in browserul Microsoft Edge. Extensia este compatibila numai cu computere
cu Windows 10 Creators Update si versiuni mai recente.

1

Porniti browserul Microsoft Edge.

2 Din coltul de dreapta sus, faceti clic pe butonul Mai multe si selectati Extensii.

14
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in fereasta Extensii, faceti clic pe Obtinere extensii din magazin.

In fereastra Magazin, tastati Norton in caseta de cautare si faceti clic pe Norton Password
Manager din rezultate.

Faceti clic pe Instalare.
Dupa ce este instalata extensia, faceti clic pe Lansare.
Din fereasta pop-up Aveti o extensie noua, faceti clic pe Activare.

Pentru a afiga pictograma Norton Identity Safe Tn bara pentru adrese, faceti clic pe butonul
Mai multe din coltul de dreapta sus al browserului si faceti clic pe Extensii.

Din fereastra Extensie, selectati Norton Password Manager.

Din fereastra Norton Password Manager, sub Se afigeaza butonul in dreptul barei de
adrese, mutati glisorul in pozitia Activat.

Extensii de browser pentru Microsoft Edge bazat pe Chromium

Microsoft a lansat o noua versiune a Microsoft Edge bazata pe proiectul open source Chromium.
Norton ofera urmatoarele extensii de browser pentru aceasta noua versiune de browser in
magazinul Microsoft Edge.

Norton Password Manager — Va ofera instrumentele de care aveti nevoie pentru a va ajuta
sa creati, stocati si gestionati mai sigur si mai in siguranta parole, carduri de credit si alte
informatii sensibile

Norton Safe Web — Va ofera protectie impotriva amenintarilor online in timp ce navigati pe
web.

Extensiile sunt disponibile atat pentru platformele Windows cét si pentru Mac.

Adaugarea extensiei Norton Safe Web in Microsoft Edge

1
2

Porniti browserul Microsoft Edge.

Lansati extensia Norton Safe Web din pagina Microsoft Edge Addons.

Nota: Puteti face clic pe pictograma de setari > Extensii pentru a verifica daca extensia
Norton Password Manager este deja instalat. in pagina Extensii, mutati glisorul Norton
Safe Web pentru a activa extensia.

n pagina Norton Safe Web Addons, faceti clic pe Obtinere.

Faceti clic pe Adaugati o extensie in notificarea pop-up Adaugati ,,Norton Safe Web”
in Microsoft Edge pentru a instala extensia Norton Safe Web.

15


https://microsoftedge.microsoft.com/addons/detail/bdaafgjhhjkdplpffldcncdignokfkbo

Configurati-va protectia
Configurarea Backup in cloud

Adaugarea extensiei Norton Password Manager in Microsoft Edge

1
2

Porniti browserul Microsoft Edge.

Lansati extensia Norton Password Manager din pagina Microsoft Edge Addons.

Nota: Puteti face clic pe pictograma de setari > Extensii pentru a verifica daca extensia
Norton Password Manager este deja instalata. In pagina Extensii, mutati glisorul Norton
Password Manager pentru a activa extensia.

Tn pagina Norton Password Addons, faceti clic pe Obtinere.

Faceti clic pe Adaugati o extensie in notificarea pop-up Adaugati ,,Norton Password
Manager” in Microsoft Edge pentru a instala extensia Norton Password Manager.

Configurarea Backup in cloud

Cloud Backup actioneaza ca o masura de prevenire a pierderii de date din cauza ransomware,
malware sau daca intdmpinati probleme hardware majore. Abonamentul dvs. va da dreptul la
un anumit spatiu de stocare securizata in cloud. Volumul de stocare gratuita in cloud depinde
de abonamentul pe care l-ati cumparat.

Nota: Functia Norton Cloud Backup este disponibila numai pe Windows.

nainte de a rula primul backup, trebuie sa activati Backup in cloud.

Nota: Pentru a utiliza backup Tn cloud, trebuie sa setati optiunea Urmarire costuri de retea
in fereastra Setari firewall la Fara limita.

Activarea Backup in cloud

1

2
3
4

Porniti Norton.
Tn fereastra My Norton, langa Backup in cloud, faceti clic pe Configurare.
in fereastra care se afigeaza, faceti clic pe Activare backup.

Cand vi se solicita sa va autentificati, introduceti adresa de email si parola contului dvs.
NortonLifeLock, apoi faceti clic pe Autentificare.

Faceti clic pe Terminat.
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Configurarea protectiei LifeLock contra furtului de identitate

Configurarea protectiei LifeLock contra furtului de
identitate

LifeLock si Norton fsi unesc fortele intr-o singura companie, pentru a va ajuta sa va protejati
identitatea.

Puteti adauga urmatoarele informatii personale la monitorizarea LifeLockt:

= Permisul de conducere

» Codul numeric personal, data nasterii, numele mamei inainte de casatorie
= 5 Coduri de asigurare

= 5adrese

= 5 numere de telefon

= 10 conturi bancare

= 10 carduri de credit*

Puteti adauga informatii suplimentare la monitorizarea LifeLock, ca alte numere de telefon,
adrese sau conturi de e-mail.

Sistemul de alerta de identitate LifeLock va alerteaza atunci cand identitatea dvs. este utilizata
de altcineva. Poate fi vorba de persoane care incearca sa obtind un cont de telefon mobil sau
un imprumut auto Tn numele dvs.

Nota: Protectia LifeLock contra furtului de identitate nu acopera si firmele. Tehnologia si
serviciile noastre sunt concepute pentru a ajuta la protectia persoanelor cu CNP si alte informatii
personale identificabile, care nu sunt detinute de companii.

*Se pot adauga cardurile de credit importante, ca Visa, MasterCard, American Express si Discover. Din pacate, in prezent

nu sunt acceptate alte tipuri de carduri, cum ar fi cardurile de fidelizare sau cardurile cadou.
Nimeni nu poate preveni toate cazurile de furt de identitate sau infractiunile cibernetice.

tLifeLock nu monitorizeaza toate tranzactiile pentru toate companiile.

Configurarea protectiei LifeLock contra furtului de identitate
1 Porniti Norton.

2 Infereastra My Norton, langa Protectia contra furtului de identitate, faceti clic pe
Configurare.

Tn pagina Autentificare membru LifeLock, faceti clic pe Autentificare cu Norton.
Introduceti-va datele de autentificare si autentificati-va.

Urmati instructiunile de pe ecran.
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Configurarea protectiei LifeLock contra furtului de identitate

Instalati LifeLock pentru aplicatia Norton 360 pe Android

1

3

Pe dispozitivul dvs. Android, lansati aplicatia Play Store si cautati Protectie LifeLock
contra furtului de identitate.

Dupa ce ati gasit pagina aplicatiei din Magazin Play, atingeti Instalare, apoi apasati pe
Accept.

Dupa instalare, deschideti aplicatia si autentificati-va cu datele dvs. de autentificare.

Instalati LifeLock pentru aplicatia Norton 360 pe iOS

1

Pe dispozitivul dvs. iOS, lansati aplicatia App Store si ciutati Protectie LifeLock contra
furtului de identitate.

Dupa ce ati gasit pagina aplicatiei din App Store, atingeti Descarcare, apoi apasati pe
Instalare.

Dupa instalare, deschideti aplicatia si autentificati-va cu datele dvs. de autentificare.

Monitorizarea dark web-ului de la LifeLock**

Ce este Monitorizarea dark web-ului?

Monitorizam utilizarea informatiilor dvs. personale** pe site-uri si forumuri din dark web. Cand
detectam informatiile dvs. pe dark web, va informam.

De ce este important?

Hotii de identitate va pot vinde informatiile personale pe site-uri si forumuri din dark web.

Ce trebuie sa faceti?

Daca gasiti vreuna din informatiile dvs. in notificare, consultati pagii de mai jos.

Cardul de debit/credit este compromis : Daca cardul este inchis, nu trebuie luata nicio
masura. Daca este un cont curent, contactati compania de carduri de credit/debit i solicitati
unul nou. Monitorizati-va extrasele de cont cu atentie.

E-mailul este compromis : Schimbati parola actuala. Daca aveti conturi cu aceeasi parola,
schimbati-le si pe acelea. Daca aveti probleme curente, va recomandam sa va deschideti
un nou cont de e-mail. Retineti cd modificarea parolelor la 30 de zile va va ajuta sa va
pastrati conturile in siguranta.

CNP-ul este compromis : Va recomandam sa setati alerte de frauda cu unul din cele trei
birouri de credit, pentru a va ajuta sa va protejati identitatea.

Numele/adresa/numarul de telefon sunt compromise : Din fericire, in acest caz nu au
fost partajate informatii mai periculoase, cum ar fi codul dvs. numeric personal. Cu toate
acestea, deoarece unele dintre informatiile dvs. personale sunt publice, va sfatuim sa va
monitorizati atent raportul de credit pentru orice eventualitate.
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Vom continua s& monitoriz&m web-ul intunecat, astfel incat sa nu contina informatiile dvs.
personale**. Daca detectam informatiile dvs., va vom trimite un alt e-mail.

Nota: Nimeni nu poate preveni toate cazurile de furt de identitate.

**Monitorizarea dark web din planurile Norton 360 revine la setarea implicita prin care se monitorizeaza doar adresa de e-mail.

Va rugam sa va conectati la portal pentru a vedea daca puteti adauga informatii suplimentare inh scopul monitorizarii.

Configurare VPN securizat

Retelele Wi-Fi publice sunt peste tot: aeroporturi, cafenele, mall-uri si hoteluri. Hotspoturile
gratuite sunt atat de raspandite incat oamenii se conecteaza la acestea fara a sta pe ganduri.
Este convenabil, dar citirea e-mailurilor, verificarea contului bancar sau efectuarea oricarei
activitati care necesita autentificare este riscanta atunci cand utilizati retele Wi-Fi publice. Daca
utilizati retele Wi-Fi publice, activitatile dvs. online pot fi monitorizate. Infractorii cibernetici pot
fura informatii personale, ca numele de utilizator, parolele, locatiile, chaturile, e-mailurile sau
numerele de cont.

Secure VPN va ajuta sa va asigurati conexiunea atunci cand utilizati o conexiune publica fara
fir. Acesta creeaza o retea privaté virtuala (VPN) care va cripteaza datele confidentiale.

Secure VPN protejeaza datele pe care le trimiteti si le primiti atunci cand utilizati retele Wi-Fi
publice, Tn urmatoarele moduri:

= Adauga criptare de nivel bancar pentru a va proteja conexiunea atunci cand folositi
hotspot-urile Wi-Fi publice.

= Va permite sa navigati anonim pe internet, astfel incat confidentialitatea dvs. sa fie protejata.
= Permite accesul la aplicatiile si continutul dvs. preferat oriunde ati fi, la fel ca si acasa.

= Va cripteaza datele cu o retea privata virtuala fara jurnal, care nu va urmareste sau
stocheaza activitatea.

= Le oferd clientilor de nivel mondial asistenta de la Norton LifeLock, lider in domeniul
securitatii online.

Nota: Functia Secure VPN nu este disponibila cu toate abonamentele.

Urmati instructiunile de mai jos pentru a configura reteaua VPN securizata.
Configurare VPN securizat

1 Porniti Norton.

2 Infereastra My Norton, langa VPN securizat, faceti clic pe Configurare.

3 in pagina web care apare, faceti clic pe Conectare.
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4 Introduceti-va datele de autentificare si autentificati-va.
5 Daca primiti o solicitare de descarcare &;, faceti clic pe Descarcare.
6  Urmati instructiunile de pe ecran.

Alaturati-va discutiilor cu alti utilizatori de desktop aici Norton Community.

Configurare control parental

Acum puteti configura Controlul parental pentru a va ajuta copiii sa se bucure de internet in
sigurantd. Este usor si nu necesita decét trei pasi.

Functia Control parental va ofera tot ce aveti nevoie pentru a va proteja familia de pericolele
de pe internet si de continut nepotrivit. Va ajuta chiar si cu prevenirea partajarii informatiilor
confidentiale online de catre copii.

Autentificati-va in contul NortonLifeLock

1 Porniti Norton.

in fereastra My Norton, langa Control parental, faceti clic pe Configurare.

Daca vi se cere séa véa autentificati, introduceti datele de autentificare si autentificati-va.

In pagina care apare, faceti clic pe fila Familie.

a A W N

Cititi Termenii serviciului si faceti clic pe De acord, continua pentru a va configura
familia.

6  Urmati instructiunile de pe ecran.

Adaugati un copil la contul dvs.

Pe méasura ce adaugati un copil, functia de Control parental aplica reguli predefinite pe baza
varstei acestuia. Puteti personaliza oricand regulile casei, astfel incat sa fie logice in functie
de nivelul de maturitate al fiecarui copil.

Nota: Puteti ad&uga pana la 15 copii la contul dvs. Tn orice moment puteti adduga sau elimina
un copil din contul dvs. Norton Family.

1 In cutia Nume copil, tastati numele copilului.

Nota: Numele nu trebuie sa contina caractere speciale precum &, # sau $.

2 Selectati anul nasterii copilului.

Regulile casei se aplica in functie de varsta copilului.
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Alegeti Selectare avatar sau incarcare fotografie pentru a seta o fotografie de profil
pentru copil.

Nota: Puteti adauga mai multi copii la contul dvs. dupa ce finalizati configurarea pentru
primul copil.

Faceti clic pe Urmatorul.

Instalarea Norton Family pe dispozitivul copilului dvs.

Instalati Norton Family pe fiecare dispozitiv utilizat de copilul dvs. Daca nu sunteti pe dispozitivul
copilului dvs., faceti clic pe Nu pentru a trimite prin e-mail un link de descarcare. Deschideti
acest e-mail pe dispozitivul pe care doriti sa instalati Norton Family.

Instalarea Norton Family pe Windows

1

2
3
4

o

8

Sub Copilul dvs. utilizeaza acest dispozitiv?, faceti clic pe Da apoi faceti clic pe nainte.
Rulati sau faceti clic pe figierul de instalare descarcat.

Norton Download Manager va instala automat Norton Family pe dispozitiv.

Cititi Acordul de licenta pentru utilizator, apoi faceti clic pe a face Acceptare si instalare.
Acest dispozitiv va fi asociat automat contului dvs.

Faceti clic pe Continuare.

Din fereastra pentru alocare de dispozitive, faceti clic pe Editare l1anga copilul caruia doriti
sa i alocati acest dispozitiv.

Faceti clic pe autentificare ca si selectati contul utilizat de copil pentru autentificarea pe
acest dispozitiv. Daca acest copil foloseste mai multe conturi de utilizator, alegeti copilul
pe toate conturile respective.

Faceti clic pe Salvare > OK.

Instalarea aplicatiei Norton Family pe Android

1

A U A W N

in fereastra INSTALARE Norton Family, atingeti Da si apoi Continuare.
Atingeti Descarcati aplicatia Norton Family.

Daca vi se solicita, finalizati actiunea din Play Store.

Atingeti Instalare si urmati instructiunile de pe ecran.

Deschideti aplicatia Norton Family de control parental.

Cititi Acordul de licenta Norton, apoi atingeti Acceptare si continuare > Notiuni de
baza.

Faceti clic pe Autentificare si introduceti datele de autentificare in Norton.
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Atingeti Copil, pentru a accesa modul Copil, apoi atingeti Continuare.
Modul Copil va permite sa adaugati un copil si sa asociati regulile casei cu acest dispozitiv.

Pentru a adauga un copil nou, atingeti Adaugare copil si, in fereastra PROFIL, introduceti
detaliile copilului.

Alegeti un avatar pentru profilul copilului atingdnd imaginea de avatar. Puteti alege o
imagine din galerie sau puteti face o fotografie instant pentru profilul copilului.

Atingeti Continuare, apoi atingeti Salvare.

Norton Family a setat regulile implicite ale casei pe baza anului de nastere a copilului.
Puteti atinge Regulile casei pentru a examina regulile asociate copilului dvs.

Selectati copilul caruia doriti s& i atribuiti acest dispozitiv, alegeti un nume care séa va
ajute sa 1l identificati si apoi atingeti Finalizat.

Daca vi se solicita, activati Utilizarea aplicatiei si optiunile de Accesibilitate.

In mesajul de alerta care apare, atingeti Activare pentru a seta Norton Family ca
administrator al dispozitivului.

Instalarea aplicatiei Norton Family pe iOS

1

S U B W N

~N

10

in fereastra INSTALARE Norton Family, atingeti Da si apoi Continuare.
Atingeti Descarcati aplicatia Norton Family.

Atingeti si instalati aplicatia Norton Family.

Atingeti Deschidere.

Atingeti OK pentru a 7i permite aplicatiei Norton Family sa va trimita instiintari.

Cititi Acordul de licenta Norton si Politica de confidentialitate, apoi atingeti Sunt de
acord, continua.

Autentificati-va cu datele dvs. de autentificare.
Tn ecranul Adaugare copil, introduceti informatiile copilului si apoi atingeti Adaugare.

Pentru a adauga alt copil, atingeti Adaugare copil nou, iar in fereastra Adaugare copil,
introduceti informatiile copilului i apoi atingeti Adaugare.

Alegeti un avatar pentru profilul copilului, atingadnd imaginea de avatar. Puteti alege o
imagine din galerie sau puteti face o fotografie instant pentru profilul copilului.

Selectati copilul caruia doriti sa ii atribuiti acest dispozitiv si alegeti un nume care sa va
ajute sa il identificati.

Atingeti Alocare.
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Protejati-va informatiile bancare cu Norton Safe Web

11 Atingeti Instalare si urmati instructiunile de pe ecran pentru a instala un profil.

Instalarea unui profil este necesara pentru ca blocarea instantanee si alte caracteristici
sa functioneze pe dispozitivul copilului.

12 Urmati instructiunile de pe ecran pentru a configura limitarile.

Instalati Norton Family pe un dispozitiv parinte

Dupa ce finalizati configurarea, trebuie sa descarcati si sa instalati urmatoarea aplicatie mobila
pe dispozitiv:

» Dispozitivul Android: instalati aplicatia Norton Family de control parental

= Dispozitivul iOS: instalati aplicatia Norton Family pentru parinti

Descarcati si instalati aplicatia Norton Family de control parental pe Android
Lansati aplicatia Play Store gi cautati Norton Family de control parental.
Selectati aplicatia Norton Family de control parental si apoi atingeti Instalare.
Dupa instalare, deschideti aplicatia.

Cititi Acordul de licenta Norton si alte politici, apoi ap&sati Continuare.

Autentificati-va cu datele dvs. de autentificare.

o U1 B W N R

Atingeti Dispozitiv parental. Daca partajati dispozitivul cu copilul dumneavoastra, comutati
la Modul copil Thainte de a ii preda aparatul copilului.

Descarcati si instalati aplicatia Norton Family pentru parinti pe i0OS
Lansati aplicatia App Store i cautati Norton Family pentru parinti.
Selectati Norton Family pentru périnti, apoi atingeti Descércare.
Dupa instalare, deschideti aplicatia.

Cititi Acordul de licenta Norton si alte politici, apoi ap&sati Continuare.

o B W N R

Autentificati-va cu datele dvs. de autentificare.

Discutati aceste aspecte cu familia dvs.

Comunicarea este esentiala pentru siguranta online a familiei. *De aceea, puteti initia o discutie
cu copilul dvs. prin care sa i explicati cat este de important sa utilizeze internetul in mod
responsabil.

Protejati-va informatiile bancare cu Norton Safe Web

Protectia bancara din Norton Safe Web ofera securitate sporita atunci cand faceti tranzactii
pe site-uri bancare. Cand accesati un site web bancar folosind Google Chrome, Mozilla Firefox
sau Microsoft Edge, primiti o notificare pentru a instala sau activa extensia Norton Safe Web.
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Protejati-va informatiile bancare cu Norton Safe Web

Faceti clic pe Instalare sau Activare din notificare si urmati instructiunile de pe ecran pentru
a instala sau activa extensia Norton Safe Web.

Puteti dezactiva alerta de notificare de protectie bancara facand clic pe Nu se va mai afiga
din notificare sau accesand fereastra Setari.

Dezactivati sau activati Notificarile de protectie bancara
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala a produsului Norton, faceti clic pe Setari.
Tn fereastra Setéri, faceti clic pe Firewall.

In fila Protectie intruziuni si Protectie browser, in randul Notificari de protectie
bancara, mutati glisorul Activat / Dezactivat in pozitia Dezactivat sau Activat.

5 Infereastra Setari, faceti clic pe Se aplica, apoi pe inchidere.



Gestionarea securitatii
dispozitivelor

Acest capitol include urmatoarele subiecte:

= Cum sé procedati atunci cand dispozitivul dvs. este expus la risc

= Utilizati Norton pentru a optimiza si a imbunatati performantele computerului
» Rulati scanarile Norton pentru a verifica daca exista amenintari pe PC

» Protejati-va dispozitivul impotriva exploatarii breselor, hackerilor si atacurilor.

= Setati Norton sa monitorizeze aplicatiile si sa blocheze accesul site-urilor web rau
intentionate la computer

» Incepeti sa utilizati Norton Cloud Backup
s Particularizarea setarilor produsului dvs. Norton

= Optimizati computerul pentru jocuri cu Game Optimizer

Cum sa procedati atunci cand dispozitivul dvs. este
expus la risc

In fereastra principala Norton, culorile filelor Securitate, Internet Security, Backup si Performanta
arata starea fiecarei categorii, dupa cum urmeaza:

= Verde : Sunteti protejat.
= Portocaliu : Computerul dvs. necesita atentie.

s Rosu : Computerul este in pericol.
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Cum sa procedati atunci cand dispozitivul dvs. este expus la risc

Nota: Categoria Backup este disponibila numai cu abonamentele Deluxe, Premium si Norton
360.

Norton repara automat majoritatea problemelor care reduc protectia sau performantele
sistemului dvs. si afiseaza starea ca Protejat in fereastra principala. Norton marcheaza
problemele care necesita atentia dvs. ca In Pericol sau Atentie!.

Raspundeti la indicatorii de stare Atentie sau In Pericol

1

2

3

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe fila rosie sau portocalie a categoriei cu
indicativul Tn Pericol sau Atentie!.

Faceti clic pe Reparati acum si urmati instructiunile de pe ecran.

Daca aveti in continuare probleme, faceti clic pe Ajutor > Obtineti asistenta pentru a rula
instrumentul de diagnosticare.

Puteti si incerca s4 utilizati Instrumentele de recuperare Norton dacé sunteti de parere ca aveti
un computer grav infectat.

Executarea LiveUpdate

NortonLifeLock recomanda sa rulati LiveUpdate la intervale regulate in cazurile urmatoare:

Daca ati dezactivat optiunea LiveUpdate automat

Tn cazul in care computerul dvs. nu este conectat la internet pentru mult timp

Nota: Pentru a rula LiveUpdate, aveti nevoie de un abonament valid si de o conexiune la
internet.

Rulati LiveUpdate manual

1

2

3

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principald a produsului Norton faceti dublu clic pe Securitate, apoi faceti clic
pe LiveUpdate.

in fereastra Norton LiveUpdate, cand LiveUpdate s-a incheiat cu succes, faceti clic pe
OK.
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Cum sa procedati atunci cand dispozitivul dvs. este expus la risc

Vizualizati sau remediati riscurile de securitate ale dispozitivului
detectate de Norton

Cand Norton detecteaza un risc de securitate, acesta o elimind automat, cu exceptia cazului
in care necesitd o actiune din partea dvs. pentru a intelege modul in care doriti s remediati
riscul. Daca este necesar sa executati o actiune, Norton afiseaza o alertd Amenintari detectate
sau o avertizare privind riscul de securitate, cu sugestii privind modul de reactie la riscul de
securitate.

Vizualizarea riscurilor rezolvate automat in cursul unei scanari

1

4

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Istoric.

in fereastra Istoric de securitate, in lista verticala Afigare, selectati Riscuri de securitate
rezolvate.

Selectati un risc din lista, apoi in panoul Detalii, afisati actiunea intreprinsa.

Rezolvati riscurile detectate dar nerezolvate in timpul unei scanari

Tn unele cazuri, Norton nu rezolva riscurile automat, ci va recomandé o actiune necesara
pentru a rezolva riscul respectiv.

Rezolvati riscurile detectate dar nerezolvate in timpul unei scanari

1

Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Istoric.

in fereastra Istoric de securitate, in lista verticala Afisare, selectati Riscuri de securitate
nerezolvate.

Selectati un risc din lista daca exista riscuri afigsate si nerezolvate.

Efectuati Actiunea recomandata din panoul Detalii.
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Nota: Uneori, poate fi necesar sa reporniti computerul dupa ce Norton elimina un risc de
securitate. Daca Norton va solicita sa reporniti computerul, trebuie sa salvati fisierele deschise
si sa reporniti apoi computerul.

Nota: Rulati Norton Power Eraser in cazul in care banuiti ca sistemul dvs. este infectat. Norton
Power Eraser este un instrument puternic de indepartare a malware-ului ce elimina riscurile
de securitate ce sunt altfel dificil de eliminat. Pentru mai multe informatii, Consultati ,Rulati
scanarile Norton pentru a verifica daca exista amenintari pe PC” la pagina 34.

Actiuni necesare pentru riscuri sau amenintari puse in carantina

Elementele din carantina sunt izolate de restul computerului, astfel incat sa nu poata sa se
raspandeasca sau sa infecteze computerul. Daca aveti un element despre care banuiti ca
este infectat, dar nu a fost identificat drept un risc de Norton, puteti pune manual elementul in
Carantina. Puteti, de asemenea, sa restaurati un articol din carantinad in cazul in care credeti
ca este un risc scazut. Norton nu repara elementul pe care il restabiliti. Totusi, Norton poate
dezinfecta elementele restaurate in timpul scanarilor ulterioare.

Restabilirea unui element din carantina
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Istoric.
in fereastra Istoric de securitate, in lista verticala Afigare, selectati categoria Carantina.

Selectati un obiect pe care doriti sa-I administrati.

o B~ W N

Tn panoul Detalii, faceti clic pe Optiuni.

Puteti utiliza linkul Mai multe optiuni pentru a afiga mai multe detalii despre element
inainte sa selectati o actiune pentru acesta. Linkul deschide fereastra File Insight care
contine mai multe informatii despre risc.

6 Infereastra Amenintare detectata, alegeti una dintre urméatoarele optiuni:

» Restabilire : readuce elementul in locatia initiald de pe coputer. Aceasta optiune este
disponibila numai pentru elementele mutate manual in carantina.

= Restabilire si excludere figier : readuce elementul in locatia initiala fara a-l repara
si exclude elementul de la a fi detectat de scanarile viitoare. Aceasta optiune este
disponibild pentru amenintarile virale gi non-virale detectate.

= Eliminare din istoric : elimina elementul selectat din jurnalul Istoric de securitate.
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Daca alegeti sa restabiliti, in fereastra Restabilire carantina, faceti clic pe Da.

In caseta de dialog Navigare la folder, selectati folderul sau unitatea pe care doriti sa
restabiliti figierul, apoi faceti clic pe OK.

Restaurarea unui fisier identificat din greseala ca risc de securitate

Implicit, Norton elimina riscurile de securitate din computer si le trece in carantina. Daca
considerati ca un figier a fost eliminat din greseald, puteti restabili figsierul din Carantina in
locatia initiala si-l puteti exclude din scanarile viitoare.

Restabilirea unui fisier din carantina

Nota: Va recomandam sa excludeti un program de la scanarile Norton numai daca sunteti
convins ca respectivul program este sigur. De exemplu, daca alt program se bazeaza pe un
program cu risc de securitate pentru a functiona, decideti sa mentineti programul in computer.

00 N OO u & W N

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe Securitate, apoi pe Istoric.

In fereastra Istoric de securitate, sub meniul derulant Afigare, selectati Carantina.
Selectati figierul pe care doriti sa il restaurati.

in panoul Detalii, faceti clic pe Optiuni.

in fereastra Amenintare detectata , faceti clic pe Restaurare si excludere figier.
n fereastra Restabilire carantina, faceti clic pe Da.

Tn caseta de dialog Navigare la folder, selectati folderul sau unitatea pe care doriti sa
restabiliti fisierul, apoi faceti clic pe OK.

Trimiteti un element pentru evaluarea Norton

Puteti contribui la eficacitatea produsului dvs. Norton prin trimiterea de fisiere care considerati
ca sunt un risc de securitate. Norton Security Response analizeaza fisierul si, daca este un
risc, 1l adauga la definitiile viitoare de protectie.

Nota: Informatiile de identificare personala nu se includ niciodata in remiteri.
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1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Istoric.
in fereastra Istoric de securitate, in lista verticala Afisare, selectati categoria Carantina.

Selectati un obiect pe care doriti sa-I administrati.

o A W N

n panoul Detalii, faceti clic pe Optiuni.

Puteti utiliza linkul Mai multe optiuni pentru a afiga mai multe detalii despre element
inainte sa selectati o actiune pentru acesta. Linkul deschide fereastra File Insight care
contine mai multe informatii despre risc.

In fereastra Amenintare detectata, faceti clic pe Trimitere catre NortonLifeLock.

Tn ecranul care apare, faceti clic pe OK.

Adaugarea manuala a unui element in carantina
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Istoric.
in fereastra Istoric de securitate, in lista verticala Afisare, selectati categoria Carantina.

Faceti clic pe Adaugare in carantina.

o A W N

In fereastra Carantina manuala, adiugati fisierul pe care doriti s il puneti in carantina
si introduceti o descriere pentru referinta dvs.

Nota: Daca puneti in carantina un figier asociat cu orice proces care ruleaza, procesul
respectiv este oprit. Agadar, inchideti toate figierele deschise si procesele care ruleaza
fnainte de a adauga un fisier in carantina.

Utilizati Norton pentru a optimiza si a imbunatati
performantele computerului

Stim cat de frustrant poate fi cand computerul dvs. functioneaza mai incet, iar sarcinile simple
dureaza o eternitate. Unii utilizatori considera ca performantele computerului lor scad dupa
instalarea Norton. Dar de fapt Norton este creat special pentru a oferi o protectie de clasa
mondiala fara a sacrifica performantele.
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Norton va poate, de asemenea, imbunatati viteza computerului cu instrumente de optimizare
si gestionare a performantelor care asigura faptul ca sarcinile de zi cu zi se realizeaza mai
rapid.

Reducerea timpului de pornire a computerului meu

Numeroase aplicatii sunt configurate pentru a fi executate atunci cand porniti computerul.
Acestea includ programe pe care nu le utilizati niciodata, pe care le utilizati rar sau pe care
nici nu stiati ca le-ati avut. Cu céat se lanseaza mai multe programe atunci cand va porniti
computerul, cu atat dureaza mai mult. Managerul de pornire Norton va permite sa dezactivati
sau sa amanati programele de pornire pentru a va incepe activitatea mai repede.

Dezactivarea sau intarzierea elementelor care ruleaza la pornire
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

2 Infereastra principald Norton, faceti dublu clic pe Performanta, apoi faceti clic pe Manager
de pornire.

3  Infereastra Manager de pornire, faceti una din urmatoarele:

= In coloana Activ/Inactiv, debifati programele pe care nu le utilizati pentru a impiedica
lansarea acestora la pornirea computerului dvs.

» Incoloana Intarziere pornire, selectati programele pe care doriti sa le incarcati numai
dupa finalizarea pornirii.

4  Faceti clic pe Aplicare, apoi pe inchidere.

imbunatatiti durata de timp in care programele si fisierele se incarca

Instrumentul Optimizare disc de la Norton rearanjeaza fragmentele de fisiere care sunt
dispersate in timp in cadrul intregului computer. Tmbunétét,e§te performantele calculatorului,
astfel incat sa lucrati mai eficient.
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Rulati functia de Optimizare disc
1 Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

2 Infereastra principald a produsului Norton, faceti dublu clic pe Performanta, apoi faceti
clic pe Optimizare disc.

3 Cand procesul se incheie, faceti clic pe inchidere.

Eliminarea fisierelor temporare care incetinesc rularea computerului

De fiecare data cand rasfoiti sau descarcati fisiere, computerul dvs. stocheaza figiere temporare.
Chiar daca nu trebuie sa le pastrati, acestea se aduna in timp si va pot incetini computerul.
Instrumentul de curatare figiere de la Norton indepérteaza fisierele nedorite pentru a va ajuta
computerul s& functioneze mai rapid.

Eliminarea fisierelor si folderelor temporare
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

2 Infereastra principald Norton, faceti dublu clic pe Performanta, apoi pe Curatare figiere.

3 Cand procesul se incheie, faceti clic pe inchidere.

Optimizarea volumului de pornire

Optimizarea volumului de pornire maximizeaza spatiul liber utilizabil rearanjand fragmente de
fisier in clustere adiacente si contigue. Cand capul de redare al hard diskului acceseaza toate
datele figierului intr-o singura locatie, figierul este citit mai rapid in memorie.

Optimizarea volumului de pornire
1  Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principalé Norton, faceti dublu clic pe Performanta, apoi faceti clic pe Grafice.
3 infereastra Grafice, in partea de sus a graficului starii de securitate, faceti clic pe
Optimizare.
imbunatateste performantele cand joc jocuri sau urmaresc filme

Ati jucat vreodata un joc sau ati urmarit un film cand software-ul dvs. de securitate a inceput
sa ruleze si ecranul dvs. s-a blocat in cel mai nepotrivit moment? Puteti seta instrumentul
Detectare ecran complet de la Norton pentru a detecta cand rulati un program care nu trebuie
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intrerupt. Norton asteapta apoi pana cand ati incheiat utilizarea aplicatiei inainte de a rula
activitati Tn fundal care va mentin protectia computerului.

Asigurati-va ca Detectare ecran complet este activat

1

5

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe Setari.
Din fereastra Setari, faceti clic pe Setari administrative.

n cadrul setarilor modului silentios, pe randul Detectare ecran complet, deplasati
comutatorul la Activat.

Faceti clic pe Aplicare, apoi pe inchidere.

Opreste intreruperile cand utilizez aplicatiile mele preferate

Tn cazul in care considerati c& Norton va incetineste programele preferate, setarile modului
discret impiedica Norton sa ruleze cand le utilizati. Norton asteapta pana cand ati incheiat
utilizarea acestor programe nainte de a rula activitati in fundal care va mentin protectia
computerului.

Ruleaza programele mele preferate in Modul discret

1

5
6
7

Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe Setari.
Din fereastra Setari, faceti clic pe Setari administrative.

Sub Setari mod silentios, in randul Programe specificate de utilizator, faceti clic pe
Configurare.

in fereastra Programe Mod discret, faceti clic pe Adaugare.
In caseta de dialog Adaugare program, navigati la programul dvs.

Selectati fisierul, faceti clic pe Deschidere, iar apoi faceti clic pe OK.

Arata-mi programele care consuma resurse si imiincetinesc activitatea

Norton va monitorizeaza computerul si va poate alerta daca un program sau un proces pare
a utiliza un nivel neobignuit de resurse. Puteti opri aceste programe pentru a imbunatati
performantele daca nu le utilizati.
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Identificati procesele care consuma resurse

1

Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principal Norton, faceti dublu clic pe Performanta, apoi faceti clic pe Grafice.
in fereastra Grafice, pe panoul din stanga, faceti clic pe Utilizare.

Alegeti una dintre urmatoarele variante:

» Pentru a vizualiza graficul CPU, faceti clic pe fila CPU.

= Pentru a vizualiza graficul de memorie, faceti clic pe fila Memorie.

Faceti clic pe orice punct din graficul pentru a obtine o lista cu procese consumatoare de
resurse.

Faceti clic pe numele procesului pentru a obtine informatii suplimentare despre proces
in fereastra File Insight.

Rulati scanarile Norton pentru a verifica daca exista
amenintari pe PC

Norton actualizeaza automat definitiile virusilor si scaneaza computerul in mod regulat pentru
o serie de amenintari. Daca ati fost offline sau banuiti ca aveti un virus, puteti rula manual
urmatoarele:

Scanare rapida pentru a analiza zonele din computerul dvs. care sunt cele mai vulnerabile
la amenintari.

Scanare completa pentru a analiza intregul sistem, inclusiv aplicatiile, figierele si procesele
mai putin vulnerabile decat cele verificate in timpul scanarii rapide.

Scanare personalizata pentru a analiza fisierele sau folderele individuale, daca banuiti
ca sunt expuse riscului.

Nota: Dupa ce instalati Norton, prima scanare poate dura o ora sau mai mult pentru a va
analiza intregul sistem.

Rulati o Scanare rapida, o Scanare completa a sistemului sau o Scanare personalizata

1

2

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principald Norton, faceti dublu clic pe Securitate, apoi pe Scanari.
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3 Infereastra Scanari, langa Scanari si activitati, selectati una din urmétoarele variante:
= Scanare rapida > Pornire
= Scanare completa a sistemului > Pornire

= Scanare personalizata > Pornire, apoi clic pe Executare din dreptul Scanare unitate,
Scanare folder sau Scanare figier pentru a naviga pana la componentele pe care
doriti sa le scanati.

4 in fereastra Sumar rezultate, faceti clic pe Terminare.
Dacé exista elemente care necesita atentie, examinati riscurile din fereastra Amenintari
detectate.

Scanare completa a sistemului

Scanare completa a sistemului realizeaza o scanare in profunzime a computerului dvs. pentru
a elimina virusii i alte amenintari de securitate. Verifica toate sectoarele de boot, toate figierele
si toate procesele n executie la care are acces utilizatorul. Aceasta optiune scaneazd amanuntit
computerul si dureaza mai mult timp.

Nota: Atunci cand executati o Scanare completa a sistemului cu privilegii de administrator, el
scaneaza mai multe figiere decét atunci cand o executati fara privilegii de administrator.

Rulati o scanare completa a sistemului
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principald Norton, faceti dublu clic pe Securitate, apoi pe Scanari.

3 Infereastra Scanari, sub Scanéri si activitati, faceti clic pe Scanare completa a
sistemului.

4  Faceti clic pe Pornire.

Scanare personalizata

Ocazional, este posibil sa doriti scanarea unui anumit figier, a discurilor amovibile, a discurilor
din computer sau a folderelor si fisierelor din computer. De exemplu, cand lucrati cu un suport
de stocare amovibil sa suspectati ca acesta contine un virus, puteti scana acest disc. De
asemenea, daca ati primit un figsier comprimat intr-un mesaj de e-mail si suspectati prezenta
unui virus, puteti scana acel element individual.
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Scanarea de elemente individuale

1

o A W N

6

Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Scaniri.

in fereastra Scanari, din Scanari si activitati, faceti clic pe Scanare particularizata.
Faceti clic pe Pornire.

in fereastra Scanari, alegeti una dintre urmatoarele variante:

= Pentru a scana anumite unitati, faceti clic pe Rulare langa Scanare unitate, selectati
unitatile pe care doriti s& le scanati, apoi faceti clic pe Scanare.

» Pentru a scana anumite foldere, faceti clic pe Rulare 1&nga Scanare folder, selectati
folderele pe care doriti s& le scanati, apoi faceti clic pe Scanare.

= Pentru a scana anumite figiere, faceti clic pe Rulare 1anga Scanare figier, selectati
fisierele pe care doriti sa le scanati, apoi faceti clic pe Adaugare. De asemenea, puteti
sa apasati pe Ctrl si sa selectati mai multe fisiere pentru scanare.

in fereastra Sumar rezultate, faceti clic pe Terminare.

Daca exista elemente care necesita atentie, examinati-le i luati masurile recomandate.

Scanare Norton Power Eraser

Norton Power Eraser este un puternic instrument de eliminare a programelor malware, ce va
poate ajuta sa curatati riscurile de securitate dificil de eliminat. Norton Power Eraser utilizeaza
tehnici mai agresive decéat procesul normal de scanare; uneori exista riscul ca Norton Power
Eraser sa semnaleze pentru eliminare un program legitim. Examinati cu atentie rezultatele
scanarii Tnainte de a elimina fisiere utilizand Norton Power Eraser.

Descarcati Norton Power Eraser si rulati o scanare (pe Windows 10/8/7)

1
2

4

Descarcati Norton Power Eraser.

Apasati tastele Ctrl + J, pentru a deschide fereastra Descarcari din browser si faceti
dublu clic pe figierul NPE.exe.

Tn cazul in care apare fereastra Control cont, faceti clic pe Da sau pe Continuare.
Cititi acordul de licenta si faceti clic pe Sunt de acord.

Daca ati acceptat deja acordul de licentd, nu vi se va solicita din nou.

Norton Power Eraser cauta si descarca automat noua versiune, daca este disponibila.

Tn fereastra Norton Power Eraser, selectati Scanarea intregului sistem si faceti clic pe
Rulare acum.
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Daca doriti sa includeti scanarea rootkit, faceti clic pe Setari, si sub Setari de scanare
si jurnal, comutati optiunea Includere scanare rootkit (necesita repornirea
computerului) si faceti clic pe Aplicare.

Cand vi se solicita sa reporniti computerul, faceti clic pe Repornire.

Asteptati sa se termine scanarea. Urmati instructiunile de pe ecran.

Descarcati Norton Power Eraser si rulati o scanare (pe Windows XP/Vista)

1
2

Descarcati Norton Power Eraser.

Apasati tastele Ctrl + J, pentru a deschide fereastra Descarcari din browser si faceti
dublu clic pe figierul NPE.exe.

Tn cazul in care apare fereastra Control cont, faceti clic pe Da sau pe Continuare.
Cititi acordul de licenta si faceti clic pe Accept.

Norton Power Eraser cauta si solicita descarcarea noii versiuni, daca este disponibila.
in fereastra Norton Power Eraser, faceti clic pe pictograma Scanare dup riscuri.

Implicit, Norton Power Eraser realizeaza o scanare dupa module rootkit si necesita o
repornire a sistemului. Cand vi se solicita sa reporniti computerul, faceti clic pe Repornire.

Daca nu doriti sa includeti scanarea rootkit, accesati Setari si debifati optiunea Includere
scanare rootkit (necesita repornirea computerului).

Agteptati sa se termine scanarea. Urmati instructiunile de pe ecran.

Creati-va propriile scanari personalizate Norton

Desi setarile prestabilite de scanare automata Norton sunt suficiente pentru majoritatea
utilizatorilor, unii pot dori s& personalizeze optiunile pentru a scana unitati, foldere sau figiere
specifice Tn baza unui program la alegerea lor.

Crearea unei scanari particularizate

1

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

In fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Scanri.

in fereastra Scanari, sub Scaniri si activitati, faceti clic pe Scanare particularizata,
apoi pe Pornire.

in fereastra Scanari, faceti clic pe Creare scanare.

In fereastra Scanare noud, in dreptul Nume scanare, tastati un nume pentru scanarea
dvs. personalizata si adaugati setarile dupa cum urmeaza:
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» Infila Scanare elemente, faceti clic pe Adaugare unitati, Adaugare foldere sau
Adaugare figiere pentru a naviga prin componentele pe care doriti sa le includeti in
scanare.

=« In fila Program de scanare, sub Cand doriti s& ruleze scanarea, selectati un interval
de timp, apoi selectati optiunile de sincronizare.
Sub Executare scanare, selectati ce optiuni doriti. Pentru majoritatea utilizatorilor,
este recomandat sa bifati toate casetele. Va asigurati astfel ca scanarile ruleaza numai
atunci cand nu utilizati computerul sau acesta este in priza, nepermitandu-i astfel
computerului sa intre in modul de repaus in timpul scanarii.

» Infila Optiuni de scanare, mutati comutatoarele pentru a particulariza comportamentele
pentru fisierele comprimate sau amenintarile cu risc scazut in timpul scanarii.

6 Faceti clic pe Salvare.

Editarea sau stergerea unei scanari Norton personalizate

Puteti edita o scanare personalizata, redenumind-o, addugand sau eliminand fisiere sau
schimband programul. Daca nu mai trebuie sa rulati scanarea, o puteti sterge.

Editarea sau stergerea unei scanari particularizate
1 Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Scaniri.

3 infereastra Scanari, sub Scaniri si activitati, faceti clic pe Scanare particularizata,
apoi pe Pornire.

4 infereastra Scanari, pe coloana Editare scanare, alegeti una din urmatoarele optiuni
de langa scanarea personalizata pe care doriti sa o modificati:

= Faceti clic pe pictograma de editare, apoi in fereastra Editare scanare, deplasati
comutatoarele pentru a activa sau a dezactiva optiunile de scanare. Pentru majoritatea
utilizatorilor, setérile prestabilite sunt suficiente. Faceti clic pe Se utilizeaza setarile
prestabilite pentru a elimina setarile personalizate.

= Faceti clic pe pictograma cosului de gunoi, apoi pe Da pentru a confirma ca doriti sa
stergeti scanarea personalizata.

5 Faceti clic pe Salvare.

Programarea scanarilor Norton

Norton detecteaza cand nu sunteti la computer si executa scanari automate pentru a va asigura
ca sistemul dvs. este monitorizat Th mod regulat. De asemenea, puteti sa va programati propria
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scanare rapida, scanare completa a sistemului sau scanare personalizata care sa ruleze in
momentele alese de dumneavoastra.

Programarea unei scanarirapide Norton, a unei scanari complete de sistem, sau a unei scanari
personalizate

1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Scaniri.
in fereastra Scanari, din Scanari si activitati, faceti clic pe Scanare particularizata.

Faceti clic pe Pornire.
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In fereastra Scandri, in coloana Editare scanare, faceti clic pe pictograma de editare de
langa Scanare rapida, Scanare completa a sistemului sau Scanare particularizata creata
anterior.

6 In fereastra Editare scanare, in fila Programare scanare :

= Infila Cand doriti sa ruleze scanarea, selectati un interval de timp, apoi selectati
optiunile de sincronizare.

= Sub Executare scanare, selectati ce optiuni doriti. Pentru majoritatea utilizatorilor,
este recomandat sa bifati toate casetele. Va asigurati astfel ca scanarile ruleaza numai
atunci cand nu utilizati computerul sau acesta este in priza, nepermitandu-i astfel
computerului sa intre in modul de repaus in timpul scanarii.

Faceti clic pe inainte.

in fila Optiuni de scanare, faceti clic pe Salvare.

Vizualizare amenintari detectate in timp real de Norton SONAR

SONAR furnizeaza protectie in timp real impotriva amenintarilor si detecteaza proactiv riscurile
necunoscute de securitate din computer. SONAR identifica amenintarile emergente pe baza
comportamentului aplicatiilor, metoda mai rapida decat detectarea traditionald pe baza de
semnatura. Acesta va protejeaza impotriva codului rau intentionat chiar Thainte ca definitiile
de virusi sa fie disponibile prin LiveUpdate.

Nota: Protectia SONAR trebuie sa fie activata intotdeauna. Cand este dezactivat Auto-Protect,
Protectia SONAR este dezactivata de asemenea si computerul dvs. nu este protejat impotriva
amenintéarilor emergente.
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Vizualizare riscuri detectate de SONAR
1 Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Istoric.
in fereastra Istoric de securitate, in lista vertical3, selectati Activitate SONAR.

Selectati un risc din lista daca exista riscuri afigate.
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Efectuati Actiunea recomandata din panoul Detalii.

Aceasta categorie listeaza orice activitate ce modifica configuratia sau setarile computerului
dvs. Optiunea Mai multe detalii a acestei categorii ofera detalii despre resursele pe care
le afecteaza activitatea.

Asigurati-va ca protectia SONAR este activata
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
in fereastra Setari, faceti clic pe Antivirus.

Pe fila Protectie automata, sub Protectie in timp real, mutati comutatorul Protectie
SONAR in pozitia Activat.

Faceti clic pe Se aplica.

in fereastra Setri, faceti clic pe Inchidere.

Excludeti fisiere si foldere de la Norton Auto-Protect, SONAR si
scanari Download Intelligence

Puteti sa configurati Norton sa excluda anumite programe din scanarile Auto-Protect si SONAR.
Aveti posibilitatea sa utilizati fereastra Excluderi de la scanare si Excluderi in timp real
pentru a exclude de la scanare virusi si alte amenintari de securitate de mare risc. Cand
adaugati un figier sau folder la lista de excluderi, Norton ignora fisierul sau folderul atunci cand
scaneaza impotriva riscurilor de securitate.

Pentru a exclude un fisier din Download Intelligence, trebuie sa selectati un folder si sa
descarcati figierul in folderul selectat. De exemplu, cand descarcati un fisier executabil nesigur
in acest director, Norton permite descarcarea figierului si nu il elimina din computer. Trebuie
sa creati un folder special pentru excluderile Download Intelligence.
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Nota: Excluderea unui figier din scanarile Norton reduce nivelul de protectie a computerului si
trebuie utilizatd doar daca aveti o nevoie specifica. Trebuie sa excludeti doar elementele de
care sunteti sigur ca nu sunt infectate.

Excluderea amenintarilor de securitate cu risc ridicat de la scanare
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principald Norton, faceti clic pe Setari.
n fereastra Setari, faceti clic pe Antivirus.

in fereastra de setari Antivirus, faceti clic pe fila Scanari si riscuri.

o B~ W N

n Excluderi/Riscuri scazute, alegeti una dintre urmatoarele variante:
= Perandul Elemente de exclus de la scanari, faceti clic pe Configurare.

= Perandul Elemente de exclus de la scanarile Auto-Protect, Script Control, SONAR
si Download Intelligence, faceti clic pe Configurare.

6 Infereastra care apare, faceti clic pe Adaugare foldere sau Adaugare figiere.

Puteti atribui excluderi unitatilor locale, folderelor, grupurilor de figiere, fisierelor singulare
sau unitatilor de retea. Totusi, Norton nu accepté excluderea pentru fisierele dintr-o retea.
Daca adaugati o unitate de retea la lista de excluderi, asigurati-va ca unitatea este
conectata la computer.

in caseta de dialog Adaugare element, faceti clic pe pictograma de rasfoire.

8 In caseta de dialog care apare, selectati elementul pe care doriti s& il excludeti de la
scanare.

Cand adaugati foldere, puteti specifica daca doriti sa includeti sau sa excludeti subfolderele.
9 Faceti clic pe OK.
10 in caseta de dialog Adaugare element, faceti clic pe OK.

11 in fereastra care apare, faceti clic pe Aplicare, apoi pe OK.

Excluderea figierelor cu semnaturi cu risc scazut din scanarile Norton

Excluderea de semnaturi de la Norton va permite sa selectati riscuri de securitate specifice
cunoscute, pentru a le exclude din scanarile Norton. De exemplu, daca o aplicatie legitima,
cum ar fi un joc gratuit, necesita un alt program, cum ar fi un adware, pentru a functiona, puteti
decide sa pastrati adware-ul, chiar daca va expune unui risc. Puteti, de asemenea, sa optati
sa nu fiti notificati despre program in scanarile viitoare.



Gestionarea securitatii dispozitivelor | 42
Rulati scanarile Norton pentru a verifica daca exista amenintari pe PC

Nota: Excluderile reduc protectia si trebuie utilizate doar daca aveti o nevoie specifica si
intelegeti pe deplin riscul potential implicat de excluderea amenintérilor cunoscute din scanarile
Norton.

Adaugarea unei semnaturi de risc scazut la Excluderi semnaturi
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principald Norton, faceti clic pe Setari.
n fereastra Setari, faceti clic pe Antivirus.

in fereastra de setari Antivirus, faceti clic pe fila Scanari si riscuri.

o B~ W N

n Excluderi/Riscuri scazute, din randul Semnaturi de exclus de la toate detectarile,
faceti clic pe Configurare.

(&)

in fereastra Excluderi semnéturi, faceti clic pe Adaugare.

in fereastra Riscuri de securitate, faceti clic pe un risc de securitate pe care doriti sa il
excludeti si faceti clic pe Adaugare.

8 Infereastra Excluderi semnaturi, faceti clic pe Se aplica, apoi pe OK.

Activarea sau dezactivarea activitatilor automate

Norton ruleaza activitati automate si lucreaza discret la protectia computerului dvs. Aceste
activitati automate includ scanarile impotriva virugilor, monitorizarea conexiunii la internet,
descarcarea actualizarilor de protectie si alte activitati importante. Aceste activitati ruleaza in
fundal cand computerul este pornit.

Daca anumite elemente necesita atentia dvs., Norton afiseaza un mesaj cu informatii despre
starea curenta sau va solicita sa luati o masura. Daca nu observati niciun mesaj, computerul
dvs. este protejat.

De asemenea, puteti deschide Norton in orice moment pentru a vedea dintr-o privire starea
computerului sau pentru a vizualiza detaliile de protectie.

Cand o activitate este in desfasurare pe fundal, Norton va notifica printr-un mesaj in zona de
notificare localizata in extrema dreapta a barei de activitati. Puteti vedea rezultatele celor mai
recente astfel de activitati data urméatoare cand deschideti fereastra principala Norton.
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Activarea sau dezactivarea activitatilor automate
1 Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe Setari.
in fereastra Setéri, faceti clic pe Programare activitati.

= Bifati caracteristica pe care doriti sa o rulati automat.
Bifati caseta Activitati pentru a bifa toate caracteristicile deodata.

» Debifati caracteristica pe care nu doriti sa o rulati automat.
Debifati caseta Activitati pentru a debifa toate caracteristicile deodata.

5 Faceti clic pe Se aplica, apoi pe Inchidere.

Executarea de activitati particularizate

Norton verificd automat sistemul si alege cele mai bune setari pentru a mentine siguranta
sistemului dvs. Totusi, puteti executa anumite activitati specifice. Puteti selecta activitatile
specifice pe care doriti sa le rulati utilizand optiunile disponibile Tn fereastra Activitati
particularizate.

Va puteti alege propria combinatie de activitati pentru o scanare unica. Aveti posibilitatea sa
executati LiveUpdate, sa creati backupuri pentru date, sa goliti istoricul browserului, sa eliberati
spatiu pe disc prin stergerea elementelor inutile si sa optimizati discurile.

Executarea de activitati particularizate
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Scanari.

3 infereastra Scanari, sub Scanri si activitati, faceti clic pe Activitate particularizata,
apoi pe Pornire.

4 Infereastra Activitati particularizate, bifati activitatile pe care doriti sa le rulati.
Pentru a selecta toate activitétile, bifati optiunea Activitati.

5 Faceti clic pe Pornire.

43
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Programarea scanarilor de securitate si performanta

Folositi setérile de Programare a activitatii pentru a pune Norton sa examineze automat sistemul
pentru probleme de securitate si performanta. Puteti specifica cand si cat de des efectueaza
Norton aceste examinari.

Aveti la dispozitie urmatoarele optiuni pentru programarea scanarilor de performanta si
securitate:

Automat (recomandat) Examineaza computerul pentru a gasi probleme de
securitate si performanta ori de céate ori computerul
dvs. este inactiv.

Aceasta setare ofera protectie maxima.

Saptamanal Examineaza computerul o data sau de mai multe
ori pe saptamana pentru a gasi probleme de
securitate si performanta.

Puteti alege zilele saptamanii si ora la care se
efectueaza scanarea.

Lunar Examineaza computerul o data pe luna pentru a
gasi probleme de securitate si performanta.

Puteti alege ziua lunii gi ora din zi la care se
efectueaza scanarea.

Programare manuala Nu efectueaza o scanare programata a securitatii
si performantei computerului.

Daca alegeti aceasta optiune, este recomandabil
sa efectuati cu regularitate scanari manuale de
securitate si performanta pentru a mentine protectia
computerului.

Performantele computerului sunt maximizate daca programati efectuarea operatiunilor esentiale
in timp ce computerul este inactiv. Cand programati scanarile saptamanal sau lunar si bifati
optiunea Se executa numai in perioade de inactivitate, Norton scaneaza computerul numai
in starea de inactivitate. NortonLifeLock va recomanda sa bifati optiunea Se executa numai
in perioade de inactivitate pentru a obtine performante mai bune pentru computer.

Programarea scanarilor de securitate si performanta
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.

3 infereastra Setari, faceti clic pe Programare activitati.



Gestionarea securitatii dispozitivelor | 45
Rulati scanarile Norton pentru a verifica daca exista amenintari pe PC

4 in fila Programare, in Program, selectati o optiune.

Cand selectati optiunea Saptaménal sau Lunar, trebuie sa selectati ora si ziua Tn care
se vor executa activitatile automate. De asemenea, aveti posibilitate sa specificati daca
activitatile automate trebuie executate doar cand computerul este inactiv.

5 Faceti clic pe Se aplica, apoi pe inchidere.

Configurati Protectorul de date sa blocheze procesele rau intentionate
care va afecteaza PC-ul

Protectorul de date va protejeaza PC-ul de procesele rau intentionate care intentioneaza sa
il destabilizeze, sa va corupa si/sau sa va fure datele si sa isi propage propria natura rau
intentionata in alte procese bune. Utilizeaza tehnologia Norton bazata pe reputatie pentru a
identifica un proces ca fiind sigur, rau intentionat sau necunoscut. In functie de situatia dvs.,
puteti adduga mai multe foldere si/sau extensii si, de asemenea, puteti exclude procese de la
scanare si protectie.

Avertisment: Dezactivarea acestei caracteristici reduce protectia PC-ului. Va recomandam sa
pastrati intotdeauna aceasta caracteristica activata. Cu toate acestea, daca doriti sa o
dezactivati, dezactivati-o temporar si asigurati-va ca o porniti din nou.

Dezactivarea sau activarea Protectorului de date
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala a produsului Norton, faceti clic pe Setéri > Antivirus.
In fereastra Antivirus, faceti clic pe fila Protector de date.

Tn randul Protector de date, mutati comutatorul Activat/Dezactivat in pozitia Activat
sau Dezactivat.

5 Inrandul Afisare notificari, alegeti una dintre urmatoarele variante:

= Mutati comutatorul pe pozitia Activat pentru a fi notificat de fiecare data cand
Protectorul de date blocheaza o amenintare.

= Mutati comutatorul in pozitia Dezactivat pentru a suprima notificarile. Cu toate acestea,
puteti vedea detaliile amenintarilor blocate in fereastra Istoric de securitate.
Pentru accesarea ferestrei Istoric de securitate, in pagina principala Norton, faceti
dublu clic pe Securitate si apoi pe Istoric > Protector de date.
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6 Faceti clic pe Se aplica.

Daca vi se solicita, selectati perioada de timp in care doriti ca functia Protector de date
sa fie dezactivata, apoi faceti clic pe OK.

Adaugarea sau editarea unui folder pentru protectia Protectorului de date
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principald a produsului Norton, faceti clic pe Setéri > Antivirus.
in fereastra Antivirus, faceti clic pe fila Protector de date.

Tn randul Protector de date, mutati comutatorul Activat/Dezactivat in pozitia Activat.

a A W N

Pentru a adduga sau modifica un dosar, procedati in felul urmator:
= Langa Foldere protejate, faceti clic pe Configurare.
= In fereastra Foldere protejate, faceti una din urmatoarele:

= Pentru a include un element nou, faceti clic pe Adaugare.

= Pentru a schimba un element existent, alegeti elementul si apoi faceti clic pe Editare
pentru a-I modifica.

Nota: Nu puteti edita un folder prestabilit.

» Infereastra Adaugare element sau Editare element, navigati si selectati folderul.
» Bifati caseta de selectare pentru a include sub-folderele.
= Faceti clic pe OK.

6 Faceti clic pe Se aplica, apoi pe OK.

Adaugati o extensie pentru protectia Protector de date

1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principald a produsului Norton, faceti clic pe Setéri > Antivirus.
in fereastra Antivirus, faceti clic pe fila Protector de date.

in randul Protector de date, mutati comutatorul Activat/Dezactivat in pozitia Activat.

a A W N

Pentru a adduga o extensie, procedati in felul urmator:

= Langa Tipuri de figiere protejate, faceti clic pe Configurare.
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» In fereastra Tipuri de figiere protejate, faceti clic pe Adaugare.

» Infereastra Adaugare element, tastati extensia pe care doriti sa o protejati. De
exemplu, daca doriti sa protejati figierele executabile, tastati .exe in caseta. Sunt
protejate toate fisierele cu extensia .exe, oriunde s-ar afla pe PC.

= Faceti clic pe OK.

Faceti clic pe Se aplica, apoi pe OK.

Eliminarea unui folder sau a unei extensii din Protectorul de date

1

S U W N

7
8

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala a produsului Norton, faceti clic pe Setéri > Antivirus.

In fereastra Antivirus, faceti clic pe fila Protector de date.

In randul Protector de date, mutati comutatorul Activat/Dezactivat in pozitia Activat.
Langa Foldere protejate sau Tipuri de figiere protejate, faceti clic pe Configurare.

in fereastra Foldere protejate sau Tipuri de figiere protejate, alegeti elementul pe care
doriti sa il eliminati.

Nota: Nu puteti elimina un folder sau o extensie prestabilite.

Faceti clic pe Eliminare.

Faceti clic pe Se aplica, apoi pe OK.

Adaugarea sau eliminarea unui proces de la excluderea Protectorului de date

1

a A W N

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala a produsului Norton, faceti clic pe Setéri > Antivirus.

In fereastra Antivirus, faceti clic pe fila Protector de date.

Tn randul Protector de date, mutati comutatorul Activat/Dezactivat in pozitia Activat.
Tn randul Excluderea proceselor, faceti clic pe Configurare si efectuati urmatoarele:

= Pentru a adauga un proces la lista de excludere a Protectorului de date, faceti clic pe
Adaugare si apoi alegeti procesul.
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= Pentru a elimina un proces din lista de excludere Smartlisting, faceti clic pe proces,
apoi pe Eliminare.

6 Faceti clic pe Se aplica, apoi pe OK.

Setati Norton sa elimine scripturile care pot fi exploatate in incercarile
de phishing

Controlul Script va ajuta sa va protejati de potentialele amenintari pe care le descarcati sau
le primiti ca atasari in e-mailurile de phishing. Acesta elimina scripturile neobisnuite din fisiere
si le dezinfecteaza, in mod implicit”. Cu toate acestea, puteti restaura fisierele originale cu
script si configura modul in care doriti ca Norton s& gestioneze documentele cu scripturi
incorporate.

Nota: **Pentru browserele Chrome, Edge si Internet Explorer, aceasta caracteristica este
acceptata pentru Windows 10 RS2 si versiunile ulterioare.

in plus, Norton blocheaza executarea programelor cu scripturi incorporate dacé detecteaza
orice comportament neobisnuit legat de scripturile incorporate. Cu toate acestea, puteti
configura modul in care doriti ca Norton sa gestioneze programele cu scripturi incorporate.

Scripturile sunt folosite pentru a face documentele dinamice si interactive. Desi obiectivul
principal al scripturilor este imbunatatirea experientei cu documentul, infractorii cibernetici le
pot folosi pentru a introduce malware pe computer. Scripturile nu sunt, in general, importante
pentru functia unui document si multe programe software le dezactiveaza in mod implicit.

Puteti seta Norton sa excluda anumite figiere din Script Control, daca aveti incredere ca nu
prezintd continut rau intentionat. Pentru mai multe informatii, Consultati ,Excludeti figiere si
foldere de la Norton Auto-Protect, SONAR si scanari Download Intelligence” la pagina 40.puteti
restaura figierele originale prin inlocuirea figierelor dezinfectate. Ar trebui sa excludeti fisierele
numai daca aveti incredere ca nu prezinta continut rdu intentionat.

Script Control identificd amenintarile potentiale bazate pe comportamentul figierelor. Daca
Norton detecteaza o activitate potential periculoasa cand deschideti un document sau un
program cu script incorporat, acesta blocheaza rularea scriptului. Puteti configura modul Tn
care doriti ca Norton s& gestioneze scripturile atunci cand deschideti documente sau programe
cu scripturi incorporate.

Restaurarea fisierului original
1 Porniti Norton.

Daca vedeti fereastra My Norton, in rAndul Securitatea dispozitivului faceti clic pe
Deschidere.

2 Infereastra principald Norton, faceti dublu clic pe Securitate, apoi pe Istoric.
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in fereastra Istoric de securitate, in lista verticala Afisare, selectati Script Control.
Tn ecranul Script Control, selectati elementul pe care doriti s&-I restaurati.

Tn panoul din dreapta, sub Detalii, faceti clic pe Restaurare.

in fereastra Restaurare Script Control, faceti clic pe Da.

in fereastra care apare, selectati Da.

00 N O U W

Tn fereastra Istoric de securitate, faceti clic pe Inchidere.

Activarea sau dezactivarea Script Control
1 Porniti Norton.

Daca vedeti fereastra My Norton, in randul Securitatea dispozitivului faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
In fereastra Setari, faceti clic pe Antivirus.

In fereastra cu setari Antivirus, faceti clic pe fila Script Control.

a A W N

in randul Se elimina scripturile atunci cand descarcati documente, mutati comutatorul
Activat/Dezactivat in pozitia Activat sau Dezactivat, iar apoi faceti clic pe Aplicare.

Daca dezactivati optiunea, urmati pasii de mai jos:

= In fereastra Solicitare de securitate, in lista derulanta Selectare durati, selectati
durata pentru care doriti sa dezactivati aceasta optiune, apoi faceti clic pe OK.

6 inrandul Se elimina scripturile atunci cand descarcati documente, mutati comutatorul
Activat/Dezactivat in pozitia Activat sau Dezactivat, iar apoi faceti clic pe Aplicare.

Daca dezactivati optiunea, urmati pasii de mai jos:

» Infereastra Solicitare de securitate, in lista derulants Selectare durata, selectati
durata pentru care doriti sa dezactivati aceasta optiune, apoi faceti clic pe OK.

7 Infereastra Setari, faceti clic pe inchidere.

Stergeti definitiv toate elementele Script Control
1 Porniti Norton.

Daca vedeti fereastra My Norton, in randul Securitatea dispozitivului faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
In fereastra Istoric de securitate, in lista verticala Afigare, selectati Script Control.

Tn ecranul Script Control, faceti clic pe Stergere intrari.

a A W N

in fereastra Stergere intrari, faceti clic pe Da.
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6 In caseta de dialog de confirmare, faceti clic pe Da.

7 Infereastra Istoric de securitate, faceti clic pe inchidere.

Configurati modul in care Norton trebuie sa gestioneze documentele
si programele cu script incorporat

1 Porniti Norton.

Daca vedeti fereastra My Norton, in randul Securitatea dispozitivului faceti clic pe
Deschidere.

In fereastra principald Norton, faceti clic pe Setari.
in fereastra Setari, faceti clic pe Antivirus.

in fereastra cu setari Antivirus, faceti clic pe fila Script Control.

a A W N

Sub Blocheaza scripturile la deschiderea documentelor, in randul Microsoft Office,
faceti clic pe Configurare.

6 Infereastra Preferinte Microsoft Office, sub Actiuni, selectati actiunea pe care doriti
sa o efectueze Norton pentru fiecare aplicatie.

Optiunile dvs. sunt urméatoarele:

= Se blocheaza

= Se permite

= Seintreaba

Puteti alege o actiune diferita pentru fiecare aplicatie.

In fereastra de confirmare care se afiseazé, faceti clic pe OK.

in fereastra Preferinte Microsoft Office, faceti clic pe Se aplica si apoi pe OK.

Tn randul Adobe Document, selectati actiunea pe care doriti ca Norton sa o indeplineasca
pentru documentele PDF.

10 In randul Blocare scripturi cu comportament neobisnuit, selectati actiunea pe care
doriti sa o efectueze Norton pentru programele cu scripturi incorporate.

Optiunile dvs. sunt urméatoarele:
= Se blocheaza

= Se permite
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s Seintreaba

11 In fereastra Setari, faceti clic pe Se aplica, apoi pe Inchidere.

Aflati mai multe despre Norton Script Control

Scripturile sunt folosite pentru a face documentele dinamice si interactive. De asemenea, ele
pot adauga functionalitati prin automatizarea anumitor activitati. Scripturile pot include controale
ActiveX, programe de completare, conexiuni de date, macrocomenzi, linkuri de obiecte
conectatesi fisiere OLE Tncorporate, fisiere color tematice etc.

Controlul scripturilor va ajuta sa va protejati de potentialele amenintari pe care le descarcati
sau le primiti ca atasari Tn e-mailurile de phishing.

Acesta elimina scripturile nesigure din fisiere si le dezinfecteaza implicit. Cu toate acestea,
puteti restabili fisierele originale cu script si configura modul n care doriti ca Norton sa se
ocupe de documente cu scripturi incorporate.

Urmatoarele sectiuni va ajuté la configurarea setarilor Controlului scripturilor.

Restabiliti fisierul original cu scripturi incorporate

Puteti restaura figierele originale prin Tnlocuirea figierelor dezinfectate. Ar trebui sa restabiliti
figierele originale numai daca aveti incredere ca nu prezinta continut rau intentionat.

1 Porniti Norton.

Daca vedeti fereastra My Norton, in randul Securitatea dispozitivului faceti clic pe
Deschidere.

in fereastra principala Norton, faceti dublu clic pe Securitate, apoi pe Istoric.
in fereastra Istoric de securitate, in lista verticala Afisare, selectati Script Control.
Tn ecranul Script Control, selectati elementul de continut activ pe care doriti s&-| restaurati.

Tn panoul din dreapta, sub Detalii, faceti clic pe Restaurare.

in fereastra care apare, selectati Da.

2

3

4

5

6 In fereastra Restaurare Script Control, faceti clic pe Da.
7

8 In fereastra Istoric de securitate, faceti clic pe inchidere.
o

onfigurati Norton sa gestioneze documentele si programele cu script
incorporat

—

Porniti Norton.

Daca vedeti fereastra My Norton, in randul Securitatea dispozitivului faceti clic pe
Deschidere.

2 n fereastra principald Norton, faceti clic pe Setari.
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In fereastra Setari, faceti clic pe Antivirus.
In fereastra cu setari Antivirus, faceti clic pe fila Script Control.

Sub Blocheaza scripturile la deschiderea documentelor, in randul Microsoft Office,
faceti clic pe Configurare.

in fereastra Preferinte Microsoft Office, sub Actiuni, selectati actiunea pe care doriti
sa o efectueze Norton pentru fiecare aplicatie.

Optiunile dvs. sunt urmatoarele:

= Se blocheaza

= Se permite

= Seintreaba

Puteti alege o actiune diferita pentru fiecare aplicatie.

in fereastra de confirmare care se afiseaza, faceti clic pe OK.

In fereastra Preferinte Microsoft Office, faceti clic pe Se aplica si apoi pe OK.

In randul Adobe Document, selectati actiunea pe care doriti ca Norton s& o indeplineasca
pentru documentele PDF.

10 in randul Blocare scripturi cu comportament neobisnuit, selectati actiunea pe care

doriti sa o efectueze Norton pentru programele cu scripturi incorporate.
Optiunile dvs. sunt urmatoarele:

= Se blocheaza

= Se permite

= Seintreaba

11 Infereastra Setari, faceti clic pe Se aplica, apoi pe Inchidere.

Dezactivati Script Control

Nota: Dezactivarea Script Control va reduce protectia si trebuie facuta numai daca aveti o
anumita nevoie. Script Control ofera un nivel suplimentar de securitate prin eliminarea scripturilor
si dezinfectarea documentelor. NortonLifeLock va recomanda sa tineti Script Control activat
in orice moment, deoarece ofera un strat suplimentar de securitate.

2

Porniti Norton.

Daca vedeti fereastra My Norton, in rAndul Securitatea dispozitivului faceti clic pe
Deschidere.

In fereastra principald Norton, faceti clic pe Setari.
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In fereastra Setari, faceti clic pe Antivirus.
In fereastra cu setari Antivirus, faceti clic pe fila Script Control.

in randul Se elimina scripturile atunci cand descarcati documente, mutati comutatorul
Activat/Dezactivat in pozitia Dezactivat.

6 Inrandul Se elimina scripturile atunci cand descarcati documente, mutati comutatorul
Activat/Dezactivat in pozitia Dezactivat.

in fereastra Setari, faceti clic pe Se aplica.

in fereastra Solicitare de securitate, in lista derulanta Selectare durata, selectati durata
pentru care doriti s& dezactivati caracteristica, apoi faceti clic pe OK.

9 Infereastra Setari, faceti clic pe inchidere.

Protejati-va dispozitivul impotriva exploatarii
breselor, hackerilor si atacurilor.

O exploatare din prima zi este o tehnica folosita de hackeri pentru a exploata o vulnerabilitate
intr-un program folosit de dvs. pentru a efectua activitati rau intentionate pe computerul dvs.

Pe langa incetinirea computerului sau cauzarea defectarii unor programe, aceste exploatari

pot expune datele dvs. personale si confidentiale la hackeri.

Caracteristica de Prevenire a exploatarii breselor protejeaza aplicatiile si fisierele care pot face
obiectul unor atacuri de exploatare a breselor. in mod implicit, Caracteristica de Prevenire a
exploatarii breselor este activata si blocheaza atacurile indreptate impotriva programelor
vulnerabile prin inchiderea acestor programe. Norton trimite o notificare Atac blocat atunci
cand inchide un program si ofera linkuri catre informatii privind atacul.

Dezactivarea sau activarea caracteristicii de Prevenire a exploatarii breselor

Nota: Cand Prevenirea exploatarii breselor este dezactivata, computerul dvs. este vulnerabil
la exploatari din prima zi si alte exploatari.

1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

In fereastra principala Norton, faceti clic pe Setari.
Din fereastra Setari, faceti clic pe Prevenirea exploatarii breselor.

Pe randul de Prevenirea exploatarii breselor, trageti de glisorul Activat/Dezactivat pentru
a il trece la Dezactivat sau Activat.

5 In fereastra Setari, faceti clic pe Se aplica, apoi pe inchidere.
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Tehnici de prevenire a exploatarii breselor

Norton utilizeaza tehnici proactive pentru prevenirea exploatarii breselor, pentru a va proteja
computerul impotriva atacurilor din prima zi. Puteti activa si dezactiva tehnici individuale din
fereastra Setéri. In mod implicit, toate tehnicile sunt activate.

Nota: Norton recomanda sa mentineti activate toate tehnicile individuale pentru Prevenirea
exploatarii bregelor pentru a fi protejati impotriva unui numar cat mai mare de exploatari.

Printre tehnicile pentru prevenirea exploatarii breselor se numara:

= Protectie procese Java
Tmpiedica utilizarea codurilor ddunatoare de catre hackeri prin procese java si permite
rularea numai a proceselor java de incredere.

= Protectie la suprascriere program de gestionare exceptii structurate
Protejeaza impotriva exploatarilor privind gestionarea exceptiilor structurate, care compromit
o aplicatie prin suprascrierea indicatorului unui program de gestionare de exceptii cu o
adresa controlata de atacator.

= Detectare pivot pentru stive
Blocati atacuri care schimba indicatorul stivei cu memorie controlata de atacator pentru a
executa codul de atac de tip Return Oriented Programming (ROP).

= Aplicare prevenire executie date
Impiedica atacatorii s& execute cod rau-intentionat in memoria stivd sau memoria heap a
computerului dvs.

= Aplicare randomizare configurare memorie
Impune incarcarea de module DLL incarcate dinamic de aplicatii in locatii aleatorii, pentru
a le proteja de atacatori.

= Protectie Heap Spray
Protejeaza locatii de memorie tintite des, unde exploatarii sau atacatorii isi aloca shellcode-ul
folosind tehnici de atac tip heap spray.

» Imbunatatire randomizare configurare memorie
Imbunatateste comportamentul ASLR (Address Space Layout Randomization) al sistemului
de operare la alocarea de locatii de memorie critice pentru aplicatie. Acest lucru face
locatiile de memorie mai greu de ghicit pentru atacatori.

= Protectie pagina nula
Prealoca locatia de memorie nula care ajuta la prevenirea atacurilor asupra vulnerabilitatilor
de dereferentiere pentru indicatorul nul.

= Detectare injectare DLL la distanta
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Impiedica hackerii la distanta s& introduca cod executabil rau-intentionat in retele externe,
ca adresele sau domeniile IP publice.

Tehnicile Prevenire executie stive, Detectare invocare APl suspect, si Detectare date
Heap Payload va protejeaza computerul impotriva atacurilor Return-Oriented Program
(ROP) care ocolesc tehnicile de abordare a exploatarilor Randomizare aspect spatiu adresa
si Prevenire executie date.

Activarea sau dezactivarea Norton Firewall

Firewall inteligent monitorizeaza comunicatiile dintre computerul dvs. si celelalte computere
din internet. De asemenea, acesta va protejeaza computerul de problemele obisnuite de
securitate. Cand Firewall inteligent este dezactivat, computerul nu este protejat impotriva
amenintarilor si a riscurilor de securitate venite de pe internet.

Daca aveti nevoie sa dezactivati optiunea Firewall inteligent, este recomandat sa il dezactivati
numai pentru o perioada specificata, dupa care se va reactiva automat.

Activarea sau dezactivarea Norton Firewall

1

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
in fereastra Setiri, faceti clic pe Firewall.

In fila Setari generale, in randul Firewall inteligent, trageti de comutatorul
Activat/Dezactivat in pozitia Dezactivat sau Activat.

Faceti clic pe Se aplica.

Daca vi se solicita, selectati perioada de timp in care doriti ca functia Firewall sa fie
dezactivata, apoi faceti clic pe OK.

Activarea sau dezactivarea Norton Firewall din zona de notificare Windows

1

Tn zona de notificare din bara de activitati, faceti clic dreapta pe pictograma Norton, apoi
faceti clic pe Dezactivare Firewall inteligent sau Activare Firewall inteligent.

Daca vi se solicita, selectati perioada de timp in care doriti ca functia Firewall sa fie
dezactivata, apoi faceti clic pe OK.

Personalizati regulile de program pentru a modifica setarile de acces
pentru programe

Dupa ce utilizati Norton un timp, poate fi necesar sa modificati setarile de acces pentru anumite
programe.
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Personalizarea regulilor de program

1

Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe Setari.
in fereastra Setari, faceti clic pe Firewall.

in fila Control program, in coloana Program, selectati programul pe care doriti s3 1l
modificati.

in lista verticala de langa programul pe care doriti sa il modificatj, selectati nivelul de acces
pe care doriti sa il aiba acest program. Optiunile dvs. sunt urmatoarele:

Se permite Se permit toate incercarile de acces ale acestui program.
Blocare Se refuza toate incercarile de acces ale acestui program.
Particularizat Se creeaza reguli pentru a controla modul in care acest program

acceseaza internetul.

Faceti clic pe Se aplica.

Modificarea ordinii regulilor de firewall

Fiecare lista de reguli de firewall este procesata de sus in jos. Se poate regla modalitatea de
procesare a regulilor de firewall, modificandu-le ordinea.

Nota: Nu modificati ordinea regulilor de trafic implicite decat daca sunteti un utilizator avansat.
Modificarea ordinii regulilor de trafic implicite poate afecta functionalitatea firewall-ului si poate
reduce securitatea computerului.

Modificarea ordinii regulilor de trafic

1

a A W N

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
In fereastra Setari, faceti clic pe Firewall.
In fila Reguli de trafic, selectati regula pe care doriti sa o mutati.

Alegeti una dintre urmatoarele variante:
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= Pentru a muta aceasta regula inaintea regulii aflate deasupra ei, faceti clic pe Mutare
in sus.

» Pentru a muta aceasta regula dupa regula aflata sub ea, faceti clic pe Mutare in jos.

Dupa ce ati terminat de mutat regulile, faceti clic pe Se aplica.

Modificarea ordinii regulilor de program

1

N o0 o B WN

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.

Tn fereastra Setéri, faceti clic pe Firewall.

in fila Control program, selectati programul care contine regula pe care doriti s& o mutati.
Faceti clic pe Modificare.

In fereastra Reguli, selectati regula pe care doriti sa o mutati.

Alegeti una dintre urmatoarele variante:

= Pentru a muta aceasta regula inaintea regulii aflate deasupra ei, faceti clic pe Mutare
in sus.

= Pentru a muta aceasta regula dupa regula aflata sub ea, faceti clic pe Mutare in jos.
Dupa ce ati terminat de mutat regulile, faceti clic pe OK.

in fereastra de setari Firewall, faceti clic pe Se aplica.

Dezactivarea temporara a unei reguli de trafic

O regula de trafic se poate dezactiva temporar daca doriti sa permiteti un anumit acces la un
computer sau program. Nu uitati sa activati din nou regula dupa ce terminati de lucrat cu
programul sau cu computerul pentru care a fost necesara modificarea.

Nota: Unele dintre regulile de firewall implicite care apar in listd nu se pot dezactiva. Setarile
acestor reguli se pot doar vedea, prin utilizarea optiunii Vizualizare.

Dezactivarea temporara a unei reguli de trafic

1

2

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
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Tn fereastra Setéri, faceti clic pe Firewall.
In fila Reguli de trafic, debifati caseta de langa regula pe care doriti s& o dezactivati.

Faceti clic pe Se aplica.

Permiteti accesul la Internet pentru un program blocat

Tn mod implicit, firewallul inteligent blocheaza accesul la Internet al anumitor programe. Printre
acestea se numara anumite programe de flux media, jocuri in retea, sau aplicatii comerciale
specializate furnizate de angajatorul dvs. Daca stiti ca activitatea de internet a programului
respectiv nu reprezintd un pericol pentru securitatea dvs., puteti debloca accesul la internet
al programului.

Permiteti accesul la Internet pentru un program blocat
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
in fereastra Setiri, faceti clic pe Firewall.

Pe fila Control program, selectati programul caruia doriti sé-i permiteti accesul la internet.

a A W N

in lista verticala Acces corespondenta programului, faceti clic pe Se permite.

(o))

Faceti clic pe Se aplica.

n mod implicit, firewallul Norton configureaz& automat setarile de acces la Internet pentru
programele activate pentru web la prima rulare a acestora. Atunci cand un program incearca
sa acceseze Internetul pentru prima oara, Control automat programe creeaza reguli pentru
acesta.

Totusi, Norton va permite sa configurati manual setérile de acces la Internet pentru programele
dvs.

Configurati setarile de acces la Internet pentru programele dvs.
Dezactivarea functiei Control program automat.

1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

In fereastra principald Norton, faceti clic pe Setari.
in fereastra Setari, faceti clic pe Firewall.

in fereastra de setari Firewall, faceti clic pe Control program avansat.
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5 Inrandul Control program automat, mutati comutatorul Activat/Dezactivat in pozitia
Dezactivat.

6 In fereastra de confirmare, faceti clic pe Da.
7 Infereastra Setari, faceti clic pe Se aplica, apoi pe inchidere.
Configurati setarile de acces la Internet pentru un program
1 Porniti programul.
Cand programul incearca sa acceseze Internetul, Norton va afiseaza o alerta firewall.
2 Infereastra Alerta firewall, in lista verticala Optiuni, selectati o actiune.
Puteti permite, bloca sau crea manual o regula de program.

3 Faceti clic pe OK.

Dezactivati notificarea de blocare firewall

Atunci cand functia Control program automat este activatd, Firewall inteligent impiedica automat
aplicatiile rau intentionate si cu reputatie proasta sa se conecteze la internet sau s comunice
cu alte dispozitive din reteaua dvs.

Produsul dvs. Norton va trimite o notificare atunci cand Firewallul inteligent impiedica o aplicatie
sa se conecteze la internet. Daca nu doriti sa vedeti notificarea, puteti sa dezactivati aceasta
optiune utilizand Control program avansat.

Dezactivati notificarea de blocare firewall
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

In fereastra principald Norton, faceti clic pe Setari.
3 Infereastra Setari, faceti clic pe Firewall.

in fila Control program avansat, mutati comutatorul Afigare notificare de blocare
Firewall in pozitia Dezactivat.

Aflati mai multe despre lista de excluderi Evitarea intruziunilor

Daca sunteti sigur ca un dispozitiv din retea este sigur, puteti modifica nivelul de incredere al
dispozitivului la Tncredere complets. Puteti configura nivelul de incredere al unui dispozitiv
utilizand optiunea Incredere in dispozitiv din Setari retea. Aveti posibilitatea sa excludeti aceste
dispozitive de incredere din scanarea de tip Evitare intruziuni. Excluderea dispozitivelor cu
Incredere completa din scanarea de tipul Evitarea intruziunilor economiseste timpul de scanare
si imbunatateste viteza in retea a computerului. Cand excludeti un dispozitiv care este setat
la Incredere completd, produsul dvs. Norton nu scaneaza nicio informatie care este primita
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de la acest dispozitiv. Dispozitivele cu Incredere completé care sunt excluse din scanarea de
tip Evitarea intruziunilor sunt adaugate in lista de excluderi Evitarea intruziunilor.

Daca vi se pare ca oricare dintre dispozitivele pe care le-ati exclus din scanarea de tip Evitarea
intruziunilor este infectat, aveti posibilitatea sa goliti lista de excluderi salvate. Cand goliti lista
de excluderi, produsul dvs. Norton elimina toate dispozitivele IPS excluse din lista de excluderi.

Puteti goli lista de excluderi salvate Th urmatoarele situatii:

= Oricare dintre dispozitivele pe care le-ati exclus din scanarea de tipul Evitarea intruziunilor
este infectat.

= Oricare dintre dispozitivele pe care le-ati exclus din scanarea de tipul Evitarea intruziunilor
fncearca sa va infecteze computerul.

= Reteaua dvs. de domiciliu este infectata.
Eliminarea tuturor dispozitivelor din lista de excluderi Evitarea intruziunilor
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.

n fereastra Setari, faceti clic pe Firewall.

Faceti clic pe fila Protectie intruziuni si browser.

Sub Evitarea intruziunilor, in randul Lista Excluderi, faceti clic pe Golire.

Tn caseta de dialog de confirmare, faceti clic pe Da.

N o o b WN

In fereastra Setari, faceti clic pe inchidere.

Activati protectia browserului

Site-urile web rau intentionate detecteaza si exploateazéa vulnerabilitétile de browser pentru
a descérca produse malware. Cand activati caracteristica de Protectie browser, Norton
blocheaza programele malware inainte ca acestea sa poata ataca. Va protejeaza informatiile
confidentiale si impiedica atacatorii sa va acceseze computerul.

Optiunea Protectie browser este activatd in mod implicit. Mentineti caracteristica de Protectie
browser activata pentru a asigura protectia contra site-urilor web rau intentionate.

Nota: Caracteristica Protectie browser este disponibila pentru browserele Google Chrome,
Microsoft Internet Explorer, Mozilla Firefox si Microsoft Edge.
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Cum pot sa activez componenta Protectie browser?

Pentru a proteja browserul de site-urile rau intentionate, functia Protectie browser este activa
in mod implicit. in orice caz, dac a fost dezactivat din orice motiv, poate fi reactivat.

Activarea Protectiei browserului
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala a produsului Norton, faceti clic pe Setari.

in fereastra Setari, faceti clic pe Firewall sau Retea.

Faceti clic pe fila Protectie intruziuni gi browser.

In randul Protectie browser, mutati comutatorul Activat/Dezactivat in pozitia Activat.

Faceti clic pe Se aplica.

N OO o0 B W N

in fereastra Setéri, faceti clic pe inchidere.

Setati Norton Firewall sa inceteze sau sa inceapa notificarile atunci
cand blocheaza un atac

Aveti posibilitatea s& optati daca sa primiti notificari atunci cand Evitarea intruziunilor Norton
blocheaza atacurile suspecte.

Daca optati sa nu primiti notificari, puteti in continuare sa vizualizati atacurile blocate de Norton
in istoricul de securitate.

Dezactivarea sau activarea notificarilor pentru Evitarea intruziunilor
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
In fereastra Setari, faceti clic pe Firewall sau Retea.

Faceti clic pe fila Protectie intruziuni si browser.

a A W N

Sub Evitarea intruziunilor, in randul Notificari, trageti de glisorul Activat/Dezactivat in
pozitia Dezactivat sau Activat.

6 in fereastra Setari, faceti clic pe Se aplica, apoi pe inchidere.
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Activarea sau dezactivarea notificarilor individuale Evitarea intruziunilor
1 Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe Setari.
in fereastra Setari, faceti clic pe Firewall sau Retea.
Faceti clic pe fila Protectie intruziuni si browser.

Sub Evitare intruziuni, in rdndul Semnaturi intruziuni, faceti clic pe Configurare.

A U A W N

In fereastra Semnaturi de intruziune, bifati sau debifati Notificare in functie de semnatura
respectiva.

N

Faceti clic pe OK.
in fereastra Semnaturi intruziuni, faceti clic pe Se aplica si apoi pe OK.

in fereastra Setéri, faceti clic pe inchidere.

Dezactivarea sau activarea AutoBlock

Norton AutoBlock opreste tot traficul intre un dispozitiv din retea si orice alt computer care
fncearca sa exploateze dispozitivul respectiv. Deoarece aceasta include traficul care poate
sa nu fie daunator, AutoBlock opreste conexiunea doar pentru un timp limitat dupa ce
detecteaza o amenintare. Aveti posibilitatea sa specificati perioada de timp pentru care doriti
ca produsul dvs. Norton sa blocheze conexiunile de la computerele atacatoare. Implicit,
produsul dvs. Norton blocheaza integral traficul intre computerul dvs. si computerul atacator
timp de 30 de minute.

Daca AutoBlock blocheaza un computer pe care trebuie sa il accesati, puteti dezactiva
AutoBlock.

Dezactivarea sau activarea AutoBlock
1  Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe Setari.
n fereastra Setari, faceti clic pe Firewall sau Retea.
Faceti clic pe fila Protectie intruziuni si browser.

Sub Evitare intruziuni, in randul AutoBlock Intruziuni, faceti clic pe Configurare.

A U A W N

In fereastra AutoBlock intruziuni, sub AutoBlock, alegeti una dintre urmatoarele variante:

» Pentru a dezactiva AutoBlock Intruziuni, faceti clic pe Dezactivat.
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= Pentru a activa AutoBlock Intruziuni, faceti clic pe Activat (recomandat), iar apoi, in
lista derulanta AutoBlock computere atacatoare timp de, selectati pentru cat timp
doriti s& activati AutoBlock.

in fereastra AutoBlock Intruziuni, faceti clic pe OK.

In fereastra Setari, faceti clic pe inchidere.

Deblocati computerele care sunt blocate de Norton AutoBlock

Daca Norton Firewall opreste traficul de retea intr-un computer despre care stiti ca este sigur,
puteti restaura conexiuni la computer eliminand acesta din lista AutoBlock Tn setarile Norton
Firewall.

Deblocarea unui computer blocat de AutoBlock

1
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Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.

in fereastra Setari, faceti clic pe Firewall sau Retea.

Faceti clic pe fila Protectie intruziuni gi browser.

Sub Evitare intruziuni, in rdndul AutoBlock Intruziuni, faceti clic pe Configurare.

n fereastra AutoBlock Intruziuni, sub Computere blocate in prezent de AutoBlock,
selectati adresa IP a computerului.

n coloana Actiune, selectati Deblocare din lista verticala.
Tn fereastra AutoBlock Intruziuni, faceti clic pe OK.

In fereastra Setari, faceti clic pe inchidere.

Adaugarea unui dispozitiv la Dispozitive de incredere

Puteti adauga manual un dispozitiv la lista Dispozitive de incredere. Puteti adauga un dispozitiv

specificand urmatoarele:

Numele sau descrierea dispozitivului

Adresa IP sau adresa fizica a dispozitivului

Nota: Daca acordati incredere unui dispozitiv care nu se afla in reteaua dvs., este posibil sa
expuneti computerul unor riscuri potentiale de securitate.
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Adaugarea unui dispozitiv la Dispozitive de incredere
1 Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe Setari.
in fereastra Setari, faceti clic pe Firewall.
in fila Setari generale, in randul Incredere in dispozitive, faceti clic pe Configurare.

in fereastra incredere in dispozitive, faceti clic pe Adaugare.

A U A W N

In fereastra Addugare dispozitiv, in caseta Nume, tastati numele dispozitivului pe care
doriti sa-1 adaugati la retea.

Lungimea maxima pentru numele dispozitivului nu trebuie sa depaseasca 15 caractere.

7 Incaseta Adresa IP sau fizica, tastati adresa IP sau adresa fizica a dispozitivului pe care
doriti s& il adaugati la Incredere in dispozitive.

Puteti sa utilizati formatele urmatoare in caseta pentru adresa IP sau fizica :

Adresa IPv4 172.16.0.0

adresa IPv6 fe80::12ac:fe44:192a:14cc
Adresa fizica 11-22-c3-5a-fe-a4

Nume rezolvabil ftp.myfiles.com

Adresa pe care o introduceti nu este verificata pana cand dispozitivul nu este localizat
fizic in retea.

8 Selectati o optiune din meniul derulant Nivel de incredere. Optiunile dvs. sunt urmatoarele:

Incredere completi Adaugarea unui dispozitiv la lista Incredere
completa.

Dispozitivele cu Incredere completd sunt
monitorizate doar pentru atacuri si infectii
cunoscute. Aceasta optiune ar trebui selectata
doar daca sunteti convins ca reteaua este
complet sigura.

Restrictionate Adauga un dispozitiv la lista Restrictionate.

Dispozitivele restrictionate nu au acces la
computerul dvs.
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9 Daca doriti ca dispozitivul sa fie exclus de la scanarile Prevenirea intruziunilor, bifati
optiunea Excludere de la Scanarea IPS.

10 Faceti clic pe Adaugare dispozitiv.

Dezactivarea sau activarea Download Intelligence

Download Insight va protejeaza computerul impotriva oricarui figier nesigur pe care il puteti
executa dupa ce il descarcati utilizand un browser acceptat. Optiunea Download Intelligence
este activatd in mod implicit. in acest caz, Download Insight va notifica in leg&tura cu nivelurile
de reputatie ale oricarui figsier executabil pe care il descarcati. Detaliile despre reputatie pe
care le furnizeaza Download Insight indica daca fisierul descarcat este sigur de instalat.

Pot exista momente in care sa doriti sa dezactivati Download Insight. De exemplu, doriti sa
descarcati un figier nesigur. in acest caz, trebuie sa dezactivati Download Insight, astfel incat
produsul dvs. Norton sa va permitd sa descarcati fisierul si sa nu il elimine de pe computer.

Aveti posibilitatea s& utilizati optiunea Download Intelligence pentru a activa sau dezactiva
Download Insight.

Dezactivarea sau activarea Download Intelligence
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

In fereastra principald a produsului Norton, faceti clic pe Setéri.
in fereastra Setari, faceti clic pe Firewall sau Retea.

Faceti clic pe fila Intruziuni si protectie browser.

o A W N

Tn randul Download Intelligence, mutati comutatorul Activat/Dezactivat in pozitia
Dezactivat sau Activat.

Faceti clic pe Se aplica.

Daca vi se solicita, selectati perioada de timp n care doriti ca functia Download Intelligence
sa fie dezactivata, apoi faceti clic pe OK.

8 Infereastra Setari, faceti clic pe inchidere.

Dezactivarea sau activarea filtrarii spam

Pe masura ce e-mailul se utilizeaza tot mai mult, numerosi utilizatori primesc o multime de
mesaje de e-mail comerciale, nesolicitate, cunoscute cu numele de spam. Mesajele spam nu

mesaje si imagini ofensatoare.
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Pentru a controla aceste mesaje de e-mail nedorite, puteti utiliza filtrarea de spam. Tn mod
implicit, protectia impotriva spamului ramane activa. Daca pentru un motiv oarecare doriti sa
o dezactivati, dezactivati-o din program.

Nota: Dezactivarea Norton AntiSpam creste riscul de a va expune la mesaje de e-mail
nesolicitate.

Dezactivarea sau activarea filtrarii spam
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principald a produsului Norton, faceti clic pe Setari.
3 Infereastra Setri, faceti clic pe antispam.

in fila Filtru, in randul AntiSpam, mutati comutatorul Activat/Dezactivat in pozitia
Dezactivat sau Activat.

5 Daca dezactivati optiunea filtru antispam, urmati pasii de mai jos:

» Infereastra Solicitare de securitate, in lista derulants Selectare durata, selectati
durata pentru care doriti s dezactivati optiunea de filtru antispam.

Faceti clic pe Se aplica.
Faceti clic pe OK.

In fereastra Setari, faceti clic pe inchidere.

Definirea utilizarii internetului pentru Norton

Optiunea Urmarire costuri de retea va permite sa controlati Iatimea de banda folosita de
Norton. Tn mod implicit, optiunea Urmérire costuri de retea este activata si setata la Automat.
Pentru Windows 7 sau o versiune anterioara, setarea implicita este Fara limita. Daca aveti o
conexiune lentd la internet, puteti reduce latimea de banda folosita de Norton. De asemenea,
puteti seta politicile de comunicare pentru toate conexiunile de retea folosite de computerul
dvs., modificand setarile Urmarire costuri de retea.

Definirea utilizarii internetului pentru Norton
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.

3 infereastra Setari, faceti clic pe Firewall.
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4 Infila Setari generale, in randul Urmarire costuri de retea, faceti clic pe Configurare.
Daca optiunea Configurare este dezactivata, trageti de comutatorul Activat/Dezactivat
in pozitia Activat.

5 In fereastra de setari Identificare cost retea, sub coloana Politica, faceti clic pe lista
verticala de langéa conexiunea la retea pentru care doriti sa setati o politica.

6 Selectati una dintre urmatoarele optiuni:

= Auto li permite Norton s& primeascé toate actualizarile de produs si definitii de virus
pe baza politicii Windows de identificare a costurilor.

Nota: Optiunea Automat este disponibila numai in Windows 8 si versiunile ulterioare.

= Fara limita Ti permite Norton sa foloseasca latimea de banda necesara pentru a primi
toate actualizarile produselor si ale definitiilor de virusi. Daca folositi Windows 7 sau
o versiune anterioara, politica implicita este setata la Fara limita.

= Economic Ti permite Norton s& acceseze internetul numai pentru a primi actualizari
de produs si definitii de virusi esentiale. Daca aveti o conexiune limitata la internet,
optiunea Economic va protejeazé de amenintérile de securitate esentiale.

» Fara trafic Interzice conexiunea produsului Norton la internet. Daca alegeti aceasta
politica, Norton nu poate primi actualizari esentiale de programe si definitii de virusi,
ceea ce poate duce la potentiale pericole gi atacuri de virusi.

Faceti clic pe Se aplica, apoi pe OK.

in fereastra Setéri, faceti clic pe inchidere.

Activarea sau dezactivare caracteristicii Urmarire costuri de retea

Puteti sa configurati politici pentru a restrictiona utilizarea internetului de Norton. Daca nu doriti
sa restrictionati utilizarea internetului de catre produsul Norton, puteti dezactiva optiunea
Urmarire costuri de retea.

Daca sunteti de parere ca Norton utilizeaza prea multa latime de banda, puteti sa activati
Urmarire costuri de retea. Apoi, puteti s& configurati politici pentru a restrictiona utilizarea
internetului de Norton. Produsul Norton se conecteaza la internet in baza politicii pe care o
configurati in fereastra de setari Urmdrire costuri de retea. in mod implicit, optiunea Urmarire
costuri de retea este activata.
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Activarea sau dezactivare caracteristicii Urmarire costuri de retea
1 Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe Setari.
3 Infereastra Setari, faceti clic pe Firewall.
Daca aveti Norton AntiVirus, faceti clic pe Retea.

4 Infila Setari generale, in randul Urmarire costuri de retea, trageti de comutatorul
Activat/Dezactivat in pozitia Dezactivat sau Activat.

5 n fereastra Setéri, faceti clic pe Se aplica, apoi pe inchidere.

Setati Norton sa monitorizeze aplicatiile si sa
blocheze accesul site-urilor web rau intentionate la
computer

Céateva site-uri web rau intentionate pot incerca sa obtina acces neautorizat la informatiile
despre dispozitivul dvs. atunci cand instalati si deschideti aplicatii freeware sau shareware.
Site-urile rdu intentionate detecteaza si exploateaza vulnerabilitdtile pentru descércarea de
programe malware, cum ar fi malware-ul de tip crypto mining, care poate transmite informatiile
dispozitivului catre infractorii cibernetici.

Cu ajutorul functiei Monitorizare URL activata, Norton monitorizeaza toate aplicatiile instalate
pe computer si nu le permite site-urilor web rau intentionate sa il acceseze. Norton va alerteaza
atunci cand blocheaza un site web rau intentionat si puteti vedea informatiile despre atac din
fereastra Istoric de securitate.

Nota: Monitorizarea URL-ului aplicatiilor nu monitorizeaza aplicatiile de browser. Pentru a
va feri aplicatiile de browser de site-urile rau intentionate, trebuie sa adaugati extensiile de
browser Norton.

Activati Monitorizarea URL-ului aplicatiilor pentru a bloca site-urile
rau intentionate

Tn mod implicit, Monitorizarea URL-ului aplicatiilor este activata. Mentineti caracteristica
Monitorizarea URL-ului aplicatiilor activata pentru a va asigura protectia contra site-urilor web
rau intentionate.
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1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
in fereastra Setari, faceti clic pe Firewall sau Retea.

Faceti clic pe fila Protectie intruziuni si browser.

o A W N

Sub Evitarea intruziunilor, in rAndul Monitorizarea URL-ului aplicatiilor, trageti de
glisorul Activat/Dezactivat in pozitia Activat.
Excluderea unei adrese URL sau unui domeniu de la monitorizare

Evitarea intruziunilor foloseste o lista extinsa de semnaturi de atac, pentru a detecta si bloca
site-urile web suspecte. Tn unele cazuri, site-urile web normale pot fi identificate ca suspecte,
deoarece au semnaturi de atac similare. Daca primiti notificari despre un posibil atac dar stiti
ca site-ul web sau domeniul care a declansat notificarile este sigur, Ti puteti exclude semnatura
de la monitorizare.

Excluderea unei adrese URL sau unui domeniu de la notificarea prin alerte

1 In notificarea de alert3, faceti clic pe Vizualizare detalii.

2 Infereastra Istoric de securitate - Detalii avansate, faceti clic pe Deblocare URL.
Excluderea unei adrese URL sau unui domeniu cu Norton

1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
In fereastra Setari, faceti clic pe Firewall sau Retea.

Faceti clic pe fila Protectie intruziuni si browser.

o B~ W N

Sub Evitarea intruziunilor, in randul Excluderi de la Monitorizarea URL-ului aplicatiilor,
faceti clic pe Configurare.

6 Faceti clic pe butonul Adaugare si introduceti URL-ul sau numele de domeniu pe care
doriti sa il excludeti de la monitorizare.

7 Daca doriti sa editati sau sa eliminati un URL sau un domeniu, procedati in felul urmator:

= Selectati un URL sau un domeniu din lista si faceti clic pe butonul Editare. Modificati
adresa URL sau numele de domeniu.
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» Selectati o adresa URL sau un domeniu pe care doriti sa il eliminati si faceti clic pe
butonul Eliminare.
Vizualizati informatii despre URL-ul blocat
Vizualizare informatie in notificarea de alerta
1 in notificarea de alerts, faceti clic pe Vizualizare detalii.

2 Infereastra Istoric de securitate — Detalii avansate, puteti vedea mai multe detalii despre
adresa URL blocata.

Vizualizati informatii folosind fereastra Istoric de securitate
1 Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principal& a produsului Norton, faceti dublu clic pe Securitate, apoi pe Istoric.
in fereastra Istoric de securitate, in lista verticala Afisare, selectati Evitarea intruziunilor.

Faceti clic pe un rand pentru a vedea detaliile elementului respectiv.

o A W N

Faceti dublu clic pe un rand sau pe Mai multe optiuni, pentru a deschide Detalii avansate
din Istoricul de securitate, a vizualiza mai multe detalii despre activitate si a efectua o
actiune in acest sens, daca este necesar.

incepeti sa utilizati Norton Cloud Backup

Cloud Backup stocheaza si protejeaza fisierele si documentele importante ca o masura de
prevenire a pierderii de date din cauza defectiunilor suferite de unitatea de disc, furtului
dispozitivelor si chiar provocate de ransomware.

Nota: Norton Cloud Backup este disponibil doar in Windows.

Tnainte de a rula Norton Cloud Backup, creati un set de backup unde specificati la ce figiere
doriti sa faceti backup. De asemenea, puteti specifica unde si cand doriti sé fie salvate fisierele
de backup. Puteti efectua backup n cloud folosind Norton Cloud Backup sau unitatile dvs.
externe.

Nota: Prima data cand rulati un backup, Norton poate necesita cateva minute pentru a examina
si copia toate fisierele de pe computer. Daca conexiunea dvs. la internet este lenta, procesul
poate dura mai mult.

Norton nu face backup automat al fisierelor daca destinatia de backup este backup local.
Backupurile efectuate pe dispozitiv de stocare locale necesita interventia dvs.
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Crearea unui set de backup
1 Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

2 Infereastra principald Norton, faceti dublu clic pe Backup, apoi faceti clic pe Seturi de
backup.

in fereastra Setéri backup, faceti clic pe Creare set nou.

In fereastra care apare, introduceti un nume pentru setul de backup, apoi faceti clic pe
OK.

5 Infila Ce, sub Tipuri de figiere, activati una sau mai multe categorii de fisiere c&rora doriti
sa le faceti backup.

6 Infila Unde, in coloana Destinatie, selectati Stocarea in cloud securizata.

Daca nu ati activat backupul in cloud, faceti clic pe linkul Activare gratuita si urmati
instructiunile.

7 InfilaCand, utilizati lista Programare pentru a selecta orarul de backup care corespunde
cel mai bine nevoilor dvs.

8 Faceti clic pe Salvare setari.

Rulati Norton Cloud Backup

Nota: Norton va poate solicita sa introduceti datele de autentificare ale contului pentru
autentificare atunci cand rulati backupul pentru prima data.

1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

2 Infereastra principald a produsului Norton, faceti dublu clic pe Backup si apoi clic pe
Rulare Backup.

Din fereastra Rulare backup, urmati instructiunile de pe ecran.

Faceti clic pe inchidere.

Nota: Daca backup-ul nu se finalizeaza, Norton sugereaza cauze posibile precum
capacitate de stocare inadecvata sau limitari privind viteza. Verificati intotdeauna ca sunteti
conectat(a) la internet cand efectuati un backup si ca dispozitivele de stocare sunt
conectate si pornite.
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Adaugarea sau excluderea de figiere si foldere la seturile de backup

Norton va permite sa faceti backup pentru diferite tipuri de fisiere, cum ar fi figsiere imagine,
muzica sau video, in seturile de backup. Puteti specifica fisiere sau foldere care contin tipuri
de figiere incluse in mod normal in seturile de backup, excluzandu-le astfel din aceste seturi.

De asemenea, puteti adduga sau elimina extensii de figiere care, in mod normal, fac parte din
tipurile de figiere implicite. Pentru mai multe informatii, Consultati ,Vizualizati sau modificati
tipurile de fisiere implicite sau extensiile de fisiere pe care Norton le include in seturile de
backup” la pagina 73.

Adaugarea sau excluderea de fisiere si foldere de la un set de backup
1 Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

2 Infereastra principald Norton, faceti dublu clic pe Backup, apoi faceti clic pe Seturi de
backup.

3 infereastra Setari backup, in lista verticala Set de backup, selectati setul de backup pe
care doriti sa il configurati.

in fila Ce, faceti clic pe Adaugare sau excludere figiere si foldere.
in fereastra care apare, faceti urmatorii pasi:

= Pentru a adauga un figier la setul de backup, faceti clic pe Includere fisier si navigati
la figierul pe care doriti s& il adaugati.

» Pentru a adduga un folder la setul de backup, faceti clic pe Includere folder si navigati
la folderul pe care doriti sa il adaugati.

= Pentru a elimina un fisier din setul de rezerva, faceti clic pe Excludere figier si navigati
la fisierul pe care doriti sa il eliminati.

= Pentru a elimina un folder din setul de backup, faceti clic pe Excludere folder si
navigati la folderul pe care doriti sa il eliminati.

6 in fereastra Setari backup, faceti clic pe Salvare setari.
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Nota: Puteti si sa faceti clic dreapta pe un figier sau folder si sa selectati Norton Security >
Adaugare la Backup / Excludere din Backup din meniul de comenzi rapide.

Optiunile Adaugare la Backup si Excludere din Backup din meniul de comenzi rapide apar
numai dupa configurarea backupului si cand ferestrele Setari backup si Restabilire figiere
sunt inchise.

Vizualizati sau modificati tipurile de figiere implicite sau extensiile de
figsiere pe care Norton le include in seturile de backup

n mod implicit, Norton Backup caut# fisiere care tin de anumite tipuri de fisiere, cum ar fi
imagini, muzica sau video, inainte de a executa un backup. Tipurile de figiere implicite asigura
faptul ca datele pe care majoritatea utilizatorilor le considera importante sunt copiate automat
dupa ce au creat si rulat un set de backup. Puteti schimba setarile implicite de tip fisier de
rezerva sau extensiile incluse in fiecare tip de figier, daca doriti sa includeti sau sa excludeti
datele din seturile de backup.

Vizualizarea sau modificarea tipurilor de fisiere implicite sau extensiilor de fisiere incluse in
seturile de backup

1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

2 Infereastra principald Norton, faceti dublu clic pe Backup, apoi faceti clic pe Seturi de
backup.

3 Infereastra Setari backup, in lista verticald Set de backup, selectati setul de backup pe
care doriti sa il configurati.

4 infila Ce, bifati Editare tip figier pentru a modifica extensiile incluse in tipurile de fisiere,
astfel incat sa includa imagini, muzica, video si alte tipuri de fisiere.

Sub Tipuri de figiere, langa o categorie de fisiere, faceti clic pe Configurare.
6 In fereastra care apare, efectuati urmatoarele si faceti clic pe Salvare.

= Pentru a elimina o extensie de figier, selectati extensia de fisier din lista si faceti clic
pe Eliminare.

= Pentru a adauga extensii suplimentare in lista, faceti clic pe Adaugare nou.

7 Infereastra Setéri backup, faceti clic pe Salvare setari.
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Restabiliti imagini, muzica sau alte figiere importante din seturile de
backup Norton

Puteti restabili cu usurinta datele de backup Norton daca sunteti victima unui ransomware sau
altor tipuri de malware sau daca aveti probleme hardware ireversibile. Puteti alege sa restabiliti
seturi de backup intregi sau figiere specifice intr-un set de backup. De asemenea, puteti decide
unde sa restabiliti fisierele de rezerva.

Nota: Restaurarea are loc conform setului de backup configurat. Daca restaurati pe un dispozitiv
nou, nu va puteti agtepta ca Norton sa va restabileasca fisierele conform structurii de folder
dorite a dispozitivului dvs. vechi.

Restabiliti fisiere de rezerva Norton sau seturi de backup intregi
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

2 Infereastra principala Norton, faceti dublu clic pe Backup, apoi faceti clic pe Restaurare
figiere.

3 infereastra Restabilire fisiere, in Restabilire din, faceti clic pe Vizualizare totala.
Faceti clic pe un set de backup, apoi faceti clic pe OK.

4 infereastra Restabilire figiere, in Figiere, faceti clic pe Rasfoire dupa figiere si foldere.
Selectati fisierele pe care doriti sa le restabiliti si apoi faceti clic pe OK.

5 In fereastra Restabilire figiere, sub Restabilire in, faceti clic pe Locatie initiala.
Faceti clic pe Modificare si urmati instructiunile daca nu doriti sa restaurati locatia initiala.

6 Faceti clic pe Restaurare fisiere, apoi pe inchidere.

Descarcati fisiere din Backup in cloud

1 Accesati https://my.Norton.com.

2 Faceti clic pe Autentificare.

3 Introduceti adresa dvs. de e-mail si parola asociata cu contul NortonLifeLock, apoi faceti
clic pe Autentificare.

4 Tnpagina My Norton, in fila Backup in cloud, faceti clic pe Vizualizare seturi de backup.

Selectati setul de backup care contine fisierul pe care doriti sa il descarcati.


https://my.norton.com
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6 Navigati la fisierul pe care doriti sa il descarcati.
Daca stiti numele figierului, puteti utiliza functia de cautare pentru a cauta fisierul respectiv.
Folositi optiunea Filtrare pentru a filtra imaginile si documentele.

7 Mutati indicatorul mouse-ului peste numele fisierului si faceti clic Descarcare.

Stergerea de seturi si fisiere de backup din Backupul in cloud

Puteti sa stergeti un Set de backup daca nu mai aveti nevoie de el. Nu este posibila stergerea
unui set de backup daca este disponibil un singur set de backup. Totusi, puteti crea un nou
set de backup Tnainte de a-l sterge pe cel vechi.

Nota: Uneori, o intrerupere a serviciului back-end sau intretinerea serverului va pot impiedica
sa stergeti datele de backup. Tn astfel de cazuri, incercati sé le stergeti dupa ceva timp. Pentru
a identifica daca exista o intrerupere a serviciului, verificati pagina Starea serviciului Norton.

Cand este sters un set de backup, detaliile backupului fisierelor care sunt incluse in setul de
backup respectiv se modifica si ele. De exemplu, pictograma se suprapune, iar fila Backup
din proprietatile fisierului nu se mai afiseaza.

Stergerea seturilor de backup este deosebit de utila daca doriti sa eliberati spatiu din Stocarea
in cloud securizata.

Nota: Pentru a sterge un set de backup din backupul in cloud, trebuie sa setati optiunea
Urmarire costuri de retea din fereastra Setari firewall la Fara limita.

Pentru mai multe informatii, Consultati ,Definirea utilizarii internetului pentru Norton”
la pagina 66.

Stergerea unui set de backup
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

2 Infereastra principald Norton, faceti dublu clic pe Backup, apoi faceti clic pe Seturi de
backup.

3 infereastra Setari backup, in lista verticala Set de backup, selectati setul de backup pe
care doriti sa il stergeti.

4  Faceti clic pe Stergere.
In fereastra Stergere set de backup, efectuati una dintre urmatoarele:

» Pentru a sterge setul de backup curent, selectati Stergere set de backup.
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= Pentru a sterge setul de backup curent si a elimina figierele deja carora li s-a facut
deja backup, selectati Stergere set backup si figiere.

Faceti clic pe Da.

Stergerea seturilor de backup din cont

1
2

4

Autentificati-va in contul dvs..
in pagina My Norton, faceti clic pe Backup prin cloud.
Se afigseaza seturile de backup existente.

Pentru a sterge un set de backup, faceti clic pe pictograma cos de gunoi din setul de
backup pe care doriti sa il stergeti.

in fereastra de confirmare Stergere backup, faceti clic pe Stergere.

Faceti clic pe Anulare pentru a afisa pagina de backup fara a sterge setul de backup.

Particularizarea setarilor produsului dvs. Norton

Tn fereastra Setéri, aveti posibilitatea sa activati sau sa dezactivati urmatoarele servicii
Controale rapide :

Mod silentios
Backup

Straturi stare backup
LiveUpdate automat
Firewall inteligent

Protectie produs Norton impotriva alterarii

Se recomanda sa lasati toate serviciile pornite, cu exceptia Modului silentios.

Activarea sau dezactivarea serviciilor Controale rapide

1

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.
In fereastra Setari, sub Controale rapide, efectuati una dintre urmétoarele actiuni:
= Pentru a activa un serviciu, bifati-i caseta de selectare.

= Pentru a dezactiva un serviciu, debifati-i caseta de selectare.
Daca se afiseaza un mesaj sau o avertizare, selectati o durata din meniul vertical,
apoi faceti clic pe OK.

76
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Personalizare setari de Protectie in timp real

Protectia in timp real detecteaza riscurile de securitate necunoscute securitate de pe computer
si va permite sa stabiliti ce actiune sa intreprindeti daca gaseste un risc.

Nota: Setarile implicite sunt recomandate pentru majoritatea utilizatorilor. Daca doriti sa
dezactivati temporar o caracteristica, reactivati-o cat mai curand cu putinta. Daca doriti ca
elementele de risc scazut sa fie eliminate in mod automat, configurati Modul avansat SONAR.
Auto-Protect cauta virusi si alte riscuri de securitate de fiecare data cand rulati programe pe
computer. Mentineti intotdeauna activata functia Auto-Protect.

Setati Auto-Protect sa scaneze suportul media amovibil

Cauta virusi de pornire atunci cand accesati un suport de stocare amovibil. Dupa ce suportul
de stocare amovibil a fost scanat dupa virusi de boot, acesta nu va mai fi scanat decat atunci
cand este reintrodus sau formatat. Daca totusi suspectati ca un virus de pornire infecteaza
suportul de stocare amovibil, asigurati-va ca functia Auto-Protect este activata pentru a rescana
suportul amovibil. Apoi introduceti suportul de stocare amovibil si deschideti-I din Computerul
meu astfel incat functia Auto-Protect sa il rescaneze. De asemenea, este posibil sa il scanati
manual, pentru a verifica daca suportul de stocare amovibil este sau nu infectat.

Personalizarea setarilor de protectie automata
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

2 Infereastra principald Norton, faceti clic pe Setari.
3 Infereastra Setari, faceti clic pe Antivirus.

4 Din Scanare suport de stocare amovibil, setati glisorul in pozitia Activat.

Setati SONAR sa elimine automat amenintarile

SONAR furnizeaza protectie in timp real impotriva amenintarilor si detecteaza proactiv riscurile
necunoscute de securitate din computer. SONAR identificad amenintarile incipiente pe baza
comportamentului aplicatiilor. Puteti configura modul in care SONAR elimind o amenintare
folosind setarile din Modul avansat SONAR

Setati SONAR sa elimine automat amenintarile
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

Tn fereastra principala Norton, faceti clic pe Setari.

3 infereastra Setari, faceti clic pe Antivirus.
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4  Sub Eliminare automata riscuri, setati glisorul la intotdeauna.

5 Sub Eliminare riscuri daca sunt plecat, setati glisorul la Intotdeauna.

6 Faceti clic pe Se aplica.

Setati Auto-Protect pentru a exclude fisierele cunoscute de la scanarea
Norton

Daca sunteti de parere ca Norton identificd o aplicatie valida ca risc de securitate, puteti exclude
fisierul de la scanari.

Excluderea unui fisier de la scanarea Norton
1 Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala Norton, faceti clic pe Setari.
In fereastra Setari, faceti clic pe Antivirus.

in fereastra de setari Antivirus, faceti clic pe fila Scanéri si riscuri.

o A W N

Tn Excluderi/Riscuri scazute, alegeti una dintre urméatoarele variante:
= Pe randul Elemente de exclus de la scanari, faceti clic pe Configurare.

= Perandul Elemente de exclus de la detectarea Auto-Protect, SONAR si Download
Intelligence, faceti clic pe Configurare.

In fereastra care apare, faceti clic pe Addugare foldere sau Adaugare fisiere.

in caseta de dialog Adaugare element, faceti clic pe pictograma de rasfoire. In caseta
de dialog care apare, selectati elementul pe care doriti s& il excludeti de la scanare.

8 Faceti clic pe OK.

Aflati mai multe despre setarile Scanari gi riscuri

Setarile Scanari si riscuri va permit sa particularizati scanarile efectuate de Norton pe
computer. Aveti posibilitatea sa configurati o scanare pe baza semnaturii digitale si a nivelului
de incredere al figierelor de pe computer. Puteti defini modul in care trebuie sa reactioneze
Norton atunci cand scaneaza e-mailuri.

Aveti posibilitatea sa utilizati urmatoarele setari Scanari si riscuri :

Scanari computer

Puteti executa diferite tipuri de scanari pentru a detecta si impiedica orice infectie cu virusi pe
computerul dvs. Scanarile sunt Scanare rapida, Scanare completa sistem si scanarile
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particularizate. Puteti utiliza diversele optiuni Scanari computer pentru a particulariza scanarile
efectuate de Norton pe computer. De asemenea, puteti specifica scanarea figierelor comprimate.

Optiunile Scanari computer va permit sa specificati si scanari pentru detectarea de rootkituri,
de elemente invizibile, de module cookie de urmarire si de amenintari de securitate
necunoscute. Optiunile dvs. sunt urmatoarele:

s Scanare figiere comprimate
Scaneaza si repara fisierele aflate in fisiere comprimate.
Cand activati aceasta functie, Norton scaneaza si detecteaza virusi si alte riscuri de
securitate in fisierele din cadrul fisierelor comprimate si elimina aceste fisiere.

= Scanare dupa module rootkit si elemente invizibile
Scaneaza dupa module rootkit si alte riscuri de securitate care pot fi ascunse in computer.

= Scanare unitati de retea
Scaneaza unitatile de retea care sunt conectate la computer.
Norton efectueaza o Scanare a unitatilor de retea in timp ce se efectueazé o Scanare
completa a sistemului si 0 Scanare personalizata. in mod implicit, optiunea Scanare
unitati de retea este activata. Dacé dezactivati aceasta optiune, Norton nu scaneaza
unitatile de retea.

= Protectie euristica
Scaneaza computerul pentru a-I proteja impotriva amenintarilor de securitate necunoscute.
Norton utilizeaza tehnologii euristice pentru verificarea caracteristicilor suspecte ale unui
fisier si a-l clasifica drept infectat. Va compara caracteristicile unui fisier cu cele ale unui
fisier infectat cunoscut. Daca fisierul are suficiente caracteristici suspecte, atunci Norton
identifica figierul ca fiind infectat cu o amenintare.

= Scanare dupa module cookie de urmarire
Scaneaza dupa figierele mici pe care programele le pot plasa in computerul dvs. pentru a
va urmari activitatile.

= Scanare completa a sistemului
O Scanare completa a sistemului verifica metodic tot computerul pentru a gasi virusi,
spyware si diferite vulnerabilitati de securitate. Puteti utiliza optiunea Configurare pentru
a programa Scanarea completa a sistemului.

Porturi protejate

Setarile Porturi protejate va permit sa protejati porturile POP3 si SMTP ale programului dvs.
de e-mail.

Puteti utiliza aceasta optiune pentru a configura manual porturile de e-mail POP3 si SMTP
pentru protectia e-mailului. Daca numerele de port SMTP si POP3 pe care furnizorul dvs. de
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servicii de internet (ISP) vi le-a furnizat pentru programul dvs. de e-mail sunt diferite de numerele
de port SMTP si POP3 implicite, trebuie sa configurati Norton pentru a proteja porturile.

Scanare e-mail impotriva virusilor

Scanare e-mail impotriva virugilor va protejeaza impotriva amenintarilor trimise sau primite
prin atasarile de e-mail.

Puteti utiliza optiunile Scanare e-mail impotriva virusilor pentru a defini comportamentul Norton
atunci cand scaneaza mesajele de e-mail. In functie de optiunile pe care le alegeti, Norton
scaneaza automat mesajele de e-mail pe care le primiti sau le trimiteti.

Excluderi / Riscuri scazute

Optiunile de excluderi specifica elemente cum ar fi foldere, fisiere si unitati pe care le excludeti
de la scanarile Norton. Semnaturile de scanare si elementele de risc scazut sunt elemente
care pot fi excluse din scanare.

De asemenea, optiunile de Excludere va permit sa alegeti ce categorii de riscuri doriti sa
detecteze Norton. Optiunile dvs. sunt urmatoarele:

= Riscuri scazute
Va permite sa gestionati elementele cu risc scazut care se gasesc in computer.
Puteti specifica cum doriti sa raspunda Norton la elementele de risc scazut.

= Elemente de exclus din scanari
Va permite sa determinati ce discuri, foldere sau figiere doriti sa excludeti din scanarea
dupa riscuri.
Aveti posibilitatea s& adaugati noi elemente de excludere sau sa editati elementele adaugate
in lista de elemente excluse. De asemenea, aveti posibilitatea sa eliminati elemente din
lista de elemente excluse.

= Elemente de exclus din Auto-Protect, SONAR si Detectare Download Intelligence
Va permite sa determinati ce discuri, foldere sau figiere doriti sa excludeti din scanarile
Auto-Protect si din scanarile SONAR.
Aveti posibilitatea s& adaugati elemente noi care trebuie excluse sau sa modificati
elementele pe care le-ati exclus deja. De asemenea, aveti posibilitatea sa eliminati elemente
din lista de elemente excluse.

= Semnaturi de exclus de la toate detectarile
Va permite sa selectati riscurile cunoscute dupa nume si sa eliminati un nume de risc din
lista de elemente excluse
De asemenea, se poate vedea impactul riscului pe baza afectarii calitatilor de performanta,
confidentialitate, eliminare si ascundere.

= Stergere ID figiere excluse in timpul scanarilor
Permite eliminarea informatiilor despre reputatia figierelor excluse de la scanare.
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Puteti utiliza optiunea Stergere totala pentru a sterge informatiile despre reputatia fisierelor
excluse de la scanare.

Nota: Excluderile reduc nivelul de protectie si trebuie utilizate doar daca aveti o nevoie specifica.

Aflati mai multe despre setarile de protectie intruziuni si protectie
browser

Evitarea intruziunilor scaneaza tot traficul de retea care intra si iese din computer si compara
aceste informatii cu un set de semnaturi de atac. Semnaturile de atac contin informatii care
identifica Tncercarea unui atacator de a exploata o vulnerabilitate cunoscuta a unui sistem de
operare sau a unui program. Evitarea intruziunilor protejeaza computerul impotriva celor mai
uzuale atacuri de pe internet.

Daca informatiile corespund unei semnéturi de atac, Evitarea intruziunilor anuleaza automat
pachetul si intrerupe conexiunea la computerul care a trimis datele. Aceasta actiune impiedica
PC-ul sa fie afectat in vreun mod.

Evitarea intruziunilor se bazeaza pe o lista extinsa de semnaturi de atac, pentru a detecta si
bloca activitatile suspecte din retea. Produsul dvs. Norton ruleaza LiveUpdate automat pentru
amentine la zi lista de semnaturi de atac. Daca nu utilizati LiveUpdate automat, se recomanda
sa rulati LiveUpdate o data pe saptamana.

Produsul dvs. Norton ofera, de asemenea, functia Protectie browser, ce protejeaza browserul
de programele rau intentionate.

Nota: Caracteristica Protectie browser este disponibila pentru browserele Google Chrome,
Microsoft Internet Explorer, Mozilla Firefox si Microsoft Edge.

Odata cu intensificarea utilizarii internetului, browserul devine susceptibil de a fi atacat de
site-uri web rau intentionate. Aceste site-uri detecteaza si exploateaza vulnerabilitatile
browserului web pentru a descarca programe malware pe sistemul dvs., fard consimtamantul
si fara stirea dvs. Aceste programe malware sunt numite si descarcari ,drive-by”, adica fara
consimtamant. Produsul dvs. Norton va protejeaza browserul impotriva descarcarilor drive-by
de pe site-uri web rau intentionate.

Setarile Intruziuni i Protectia browserului includ, de asemenea, optiunea Download
Intelligence de protejare a computerului impotriva oricarui figsier nesigur pe care il descarcati.
Download Intelligence furnizeaza informatii despre nivelul de reputatie al oricaror figiere
executabile pe care le descarcati utilizand un browser Download Intelligence accepta numai
descarcari care utilizeaza protocolul HTTPS, browserul Internet Explorer 6.0 sau versiuni mai
recente, broserul Edge 40.15063 sau versiuni mai recente, browserul Chrome 10.0 sau versiuni
mai recente si browserul Firefox 3.6 sau versiuni mai recente. Detaliile despre reputatie pe
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care le furnizeaza Download Intelligence indica daca figierul descarcat este sigur de instalat.
Puteti utiliza aceste detalii pentru a decide daca doriti sa instalati fisierul executabil.

Setati Norton pentru a va permite sa gestionati de la distanta
dispozitivele protejate

Managementul la distanta de la Norton trimite starea de sanéatate a dispozitivului dvs. si alte
informatii catre aplicatia Norton Studio pentru Windows. Puteti utiliza aceasta aplicatie pentru
a vizualiza, gestiona sau explora produsele Norton si a remedia de la distanté unele probleme
de protectie cu dispozitivul. Tn mod implicit, optiunea Management de la distanta este
dezactivata.

Activati Management la distanta

1

a A W N

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

In fereastra principald a produsului Norton, faceti clic pe Setéri.
Din fereastra Setari, faceti clic pe Setari administrative.
In randul Management la distanta, trageti de comutator in pozitia Activat.

Faceti clic pe Se aplica, apoi pe Inchidere.

Protejarea setarilor de securitate Norton contra oricarui acces
neautorizat

Pentru a impiedica modificarile neautorizate ale setarilor de securitate ale dispozitivului Norton,
activati Protectia setarilor prin parola si Protectie Norton impotriva alterarii.

Protectia setarilor prin parola va permite sa setati o parola pentru a vizualiza sau modifica
setarile de securitate ale dispozitivului.

Protectia Norton impotriva alterarii verifica modificarile setarilor dvs. prin aplicatii
necunoscute sau suspecte.

Activarea sau dezactivarea Protectiei setarilor prin parola si Protectiei Norton impotriva
alterarii

1

Porniti Norton.

Daca vedeti fereastra My Norton, langa Securitatea dispozitivului, faceti clic pe
Deschidere.

In fereastra principald a produsului Norton, faceti clic pe Setéri.

Din fereastra Setari, faceti clic pe Setari administrative.
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Sub Securitatea produsului :

= Inrandul Protectia setarilor prin parola, trageti de comutator in pozitia Activat sau
Dezactivat.

» Inrandul Protectie Norton impotriva alterarii, trageti de comutator in pozitia Activat
sau Dezactivat.

Daca vi se solicita, selectati cat timp doriti dezactivarea caracteristicii gi faceti clic pe
OK.

Faceti clic pe Se aplica.

Daca vedeti fereastra Setare parola, introduceti o parola si confirmati-o. Trebuie sa setati
o parola de fiecare data cand dezactivati si activati aceasta caracteristica.

Faceti clic pe OK.

in fereastra Setéri, faceti clic pe Inchidere.

Resetarea unei parole pierdute sau uitate pentru Protectia setarilor
prin parola Norton

Trebuie sa reinstalati Norton pentru a accesa setérile si a seta o noua parola.

Setati o cheie de comanda rapida pentru a cauta informatii in
Securitatea dispozitivului de la Norton

Cand cautati folosind pictograma de cautare in aplicatia de securitate a dispozitivului de la
Norton, puteti gasi informatii despre caracteristica si de asistenta de la Norton, precum si
subiecte generale online. Puteti utiliza comanda rapida Ctrl + F pentru a lansa mai rapid
cautarea sau a seta o comanda rapida.

Configurati o tasta de comanda rapida pentru cautare

1

A U A W N

Porniti Norton.

Daca vedeti fereastra My Norton, 1anga Securitatea dispozitivului, faceti clic pe
Deschidere.

in fereastra principala a produsului Norton, faceti clic pe Setari.

Din fereastra Setari, faceti clic pe Setari administrative.

Tn randul Cheie comanda rapida pentru cautare, mutati comutatorul in pozitia Activat.
Faceti clic pe sageata si alegeti o cheie pe care doriti s& o alocati cautarii din produs.
Alegeti una dintre urmatoarele variante:

» Daca doriti ca acea cheie de comanda rapida sa functioneze numai cand produsul
Norton este suprapus peste toate celelalte programe, debifati optiunea Global.
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» Daca doriti ca acea cheie de comanda rapida sa functioneze chiar si cand produsul
Norton nu este suprapus, bifati optiunea Global.

7 Faceti clic pe Se aplica, apoi pe inchidere.

Optimizati computerul pentru jocuri cu Game
Optimizer

Game Optimizer’ este o tehnologie patentata pentru computerele cu procesoare cu mai multe
nuclee. Ofera o experienta de joc captivanta prin reducerea intreruperilor de performanta,
mentinand in acelasi timp securitatea computerului. Prin izolarea aplicatiilor neesentiale pe
un singur nucleu de procesor, permite ca restul procesorului sa fie alocat jocului.

Nota: Procesorul computerului dvs. trebuie sa aiba minimum patru nuclee astfel incat functia
Game Optimizer s& functioneze.

Functia Game Optimizer ajuta la imbunatatirea experientei de joc prin urmatoarele:
= Optimizeaza performanta procesorului pentru experienta de joc mai fluida

= Izoleaza aplicatiile neesentiale pe un singur nucleu al procesorului, astfel incat restul
procesorului sa poata fi alocat jocului pentru o performanta mai buna

» Detecteaza automat jocurile?
= Va permite sa adaugati jocuri sau sa selectati jocuri pe care nu doriti sa le optimizati
» Creste cadrele pe secunda (FPS) si reduce latenta

» Elimina necesitatea dezactivarii protectiei antivirus prin dedicarea necesitatii procesorului
pentru performante optime de joc

= Dedicand jocului nucleele procesorului, reduce utilizarile de varf aleatorii ale procesorului
care pot incetini jocul

Pentru mai multe informatii, consultati Consultati ,Aflati mai multe despre functia Game
Optimizer” la pagina 86..

Nota: Toate caracteristicile critice de protectie Norton implicate in protejarea computerului
impotriva virusilor i a altor amenintari la adresa securitatii ruleaza in fundal fara a va intrerupe
experienta de joc.

Configurati Norton pentru experienta de joc optima
1 Porniti Norton.

2 Infereastra My Norton, in panoul central, faceti clic pe pictograma fulger.
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3 in Tablou de bord pentru jocuri, faceti clic pe Gestionare optimizare.
4 Infereastra Game Optimizer, configurati urmatoarele setari:

= Restrictionare utilizare resurse pentru procesele utilizatorului : activati aceasta
optiune pentru a restrictiona utilizarea procesorului pentru toate procesele initiate de
utilizator.

= Restrictionare utilizare resurse pentru procesele de sistem : activati aceasta
optiune pentru a restrictiona utilizarea procesorului pentru toate procesele initiate de
sistemul de operare.

= Setati automat planul de alimentare la Performanta maxima : activati aceasta
optiune pentru a comuta la setarea de inalta performanta a planului de alimentare in
Windows. Functia Game Optimizer creeaza setari personalizate ale planului de
alimentare Windows pentru a maximiza performanta jocurilor. Acest plan de alimentare
este disponibil numai atunci cand sesiunea de joc este in desfasurare. Dupa incheierea
sesiunii de joc, este setat in mod implicit planul de alimentare initial.

Norton recomanda sa pastrati aceasta optiune activata pentru o experienta de joc mai
buna.

= Jocuri optimizate : afiseaza jocurile care sunt optimizate de functia Game Optimizer.

Dezactivare Game Optimizer

Tn mod implicit, functia Game Optimizer este activata. Puteti dezactiva functia Game Optimizer
daca nu doriti sa va imbunatateasca experienta de joc. Norton recomanda sa péastrati aceasta
caracteristica activata pentru o experienta de joc mai buna.

Activati sau dezactivati functia Game Optimizer
1  Porniti Norton.

2 Infereastra My Norton, in panoul din stanga, glisati comutatorul Game Optimizer pentru
a activa sau dezactiva caracteristica.

Dezactivati sau activati functia Game Optimizer din zona de notificare

# In zona de notificare de pe bara de activitati Windows, faceti clic dreapta pe pictograma
Norton si faceti una din urmatoarele:

= Pentru a dezactiva functia Game Optimizer, faceti clic pe Dezactivare Game Optimizer.

= Pentru a activa functia Game Optimizer, faceti clic pe Activare Game Optimizer.
1Functia Game Optimizer este disponibila numai pe Windows (cu exceptia Windows 10 in
modul S, Windows ruleaza pe procesor ARM) cu patru sau mai multe procesoare de baza.

2Detecteaza automat jocurile pe baza modului Detectare ecran complet cu utilizare ridicata a
procesorului, precum si pe baza utilizarii unui lansator de joc3, daca utilizatorul adauga un joc
manual sau daca a fost detectat anterior.

85



Gestionarea securitatii dispozitivelor | 86
Optimizati computerul pentru jocuri cu Game Optimizer

3Lansatoarele de jocuri pe care le monitorizam in prezent, in aprilie 2021, sunt: Bethesda,
Blizzard, Epic, ID, Origin, Rockstar, Steam, Uplay.

Aflati mai multe despre functia Game Optimizer

Game Optimizer’ este o tehnologie patentata pentru computerele cu procesoare cu mai multe
nuclee. Ofera o experienta de joc captivanta prin reducerea intreruperilor de performanta,
mentinand in acelasi timp securitatea computerului. Prin izolarea aplicatiilor neesentiale pe
un singur nucleu de procesor, permite ca restul procesorului sa fie alocat jocului.

Functia Game Optimizer ajuta la imbunatatirea experientei de joc prin urmatoarele:
= Optimizeaza performanta procesorului pentru experienta de joc mai fluida

» Izoleaza aplicatiile neesentiale pe un singur nucleu al procesorului, astfel incat restul
procesorului sa poata fi alocat jocului pentru o performanta mai buna

» Detecteaza automat jocurile?
= Va permite s& adaugati jocuri sau sa selectati jocuri pe care nu doriti sa le optimizati
» Creste cadrele pe secunda (FPS) si reduce latenta

» Elimina necesitatea dezactivarii protectiei antivirus prin dedicarea necesitatii procesorului
pentru performante optime de joc

= Dedicand jocului nucleele procesorului, reduce utilizarile de varf aleatorii ale procesorului
care pot incetini jocul

Activitatile de fundal minimale asigura de asemenea o performanta ridicata a computerului
dvs., ideala pentru jocuri. Dupa ce incheiati sesiunea de joc, Norton 360 for Gamers reia toate
activitatile suspendate pentru a rula in fundal.

Nota: Procesorul computerului dvs. trebuie sa aiba minimum patru nuclee astfel incat functia
Game Optimizer sa functioneze.

Functia Game Optimizer porneste optimizarea atunci cand deschideti o aplicatie de joc si
continua pana cand iesiti din joc. Optimizarea este intrerupta daca iesiti din modul ecran
complet cand sesiunea de joc este activa. De exemplu, daca apasati Alt + Tab pentru a accesa
orice alt program rulat, opreste optimizarea jocului si elimina restrictiile. Cu toate acestea,
cand reveniti la joc, continua optimizarea jocului, iar programele restrictionate nu au acces la
utilizarea procesorului.

Nota: Toate caracteristicile critice de protectie Norton implicate in protejarea computerului
impotriva virusilor gi a altor amenintari la adresa securitatii ruleaza in fundal fara a va intrerupe
experienta de joc.
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Puteti verifica starea functiei Game Optimizer in zona de notificare a barei de activitati.
Pictograma produsului Norton din zona de notificare afiseaza o pictograma cu fulger verde
cand functia Game Optimizer este activata Cand dezactivati functia Game Optimizer, culoarea
se transforma in gri.

Tabloul de bord al jucatorului afigeaza starea functiei Game Optimizer, starea de optimizare
a jocurilor jucate recent si accesul la setarile functiei Game Optimizer. Puteti utiliza comutatorul
pentru a activa sau a dezactiva optimizarea pentru jocurile jucate recent.

Nota: Functia Game Optimizer este disponibild numai in Norton 360 for Gamers.

"Functia Game Optimizer este disponibil&d numai pe Windows (cu exceptia Windows 10 in
modul S, Windows ruleaza pe procesor ARM) cu patru sau mai multe procesoare de baza.

2Detecteaza automat jocurile pe baza modului Detectare ecran complet cu utilizare ridicata a
procesorului, precum si pe baza utilizarii unui lansator de joc®, dac utilizatorul adaugé un joc
manual sau daca a fost detectat anterior.

3Lansatoarele de jocuri pe care le monitorizam in prezent, in aprilie 2021, sunt: Bethesda,
Blizzard, Epic, ID, Origin, Rockstar, Steam, Uplay.

Adaugati manual jocuri in lista Jocuri optimizate

Game Optimizer’ este o tehnologie patentata pentru computerele cu procesoare cu mai multe
nuclee. Ofera o experienta de joc captivanta prin reducerea intreruperilor de performanta,
mentinand in acelasi timp securitatea computerului. Prin izolarea aplicatiilor neesentiale pe
un singur nucleu de procesor, permite ca restul procesorului sa fie alocat jocului. Verifica lista
internd a jocurilor cunoscute pentru a detecta aplicatiile de jocuri.’2 Cu toate acestea, daci
nu a detectat automat un anumit joc, puteti adduga manual jocul la lista Jocuri optimizate.

in plus, puteti si sa eliminati jocurile din lista Jocuri optimizate daca nu doriti ca Norton 360
for Gamers sa imbunatateasca performanta pentru acele jocuri.

Nota: Cand eliminati un anumit joc din lista Jocuri optimizate, jocul nu mai este optimizat si
va poate afecta experienta din jocul respectiv.

Adaugati un joc la lista Jocuri optimizate

Porniti Norton.

in fereastra My Norton, in panoul central, faceti clic pe pictograma fulger.
n Tablou de bord pentru jocuri, faceti clic pe Gestionare optimizare.

in fereastra Game Optimizer, in dreptul Jocuri optimizate, faceti clic pe Adaugare.

o B W N R

Navigati si selectati programul de joc pe care doriti sa-1 optimizeze Norton.
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Eliminati un joc din lista Jocuri optimizate

1 Porniti Norton.

2 Infereastra My Norton, in panoul central, faceti clic pe pictograma fulger.
3 in Tablou de bord pentru jocuri, faceti clic pe Gestionare optimizare.
4

n fereastra Game Optimizer, sub Jocuri optimizate, dezactivati comutatorul din dreptul
programului de joc pe care doriti sa-I eliminati.

1Funct,ia Game Optimizer este disponibila numai pe Windows (cu exceptia Windows 10 in
modul S, Windows ruleaza pe procesor ARM) cu patru sau mai multe procesoare de baza.

2Detecteaza automat jocurile pe baza modului Detectare ecran complet cu utilizare ridicata a
procesorului, precum si pe baza utilizarii unui lansator de joc®, dac utilizatorul adaugé un joc
manual sau daca a fost detectat anterior.

3Lansatoarele de jocuri pe care le monitorizam in prezent, in aprilie 2021, sunt: Bethesda,
Blizzard, Epic, ID, Origin, Rockstar, Steam, Uplay.
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Acest capitol include urmatoarele subiecte:
» Dezinstalati securitatea dispozitivului pe Windows

= Declinarea raspunderii

Dezinstalati securitatea dispozitivului pe Windows

Urmati instructiunile de mai jos pentru a dezinstala aplicatia de securitate a dispozitivului de
pe computer.

Dezinstalati securitatea dispozitivului de pe Windows
1 Apasati tastele Windows + R pentru a deschide caseta de dialog Executare.
2 Tastati appwiz.cpl si apasati Enter.

3 Inlista programelor instalate in prezent, selectati produsul Norton, apoi pe
Dezinstalare/Modificare.

4 Urmati instructiunile de pe ecran.

Securitatea dispozitivului nu va fi complet dezinstalat pana la repornirea computerului.

Declinarea raspunderii

Copyright © 2021 NortonLifeLock Inc. Toate drepturile rezervate. NortonLifeLock, sigla NortonLifeLock, sigla Checkmark,
Norton, LifeLock si sigla LockMan sunt marci comerciale sau marci comerciale inregistrate ale NortonLifeLock Inc. sau ale
filialelor acesteia in Statele Unite ale Americii si in alte tari. Firefox este o marca comerciald a Mozilla Foundation. Google
Chrome si Android sunt marci comerciale ale Google, LLC. Mac, iPhone si iPad sunt marci comerciale ale Apple Inc. Microsoft

si sigla Windows sunt marci comerciale ale Microsoft Corporation in Statele Unite si/sau alte tari. Robotul Android este
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reprodus sau modificat dupa lucrari create si partajate de Google si folosit conform termenilor descrisi in Licenta de atribuire

Creative Commons 3.0. Alte denumiri pot reprezenta marci comerciale ale detinatorilor acestora.
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