Norton™ AntiVirus

Manual del producto



Manual del producto Norton™ AntiVirus

El software que se describe en este manual se suministra conforme a un acuerdo de licencia y se debe
utilizar exclusivamente de acuerdo con los términos del acuerdo.

Version 22.21.3 de la documentacion
Copyright © 2021 NortonLifeLock Inc. Todos los derechos reservados.

NortonLifeLock, el logo de NortonLifeLock, el logo de la marca de comprobacién, Norton, el logo de Norton
Secured, LifeLock y el logo de LockMan son marcas comerciales o marcas comerciales registradas de
NortonLifeLock Inc. o de sus filiales en los Estados Unidos y en otros paises. Otros nombres pueden ser
marcas comerciales de sus respectivos propietarios.

El producto descrito en este documento se distribuye con licencias que limitan el uso, la copia, la
distribucion y la ingenieria inversa o descompilacion. No se permite la reproduccion de este documento
de ninguna forma y por ningln medio sin autorizacion previa por escrito de NortonLifeLock Inc. o sus
emisores de licencias, de haberlos.

LA DOCUMENTACION SE PROPORCIONA “TAL CUAL”, Y SE RENUNCIA A TODAS LAS
CONDICIONES, REPRESENTACIONES Y GARANTIAS, IMPLICITAS O EXPRESAS, INCLUIDA
CUALQUIER GARANTIA DE COMERCIABILIDAD, IDONEIDAD PARA UN FIN DETERMINADO O NO
VIOLACION DE DERECHOS, EXCEPTO EN CASO DE QUE LAS LIMITACIONES SE DECLAREN NO
VALIDAS LEGALMENTE. NORTONLIFELOCK INC. NO SERA RESPONSABLE DE NINGUN DANO
INCIDENTAL O CONSECUENTE RELACIONADO CON LA ENTREGA, EL RENDIMIENTO O EL USO
DE ESTA DOCUMENTACION. LA INFORMACION QUE ESTE DOCUMENTO CONTIENE ESTA SUJETA
A MODIFICACIONES SIN PREVIO AVISO.

El Software y la Documentacion otorgados bajo licencia se consideran “software informatico comercial”
segun la definicion que se recoge en el articulo 12.212 de las Normas Federales de Adquisicion (FAR)
y estan sujetos a derechos restringidos segun la definicién que se recoge en la seccién 52.227-19 “Software
informatico comercial: Derechos restringidos” de las FAR y en el articulo 227.7202 del Suplemento a las
FAR del Departamento de Defensa (DFARS), “Derechos del software informatico comercial o de la
documentacion de software informatico comercial”, segun corresponda, y a cualquier regulacién posterior,
ya sea proporcionado por NortonLifeLock en las instalaciones o mediante servicios alojados. Cualquier
uso, modificacion, edicion de reproduccion, ejecucion, muestra o divulgacion del Software y la
Documentacion otorgados bajo licencia por parte del gobierno de los Estados Unidos debe realizarse
exclusivamente conforme a los términos de este Acuerdo.

NortonLifeLock Inc.

60 East Rio Salado Parkway,
Suite 1000,

Tempe, AZ 85281

https://www.nortonlifelock.com



Capitulo 1

Capitulo 2

Capitulo 3

Capitulo 4

Capitulo 5

Bienvenido a Norton ..., 6
Requisitos del sistema para Norton AntiVirus .............ccooiiiiiiiiiiinnn, 6
Descargar e instalar Norton ..., 8
Descargar e instalar Norton ... 8
Instalar Norton en dispositivos adicionales ................cccooooiiiiiiiiiann, 10
Transferir el producto Norton a un nuevo dispositivo .........................l 12
Solucién de problemas en Norton Bootable Recovery Tool .................... 13

Comprender las amenazas y responder ante

EHAS .o 16
Qué hacer cuando el dispositivo estd en riesgo ............c..covvveviiinninnes 16
Mantenga la seguridad de su dispositivo Norton actualizada ................. 17
Cémo ver o reparar un riesgo para la seguridad del dispositivo

detectado por NOrton .......cooieiiii i 19
Administre su seguridad ...............c.ooooiiii 21
Visualizacion de las actividades del sistema ...............coooviiiniinnn. 21
Vista del informe de actividades ............c.cooiiiiiiiiiii 22
Acciones sobre riesgos 0 amenazas en cuarentena ................c.oeueennn.. 22
Analice SU eqUIPO ....c.oooviiio e 26
Cémo ejecutar un andlisis de Norton para comprobar si hay amenazas

BN SU PO 27
Creacién de sus propios analisis personalizados de Norton .................. 30
Programacién de andlisis de Norton ... 31
Cémo personalizar la configuracion de Proteccién en tiempo real ........... 32
Ver las amenazas en tiempo real detectadas por Norton SONAR ........... 34
Exclusion de archivos y carpetas de analisis de Norton Auto-Protect,

SONAR e Inteligencia sobre descargas .............ccocoeoveiivineniennnn.. 35
Exclusién de archivos con firmas de bajo riesgo de los analisis de

NOMON 36

Borrar Id. de archivos excluidos durante los analisis ............................ 37



Contenido | 4

Activacion o desactivacion de las tareas automaticas .......................... 37
Ejecucion de tareas personalizadas .............cocoviiiiiiiiiiiii 38
Programacion de los andlisis de seguridad y rendimiento ..................... 39
Configuracion de Protector de datos para bloquear procesos maliciosos

que afectan @ SU €QUIPO ......ouiuiiiiie e 40
Configure Norton para que elimine los scripts que se puedan vulnerar

en intentos de phishing .........cooiiiiii 43
Mas informacion sobre Control de scripts de Norton ...................cceee. 46

Capitulo 6 Proteger |la seguridad en Internet ... 49

Activacién de la Proteccion del navegador ... 49
Obtenga mas informacion sobre la lista de exclusion de Prevencion

de INFUSIONES .. ..o 50
Configure Norton para supervisar aplicaciones e impedir que sitios

web maliciosos accedan a Su €qUIPO ....vvviviiiiiiiiii e 51
Desactivacién o activacion de AutoBlock ... 53
Desbloqueo de equipos bloqueado por Norton AutoBlock ..................... 54
Adicién de un dispositivo a Confianza de dispositivos .......................... 55
Desactivacién o activacion de Inteligencia sobre descargas .................. 56
Desactivacién o activacion del filtrado de spam ..., 57
Definir el uso de Internet para Norton ...............cocoiiiiiiiiiiiiin, 58
Desactivacién o activacion del Limite de usodered ...........cooooiiininint. 59
Obtenga mas informacion sobre Seguridad Wi-Fi ..............cooooiiiinn. 60
Proteccion de la informacion bancaria con Norton Safe Web ................. 60

Capitulo 7 Proteger los datos confidenciales ................................... 62

Agregar o instalar las extensiones del navegador de Norton en su

[F= 1Y7=T T To o] PP 62
Activacion o desactivacion de Norton Safe Web ...............cocooiiiinnen. 67
Busque y navegue en la Web de forma segura utilizando Norton Safe

SBANCN . 70
Diagnostico Insight para estafas ... 72
ANtiphiShing ... 72
Acceso a Norton Password Manager ...........c.cooiviiiiniiiiiiiieene 72
Activacion o desactivacion de Norton Password Manager ..................... 74
Crear el deposito en la nube de Norton Password Manager .................. 75
Eliminar el depdsito de Norton Password Manager .............cc.covvevennnee. 76
Exportar los datos de Norton Password Manager ..............ccocovoveienanen. 77
Importar los datos de Norton Password Manager .............c.ccocovveiennne. 79

Habilitacion o deshabilitacion de la barra de herramientas de Norton
SECUMEY .ttt 80



Contenido | 5

Capitulo 8 Mantener el equipo optimizado ... 81
Uso de Norton para optimizar y mejorar el rendimiento del
=0 [ oo J 81
Como ver o cambiar el nivel de confianza de Norton de los archivos
Lo U= 1 1= P 85
Configuracion de Norton para recibir alertas sobre problemas de
rendimiento ... 86
Ejecucion de un informe de diagnéstico de Norton ...t 88
Configure Norton para maximizar el tiempo de inicio del equipo ............. 88
Capitulo 9 Personalizar la configuracion ... 91
Cdmo establecer la Configuracion del proxy dered ...........cocveiiviennnen. 91
Configuracion de Norton para administrar sus dispositivos protegidos
de forma remota .......ooiuiiii 92
Proteccion de la configuraciéon de seguridad de dispositivos Norton
contra el acceso NO AUtONZAdO .........covvieiiiiiiii e 93
Configuracion de Norton para un mejor uso de la bateria ...................... 94
Configuracion de una tecla de acceso directo para buscar informacion
en la seguridad del dispositivo Norton ..............ccooviiiiiiiiiinnnne, 94
Capitulo 10 Buscar soluciones relacionadas ... 96
Busqueda del nimero de versién del producto ...........c.ooovviiiiiiiiiann. 96
Actualizacion del producto Norton ... 96

Desinstalacién de Seguridad del dispositivo de Norton en
WINAOWS ..o 97



Bienvenido a Norton

En este capitulo se incluyen los temas siguientes:

= Requisitos del sistema para Norton AntiVirus

Requisitos del sistema para Norton AntiVirus

Para instalar Norton AntiVirus en su equipo PC, Mac®, sus smartphones o sus tablets,
asegurese de cumplir los requisitos del sistema minimos.

Norton AntiVirus Premium protege hasta 10 dispositivos e incluye copia de seguridad protegida
Unicamente para equipos PC. No incluye copia de seguridad protegida para Mac OS X.

Windows

¢ Sistemas operativos
= Microsoft Windows® 10 (todas las versiones)
= Microsoft Windows® 10 en modo S (32 bits 0 64 bits 0 ARM32), version 1803 y superior
= Microsoft Windows® 8.1 o posterior (de 32 y 64 bits)
= Microsoft Windows 8® y Windows® 8 Pro (32 bits y 64 bits)
= Microsoft Windows® 7 (32 bits y 64 bits) con Service Pack 1 o una version posterior
Hardware

s Procesador
Para Windows 10/8/7: 1 GHz

= RAM
Para Windows 10: 2 GB (Recovery Tool necesita un minimo de 512 MB de RAM)
Para Windows 8/7: 1 GB (32 bits) (Recovery Tool necesita un minimo de 512 MB de
RAM)

= Espacio en el disco duro
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300 MB de espacio disponible en el disco duro
Compatibilidad de navegadores con Proteccién contra vulnerabilidades
Los siguientes navegadores son compatibles con Proteccion de vulnerabilidades.
= Microsoft Internet Explorer® 8.0 o posterior (de 32 bits y 64 bits)"-2
= Mozilla Firefox® (de 32 bits y 64 bits)?
= Google Chrome™ (de 32 bits y 64 bits)?

Compatibilidad del navegador con Proteccién antiphishing, Safe Search y
Administracion de contrasenas

Se admiten los siguientes navegadores para las funciones Proteccion antiphishing, Safe
Search y Administraciéon de contrasefias.

= Microsoft Internet Explorer® 8.0 o posterior (de 32 bits y 64 bits)-2
= Microsoft Edge® (32 bits y 64 bits)"" 2

= Mozilla Firefox® (de 32 bits y 64 bits)?

= Google Chrome™ (de 32 bits y 64 bits)?

Nota: La funcion Safe Search no esta disponible en el navegador Microsoft Edge.

Clientes de correo electrénico

Norton admite analisis de correo electronico para todos los clientes de correo electronico
compatibles con POP3.

Compatibilidad con AntiSpam
Los siguientes clientes de correo electronico son compatibles con AntiSpam:
= Microsoft Outlook 2003 y posterior

' Algunas funciones de proteccion no estan disponibles en Microsoft Internet Explorer
10.0 o posterior.

2 A medida que NortonLifeLock lo pone a disposicién dentro del periodo de servicio.



Descargar e instalar Norton

En este capitulo se incluyen los temas siguientes:

Descargar e instalar Norton
Instalar Norton en dispositivos adicionales
Transferir el producto Norton a un nuevo dispositivo

Solucion de problemas en Norton Bootable Recovery Tool

Descargar e instalar Norton

Proteger sus dispositivos y administrar su producto Norton es tan sencillo como agregar un
nuevo dispositivo en su cuenta de Norton.

Para descargar e instalar Norton en su equipo

1
2

Inicie sesion en Norton.

Si noinicié sesion en su cuenta, escriba su direccion de correo electrénico y la contrasefia
y, a continuacion, haga clic en Iniciar sesién.

Si no tiene una cuenta, haga clic en Crear una cuenta y, a continuacién, complete el
proceso de registro.


https://sitedirector.norton.com/932743328/?ssdcat=299
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3 Enlaventana Comenzar, haga clic en Descargar Norton.

GETSTAR

]

DFWNLOAD MORTOM EMTER A MEW PRODUCT KEY

¥ NortonLifeLock @

Para instalar un nuevo producto que aun no esta registrado en su cuenta de Norton, haga
clic en Escribir una nueva clave de producto.

Escriba su clave de producto y haga clic en el icono para continuar ( > ).

GET 5 TARTE

ENTER YOUR PROCUCT KEY

¥ NortonLifeLoc @

4 Haga clic en Aceptar y descargar.
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5 Haga clic en la zona sefialada con la flecha azul en pantalla y siga las instrucciones en
pantalla.

» Para los navegadores Internet Explorer o Microsoft Edge, haga clic en Ejecutar.

» En Firefox o Safari: En la esquina superior derecha del navegador, haga clic en el
icono Descargar para ver los archivos descargados y, luego, haga doble clic en el
archivo que descargo.

= En Chrome: En la esquina inferior izquierda, haga doble clic en el archivo que descargé.

Si aparece la ventana Control de cuentas de usuario, haga clic en Continuar.

El producto Norton se descarga, se instala y se activa.

Instalar Norton en dispositivos adicionales

Desde su cuenta de Norton, puede enviar mensajes de correo electrénico a dispositivos
adicionales e instalar Norton en esos dispositivos. El correo electronico contiene el vinculo
de instalacion e instrucciones para instalar Norton.

Instalar Norton en un dispositivo diferente
1 Inicie sesion en Norton.

2 Sinoinicié sesion en su cuenta de Norton, escriba su direccion de correo electronico y
haga clic en Iniciar sesién.

3 Enlaventana Comenzar, haga clic en Descargar Norton.

]

DOWNLOAD NORTOM EMTER A MEW PRODUCT KEY

¥ MortonLifeLock @
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4 En la pagina que aparece, haga clic en Enviar un vinculo de descarga.

Agree B Dowwnload Send a Download Link

Diomrioad Langes

5 Escriba una direccion de correo electronico a la que pueda acceder en el dispositivo
adicional, haga clic en el botdn Enviar y, a continuacion, haga clic en Listo.

¥ NortonLifal ook

Se envia un correo electrénico a la direccién de correo electrénico con instrucciones para
instalar el producto Norton.
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En el dispositivo en el cual desea descargar Norton, localice y abra el mensaje de correo
electronico que recibio de parte del Equipo de Norton.

Haga clic en Descargar ahora.
Haga clic en Aceptar y descargar.

Guarde el archivo en su equipo y haga doble clic en el archivo para instalar Norton. De
forma predeterminada, el archivo se guarda en la carpeta Descargas en equipos Mac y
Windows.

Siga las instrucciones en pantalla.

Transferir el producto Norton a un nuevo dispositivo

Si su producto Norton se instala en un dispositivo que ya no usa, puede transferir el producto
Norton desde ese dispositivo a otro dispositivo mediante su cuenta de Norton.

Transfiera la licencia de Norton

1
2

Inicie sesion en su cuenta de Norton.

En la pagina Dispositivos, identifique el dispositivo que ya no desea proteger.

Nota: El dispositivo debe aparecer con un estado verde. Si el dispositivo que ya no usa
aparece con un estado rojo o naranja, puede eliminar el dispositivo de la cuenta de Norton
y liberar una licencia.

Haga clic en el icono con puntos suspensivos disponible debajo del dispositivo.

En el menu que aparece, haga clic en Administrar licencia.

En la pagina Administrar dispositivo, realice las siguientes acciones:

= Haga clic en el nombre del dispositivo.

= En ¢Qué desea hacer?, haga clic en Eliminar Norton.

= Haga clic en Siguiente.

En la ventana Eliminar Norton que aparece, haga clic en Si.

En la pagina que aparece, haga clic en Instalar ahora.

En la pagina Instalar en un nuevo dispositivo, realice una de las siguientes acciones:
= Parainstalar Norton en el dispositivo actual, haga clic en Descargar.

» Parainstalar Norton en otro dispositivo, haga clic en Enviar vinculo.

12
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9 Haga clic en Siguiente.

10 Siga las instrucciones en pantalla para completar la instalacion.

Solucién de problemas en Norton Bootable Recovery

Tool

Si no puede instalar Norton AntiVirus, abrir Norton AntiVirus o iniciar el equipo, se puede usar
Norton Bootable Recovery Tool para solucionar el problema.

Norton Bootable Recovery Tool analiza y elimina virus, spyware y otros riesgos para la
seguridad. Puede ejecutar Norton Bootable Recovery Tool solamente desde un DVD o una
unidad USB.

Nota: Norton Bootable Recovery Tool no debe reemplazar la proteccion en tiempo real contra
virus y riesgos para la seguridad.

Paso 1: Descargue el archivo ISO de Norton Bootable Recovery Tool en
un equipo que no esté infectado

Para descargar el archivo ISO de

1 Abra el navegador y vaya a la siguiente direccion URL:
https://norton.com/nbrt
Haga clic en Descargar.

3 Siga las instrucciones en pantalla para descargar y guardar el archivo ISO de Norton
Bootable Recovery Tool.

?as? 2: Cree un soporte de arranque para Norton Bootable Recovery

00

Puede usar cualquier herramienta para grabar el archivo ISO de Norton Bootable Recovery
Tool en una unidad de DVD o USB como soporte de arranque. Puede ejecutar Norton Bootable
Recovery Tool en cualquier equipo que esté infectado. También puede usar este DVD como
DVD de recuperacién en cualquier equipo.

Advertencia: Si crea Norton Bootable Recovery Tool en una unidad de DVD o USB regrabable,
todos los archivos que contiene la unidad se eliminaran de forma permanente. Haga una copia
de seguridad de los datos antes de crear Norton Bootable Recovery Tool en una unidad de
DVD o USB regrabable.
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Nota: Si desea crear Norton Bootable Recovery Tool en una unidad USB, la unidad USB debe
tener por lo menos 1 GB de espacio y tener el formato de sistema de archivos FAT32.

Paso 3: Inicie Norton Bootable Recovery Tool

Una vez creada la herramienta Norton Bootable Recovery Tool en una unidad de DVD o USB,
es posible utilizar el soporte para ejecutarla.

Para iniciar Norton Bootable Recovery Tool
1 Inserte la unidad de DVD o USB de la herramienta Norton Bootable Recovery que creé.

2 Encienda o reinicie el equipo infectado y, a continuacion, escriba el modo BIOS al presionar
la tecla que aparece en la pantalla inmediatamente después de que se reinicia el equipo.

3 Seleccione la unidad de DVD o USB donde cre6 la herramienta Norton Bootable Recovery
Tooly, luego, presione Intro. Si usa un equipo compatible con UEFI, seleccione el soporte
de recuperacion en la opcion Inicio heredado en lugar de la opcion Inicio de UEFI. El
soporte de recuperacion es la unidad de DVD o USB de Norton Bootable Recovery Tool.

4 Enla pagina Bienvenido a NBRT, seleccione la opcion Iniciar. Si se produce un error
en el arranque, seleccione la opcion Iniciar (video basico).

5 Enlalista desplegable Seleccionar idioma, seleccione el idioma de preferenciay, luego,
haga clic en Aceptar.

6 Lea el acuerdo de licencia Norton y haga clic en Acepto para iniciar la herramienta.

Paso 4: Analice y resuelva las amenazas

Norton Bootable Recovery Tool identifica y enumera todas las amenazas para la seguridad
conocidas. Puede elegir qué hacer con los elementos que se identifican como riesgos
potenciales.

Para analizar y resolver amenazas
1 Lea el acuerdo de licencia Norton y haga clic en Acepto para iniciar la herramienta.
2 Enla seccion Analisis del equipo, haga clic en Iniciar analisis.

Cuando finaliza el analisis, en la ventana Analisis terminado, aparece:

= La cantidad total de archivos analizados

» La cantidad total de amenazas detectadas

3 Enlaventana Analisis terminado, revise el resultado del analisis y realice una de las
siguientes acciones:

» Para reparar todas las amenazas que se encuentran en el equipo, seleccione la
columna Accioén.

14
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» Para tomar las medidas adecuadas para cada una de las amenazas, seleccione las
amenazas pertinentes en la columna Accion.

Nota: Revise cuidadosamente los resultados del analisis antes de solucionar las amenazas,
ya que los archivos eliminados no se podran restaurar en su equipo.

Haga clic en Reparar.
En el cuadro de dialogo de confirmacion, haga clic en Aceptar.
La ventana Solucién muestra el estado de cada amenaza en la columna Accion.

Haga clic en Continuar.

00 N O U »

En la ventana Reiniciar el equipo, haga clic en Reiniciar para reiniciar el equipo.
Si desea volver a ejecutar el analisis, haga clic en Volver a analizar.

Norton Bootable Recovery Tool descarga y actualiza automaticamente las ultimas definiciones
de virus de los servidores de Norton cuando inicia el analisis y esta conectado a Internet. Las
definiciones de virus mas recientes ayudan a proteger el equipo de los virus y las amenazas
para la seguridad mas recientes.

15



Comprender las amenazas
y responder ante ellas

En este capitulo se incluyen los temas siguientes:
= Qué hacer cuando el dispositivo esta en riesgo
= Mantenga la seguridad de su dispositivo Norton actualizada

= Como ver o reparar un riesgo para la seguridad del dispositivo detectado por Norton

Qué hacer cuando el dispositivo esta en riesgo

En la ventana principal de Norton, el color de las ventanas Seguridad, Seguridad en Internet,
Copia de seguridad y Rendimiento indica el estado de cada categoria del siguiente modo:

= Verde : tiene proteccion.
= Naranja : el equipo necesita atencion.

= Rojo : el equipo esta en peligro.

Nota: La categoria de copia de seguridad esta disponible solo con suscripciones Deluxe,
Premium y Norton 360.

Norton resuelve automaticamente la mayoria de los problemas que reducen la protecciéon o
el rendimiento del sistema operativo y muestra el estado como Protegido en la ventana
principal. Norton muestra problemas que requieren su atencién como En peligro o Atencion.
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Responder a los indicadores de estado Atencion o En peligro
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enlaventana principal de Norton, haga clic en la ventana roja o naranja de la categoria
que indica En peligro o Atencion.

3 Haga clic en Reparar ahora y siga las instrucciones en pantalla.

Si todavia tiene problemas, haga clic en Ayuda > Obtener soporte para ejecutar la herramienta
de diagndstico.

También puede probar con las Herramientas de rescate Norton si cree que su equipo esta
verdaderamente infectado.

Mantenga la seguridad de su dispositivo Norton
actualizada

Si desactivo LiveUpdate automatico o ha estado desconectado, puede comprobar cuando
recibié la ultima actualizacién de seguridad del dispositivo Norton, y ejecutar LiveUpdate, si
es necesario, para asegurarse de que cuenta con

= las definiciones de virus mas recientes, que lo ayudan a proteger su dispositivo contra
software malicioso, acceso a la red no autorizado, correo electrénico de spam y mucho
mas.

» las actualizaciones de programa que extienden el sistema operativo o la compatibilidad
del hardware, ajustan los problemas de rendimiento o reparan los errores de los programas.

Si su suscripcion esta actualizada, Norton recibe de forma facil y automatica las actualizaciones
que ayudan a proteger su equipo contra amenazas emergentes.

Cémo comprobar cuando se actualizé Norton por ultima vez

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Seguridad.

3 Enelindicador de estado de seguridad, seleccione la proxima fecha de Actualizaciones
de la proteccion.

4 Silafecha tiene mas de uno o dos dias, ejecute LiveUpdate.

Ejecutar LiveUpdate para obtener las actualizaciones de Norton mas recientes

Nota: Asegurese de que el equipo esté conectado a Internet.



https://norton.com/nbrt

Comprender las amenazas y responder ante ellas
Mantenga la seguridad de su dispositivo Norton actualizada

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
LiveUpdate.

En la ventana Norton LiveUpdate, cuando se complete LiveUpdate, haga clic en Aceptar.

Si LiveUpdate fallé debido a varios motivos, puede ejecutar Intelligent Updater para
obtener las actualizaciones mas recientes.

Ejecucion de Intelligent Updater si fallé LiveUpdate

1
2

3
4

Dirijase a la pagina de descargas de Intelligent Updater.
Segun la version de Windows, realice una de las siguientes acciones:

= Para Windows 8.1/8/7/Vista/XP de 32 bits: Haga clic en el primer archivo de la lista
de Nombre de archivo. El nombre de archivo empieza con el afio y termina en
v5i32.exe. Por ejemplo, 20130528-017-v5i32.exe.

= Para Windows 8.1/8/7/Vista de 64 bits: Vaya a la seccién Plataformas de 64 bits y
haga clic en el primer archivo de la lista de Nombre de archivo. El nombre de archivo
empieza con el afio y termina en v5i64.exe. Por ejemplo, 20130528-017-v5i64.exe

Nota: Los dispositivos con Windows Vista y Windows XP con Norton son compatibles en
el modo de mantenimiento.

Guarde el archivo en el escritorio de Windows.

En el escritorio, haga doble clic en el archivo que guardé.

Asegurese de que Norton Automatic LiveUpdate esté activado

1

N O o B W N

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracién.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion Antivirus, haga clic en la ficha Actualizaciones.

En la fila LiveUpdate automatico, mueva el interruptor a Activado.

Haga clic en Aplicar.

En la ventana Configuracién, haga clic en Cerrar.
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Configuracion de Norton para aplicar actualizaciones sin reiniciar el dispositivo

Nota: En Windows 7/8.1 o dispositivos posteriores, puede aplicar actualizaciones sin reiniciar
el equipo.

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion Antivirus, haga clic en la ficha Actualizaciones.

a A W N

En la fila Aplicar actualizaciones solo al reiniciar, realice una de las siguientes acciones:

= Para recibir notificaciones de LiveUpdate que le preguntan si desea aplicar las
actualizaciones sin reiniciar, mueva el interruptor a Desactivado. Esta es la
configuracion predeterminada.

» Para aplicar actualizaciones solo después de reiniciar el equipo, mueva el interruptor
a Activado.

6 En la ventana Configuracion, haga clic en Aplicar y, luego, en Cerrar.

Como ver o reparar un riesgo para la seguridad del
dispositivo detectado por Norton

Cuando Norton detecta un riesgo para la seguridad, automaticamente lo elimina, a menos
que se requiera su intervencion para comprender como desea resolver el riesgo. Si no necesita
proporcionar informacién, Norton mostrara una alerta de Amenazas detectadas en la alerta
Riesgo para la seguridad, con sugerencias sobre como responder al riesgo para la seguridad.

Ver los riesgos que se resolvieron automaticamente durante un analisis
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable Mostrar, seleccione Riesgos
para la seguridad resueltos.

4  Seleccione un riesgo de la lista, en el panel Detalles y vea la medida que se tomo.
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Reparar riesgos sin resolver detectados durante un analisis

En algunos casos, Norton no resuelve automaticamente un riesgo, pero le recomienda que
tome una accioén para resolver el riesgo.

Reparar riesgos sin resolver detectados durante un analisis
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable Mostrar, seleccione Riesgos
para la seguridad no resueltos.

4  Seleccione un riesgo de la lista si hay riesgos sin resolver.

Siga la Acciéon recomendada en el panel Detalles.

Nota: A veces, es posible que deba reiniciar su equipo después de que Norton elimine un
riesgo para la seguridad. Si Norton le solicita que reinicie el equipo, guarde todos los archivos
que tenga abiertos y reinicie el equipo.

Nota: Ejecute Norton Power Eraser si esta seguro de que el sistema esta infectado. Norton
Power Eraser es una herramienta eficaz de eliminacién de software malicioso que elimina los
riesgos para la seguridad dificiles de eliminar. Para obtener mas informacion, Ver "Cémo
ejecutar un analisis de Norton para comprobar si hay amenazas en su PC" en la pagina 27.
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Administre su seguridad

En este capitulo se incluyen los temas siguientes:
» Visualizacion de las actividades del sistema
s Vista del informe de actividades

= Acciones sobre riesgos 0 amenazas en cuarentena

Visualizacion de las actividades del sistema

Norton proporciona informacién acerca de las actividades importantes del sistema que realizé
durante los ultimos tres meses.

Norton supervisa el rendimiento del equipo. Si detecta que un programa o proceso esta usando
mas recursos de lo habitual, le notifica con alertas de rendimiento.

Visualizacion de detalles de las actividades del sistema
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Graficos.

En la ventana Graficos, haga clic en la ficha de un mes para ver los detalles.

En el grafico de eventos, mueva el puntero del mouse sobre el icono o la franja de una
actividad.

En la ventana emergente que aparece, puede visualizar los detalles de la actividad.

Si aparece la opcién Ver detalles en la ventana emergente, haga clic en Ver detalles
para ver mas detalles en la ventana Historial de seguridad.
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Vista del informe de actividades

La opcion Informe de actividades muestra automaticamente todas las actividades que Norton
realiza cada mes. En la ventana principal de Norton, también puede hacer clic en Informe de
actividades para abrir manualmente el informe.

Cada vez que Norton analiza los archivos, ejecuta LiveUpdate, analiza las descargas, bloquea
intrusiones o repara archivos infectados, la informacién sobre la actividad queda registrada
en el informe de actividades. La opcion Detalles, en la ventana Informe de actividades, muestra
la lista completa de actividades que Norton realizé.

Si no desea que el informe de actividades se muestre automaticamente cada mes, puede
desactivar la opcion. De todos modos, podra abrirlo manualmente.

Desactivar el informe de actividades

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracion, haga clic en Configuracion administrativa.

En la fila Informe de actividades, mueva el interruptor Activado/Desactivado a la
posicion de Desactivado.

También puede ver manualmente el informe con la opcion Informe de actividades en la
ventana principal de Norton. La opcion Informe de actividades esta disponible solo cuando
Norton ejecutoé alguna actividad en el equipo.

Acciones sobre riesgos 0 amenazas en cuarentena

Los elementos en cuarentena se aislan del resto del equipo, por lo que no pueden propagarse
ni infectarlo. Si cree que tiene un elemento infectado, pero Norton no lo identifica como un
riesgo, puede ponerlo en cuarentena manualmente. También puede restaurar un elemento
de la cuarentena si considera que es de riesgo bajo. Norton no repararé el elemento que
restaure. Sin embargo, Norton puede desinfectar los elementos restaurados durante los
analisis posteriores.

Restaurar un elemento de la cuarentena
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable Mostrar, seleccione la
categoria Cuarentena.
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4  Seleccione un elemento que desee administrar.
En el panel Detalles, haga clic en Opciones.

Puede usar el vinculo Mas opciones para ver mas detalles sobre el elemento antes de
seleccionar una accion para él. El vinculo abre la ventana Diagnéstico Insight de
archivos que contiene mas informacion sobre el riesgo.

6 Enlaventana Amenaza detectada, elija una de las siguientes opciones:

= Restaurar : devuelve el elemento a la ubicacién original en el equipo. Esta opcién
esta disponible solamente para los elementos puestos en cuarentena manualmente.

= Restaurar y excluir este archivo : devuelve el elemento a su ubicacion original sin
repararlo y excluye el elemento para que no se detecte en futuros analisis. Esta opcion
esta disponible para las amenazas viricas y no viricas detectadas.

= Eliminar del historial : elimina el elemento seleccionado del registro Historial de
seguridad.

Si elige restaurar, en la ventana Restauracion de Cuarentena, haga clic en Si.
8 En el cuadro de didlogo Buscar carpeta, seleccione la carpeta o unidad donde desea
restaurar el archivo y, luego, haga clic en Aceptar.
Restaurar un archivo que se ha identificado erroneamente como un
riesgo para la seguridad

De forma predeterminada, Norton quita los riesgos para la seguridad del equipo y los pone
en cuarentena. Si cree que algun archivo se eliminé erréneamente, puede restaurarlo de la
cuarentena a su ubicacion original y excluirlo de analisis futuros.

Restaurar un archivo de la cuarentena

Nota: Excluya un programa de los analisis de Norton solamente si sabe con certeza que el
programa es seguro. Por ejemplo, si otro programa depende de un programa peligroso para
poder funcionar, se puede optar por conservarlo en el equipo.

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Seguridad y, luego, haga clic en Historial.

3 Enlaventana Historial de seguridad, en el menu desplegable Mostrar, seleccione
Cuarentena.

Seleccione el archivo que desea restaurar.
En el panel Detalles, haga clic en Opciones.

6 Enlaventana Amenaza detectada, haga clic en Restaurar y excluir este archivo.
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7 Enlaventana Restauracion de Cuarentena, haga clic en Si.

8 En el cuadro de didlogo Buscar carpeta, seleccione la carpeta o unidad donde desea
restaurar el archivo y, luego, haga clic en Aceptar.

Enviar un elemento para la evaluacion de Norton

Puede contribuir a la eficacia del producto Norton enviando archivos que considere un riesgo
para la seguridad. Norton Security Response analiza el archivo y, si es un riesgo, lo agrega
a las futuras definiciones de proteccion.

Nota: En los envios nunca se incluye informacion de identificacion personal.

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable Mostrar, seleccione la
categoria Cuarentena.

4  Seleccione un elemento que desee administrar.
En el panel Detalles, haga clic en Opciones.

Puede usar el vinculo Mas opciones para ver mas detalles sobre el elemento antes de
seleccionar una accion para él. El vinculo abre la ventana Diagnéstico Insight de
archivos que contiene mas informacion sobre el riesgo.

En la ventana Amenaza detectada, haga clic en Enviar a NortonLifeLock.

En la pantalla que aparece, haga clic en Aceptar.

Poner en cuarentena un elemento manualmente
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable Mostrar, seleccione la
categoria Cuarentena.
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Haga clic en Agregar a Cuarentena.

En la ventana Cuarentena manual, agregue el archivo que desea poner en cuarentena
y escriba una descripcion para su referencia.

Nota: Si pone en cuarentena un archivo que esta asociado con algin proceso en ejecucion,
los procesos se terminan. Por lo tanto, cierre todos los archivos abiertos y los procesos
en ejecucion antes de agregar un archivo a la cuarentena.




Analice su equipo

En este capitulo se incluyen los temas siguientes:

Cdmo ejecutar un andlisis de Norton para comprobar si hay amenazas en su PC
Creacion de sus propios analisis personalizados de Norton

Programacion de analisis de Norton

Cdmo personalizar la configuracién de Proteccién en tiempo real

Ver las amenazas en tiempo real detectadas por Norton SONAR

Exclusion de archivos y carpetas de analisis de Norton Auto-Protect, SONAR e Inteligencia
sobre descargas

Exclusion de archivos con firmas de bajo riesgo de los analisis de Norton
Borrar Id. de archivos excluidos durante los analisis

Activacion o desactivacion de las tareas automaticas

Ejecucion de tareas personalizadas

Programacion de los analisis de seguridad y rendimiento

Configuracion de Protector de datos para bloquear procesos maliciosos que afectan a su
equipo

Configure Norton para que elimine los scripts que se puedan vulnerar en intentos de
phishing

Mas informacion sobre Control de scripts de Norton
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Como ejecutar un analisis de Norton para comprobar
si hay amenazas en su PC

Norton actualiza automaticamente las definiciones de virus y analiza de forma regular su PC
en busca de una variedad de amenazas. Si ha estado desconectado o sospecha que tiene
un virus, puede ejecutar los siguientes procesos manualmente:

Anadlisis rapido para analizar las areas de su equipo que son mas vulnerables a amenazas.

Analisis completo del sistema para analizar el sistema completo, incluidas aplicaciones,
archivos y procesos en ejecucion menos vulnerables que los que se comprueban durante
un Analisis rapido.

Analisis personaliz. para analizar los archivos, las carpetas o las unidades individuales
que sospechan que pueden estar en peligro.

Nota: Después de instalar Norton, el primer analisis puede llevar una hora o mas para analizar
el sistema completo.

Como ejecutar un Analisis rapido, un Analisis completo del sistema o un Analisis personaliz.

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Anadlisis.

En la ventana Analisis, junto a Analisis y tareas, seleccione una de las siguientes
opciones:

= Andlisis rapido > Ir

= Anadlisis completo del sistema > Ir

= Anadlisis personaliz. > Ir y, luego, haga clic en Ejecutar junto a Analisis de unidades,
Andlisis de carpetas o Analisis de archivos para navegar a los componentes que
desea analizar.

En la ventana Resumen de los resultados, haga clic en Finalizar.

Si hay elementos que necesitan atencion, revise los riesgos en la ventana Amenazas
detectadas.

Analisis completo del sistema

El Analisis completo del sistema realiza un analisis detallado del equipo para eliminar virus y
otras amenazas para la seguridad. Revisa todos los registros de arranque, archivos y procesos
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en ejecucion a los que puede acceder el usuario. Analiza el equipo de manera exhaustiva y
tarda mas tiempo.

Nota: Cuando se ejecuta un analisis completo del sistema con privilegios de administrador,
se analizan mas archivos que cuando se ejecuta sin privilegios de administrador.

Ejecutar un analisis completo del sistema
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Andlisis.
3 Enlaventana Analisis, en Analisis y tareas, haga clic en Analisis completo del

sistema.

4 Hagaclicenlr.

Analisis personaliz.

Es posible que, en algin momento, desee analizar un archivo concreto, las unidades extraibles,
un disco, o cualquier unidad, carpeta o archivo del equipo. Por ejemplo, cuando trabaja con
un soporte extraible y sospecha que contiene virus, puede analizar ese disco en particular.
Ademas, si ha recibido un archivo comprimido en un mensaje de correo electronico y sospecha
que contiene un virus, puede analizar ese elemento.

Analisis de elementos individuales
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.
En la ventana Analisis, en Andlisis y tareas, haga clic en Analisis personaliz.
Hagaclicenlr.
En la ventana Analisis, realice una de las siguientes acciones:

» Para analizar unidades especificas, haga clic en Ejecutar ubicado junto a Analisis
de unidades, seleccione las unidades que desea analizar y, luego, haga clic en
Analizar.

» Para analizar carpetas especificas, haga clic en Ejecutar ubicado junto a Analisis
de carpetas, seleccione las carpetas que desea analizar y, luego, haga clic en
Analizar.
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= Para analizar archivos especificos, haga clic en Ejecutar ubicado junto a Analisis de
archivos, seleccione los archivos que desea analizar y, luego, haga clic en Agregar.
También puede presionar Ctrl y seleccionar varios archivos para analizar.

En la ventana Resumen de los resultados, haga clic en Finalizar.

Si algunos elementos requieren atencion, reviselos y lleve a cabo la accién recomendada.

Analisis de Norton Power Eraser

Norton Power Eraser es una eficaz herramienta de eliminacion de software malicioso que
ayuda a limpiar los riesgos para la seguridad dificiles de quitar. Norton Power Eraser utiliza
técnicas mas intensas que el proceso de analisis normal; en ocasiones, se corre el riesgo de
que Norton Power Eraser indique eliminar programas legitimos. Revise los resultados del
analisis cuidadosamente antes de eliminar cualquier archivo con Norton Power Eraser.

Descargar Norton Power Eraser y ejecutar un analisis (en Windows 10/8/7)

1
2

Descargue Norton Power Eraser.

Presione las teclas Ctrl + J para abrir la ventana Descargas en su navegador. A
continuacién, haga doble clic en el archivo NPE.exe.

Si aparece la ventana Control de cuentas de usuario, haga clic en Si o Continuar.
Lea el acuerdo de licencia y haga clic en Aceptar.
Si ya acepto el acuerdo de licencia, no se le volvera a preguntar.

Norton Power Eraser comprueba y descarga automaticamente la version mas reciente
si esta disponible.

En la ventana de Norton Power Eraser, seleccione Analisis completo del sistema. A
continuacion, haga clic en Ejecutar ahora.

Si desea incluir el analisis de rootkits, haga clic en Configuracién y, en Configuraciéon
de andlisis y registro, elija la opcion Incluir analisis de rootkits (requiere reiniciar el
equipo) y haga clic en Aplicar.

Cuando vea la indicacion de reiniciar el equipo, haga clic en Reiniciar.

Espere a que el analisis se complete. Siga las instrucciones en pantalla.

Descargar Norton Power Eraser y ejecutar un analisis (en Windows XP/Vista)

1
2

Descargue Norton Power Eraser.

Presione las teclas Ctrl + J para abrir la ventana Descargas en su navegador. A
continuacioén, haga doble clic en el archivo NPE.exe.

Si aparece la ventana Control de cuentas de usuario, haga clic en Si o Continuar.
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Lea el acuerdo de licencia y haga clic en Aceptar.

Norton Power Eraser comprueba y solicita descargar la versién mas reciente si esta
disponible.

En la ventana Norton Power Eraser, haga clic en el icono Analisis en busca de riesgos.

De forma predeterminada, Norton Power Eraser realiza un analisis de rootkits y requiere
que se reinicie el sistema. Cuando vea la indicacién de reiniciar el equipo, haga clic en
Reiniciar.

Si no desea incluir el andlisis de rootkits, vaya a Configuracion y anule la selecciéon de
Incluir analisis de rootkits (requiere reiniciar el equipo).

Espere a que el analisis se complete. Siga las instrucciones en pantalla.

Creacidn de sus propios analisis personalizados de

Norton

Si bien la configuracion de analisis automatizado de Norton predeterminada funciona bien
para la mayoria de los usuarios, algunos usuarios desean personalizar las opciones para
especificar unidades, carpetas o archivos en una programacién que eligen.

Creacion de un analisis personalizado

1

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.

En la ventana Andlisis, en Andlisis y tareas, haga clic en Analisis personaliz. y, luego,
enlr.

En la ventana Analisis, haga clic en Crear analisis.

En la ventana Nuevo anadlisis, junto a Nombre del analisis, escriba un nombre
personalizado para el analisis y agregue la siguiente configuracion:

= Enlaficha Elementos de analisis, haga clic en Agregar unidades, Agregar carpetas
o Agregar archivos para navegar hasta los componentes que desea incluir en el
analisis.

= En laficha Programar andlisis, en ; Cuando desea ejecutar el analisis?, seleccione
un intervalo y, luego, seleccione las opciones de temporizacion.
En Ejecutar analisis, seleccione una opcién. Para la mayoria de los usuarios, es
mejor mantener todas las casillas seleccionadas. Esto garantiza que los analisis se
ejecutaran solo si no esta usando el equipo o cuando no esté usando la alimentacion
de la bateria, y evita que el equipo se suspenda después de un analisis.
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= Enlaficha Opciones de andlisis, mueva los interruptores para personalizar los
comportamientos para los archivos comprimidos o las amenazas de bajo riesgo durante
el analisis.

6 Haga clic en Guardar.

Como editar o eliminar un analisis personalizado de Norton

Puede editar un analisis personalizado que cred para cambiar el nombre del analisis, agregar
o eliminar archivos o cambiar la programacién. Si ya no necesita ejecutar el andlisis, puede
eliminarlo.

Como editar o eliminar un analisis personalizado
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Andlisis.
3 Enlaventana Analisis, en Analisis y tareas, haga clic en Analisis personaliz. y, luego,

enlr.

4 En la ventana Analisis, en la columna Editar analisis, junto al analisis personalizado
que desea modificar, realice una de las siguientes tareas:

= Haga clic en el icono de edicidon y, luego, en la ventana Editar analisis, mueva los
interruptores para activar o desactivar las opciones de analisis. Para la mayoria de
los usuarios, la configuracion predeterminada funciona bien. Haga clic en Usar valores
predeterminados para eliminar la configuracion personalizada.

= Hagaclic en elicono de la papelera y, luego, haga clic en Si para confirmar que desea
eliminar el andlisis personalizado.

5 Haga clic en Guardar.

Programacion de analisis de Norton

Norton detecta cuando no esta en el equipo y automaticamente ejecuta analisis para garantizar
que se supervise el sistema de forma regular en busca de amenazas. También puede
programar su propio Analisis rapido, Analisis completo del sistema o Andlisis personaliz. para
que se ejecuten cuando usted lo determine.
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Programacion de un Analisis rapido, un Analisis completo del sistema o un Analisis personaliz.
de Norton

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.
En la ventana Analisis, en Andlisis y tareas, haga clic en Analisis personaliz.
Hagaclicenlr.

En la ventana Analisis, en la columna Editar analisis, haga clic en el icono de edicién
junto a Analisis rapido, Analisis completo del sistema o Analisis personaliz. que cred
anteriormente.

6 Enlaventana Editar analisis, en la ficha Programacion de analisis :

= En ¢Cuando desea ejecutar el analisis?, seleccione un intervalo y, luego, seleccione
las opciones de temporizacion.

= En Ejecutar analisis, seleccione una opcién. Para la mayoria de los usuarios, es
mejor mantener todas las casillas seleccionadas. Esto garantiza que los analisis se
ejecutaran solo si no esta usando el equipo o cuando no esté usando la alimentacion
de la bateria, y evita que el equipo se suspenda después de un analisis.

Haga clic en Siguiente.

En la ventana Opciones de analisis, haga clic en Guardar.

Como personalizar la configuracion de Proteccion en
tiempo real

La Proteccién en tiempo real detecta los riesgos para la seguridad desconocidos en el equipo
y permite determinar qué accién llevar a cabo si se encuentra un riesgo.

Nota: La configuracién predeterminada se recomienda para la mayoria de los usuarios. Si
desea desactivar una funcion de forma temporal, activela tan pronto como sea posible. Si
desea que los elementos de bajo riesgo se eliminen automaticamente, configure el Modo
avanzado de SONAR. Auto-Protect busca virus y otros riesgos para la seguridad cada vez
que se ejecutan programas en el equipo. Mantenga siempre Auto-Protect activado.

Configure Auto-Protect para que analice los soportes extraibles

Realiza un analisis en busca de virus de arranque cuando se accede a los soportes de
almacenamiento extraibles. Una vez que los soportes extraibles se analizaron en busca de
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virus de arranque, no se analizan nuevamente hasta que se vuelven a insertar o se les da
formato. Si todavia sospecha que un soporte extraible esta infectado con un virus de arranque,
asegurese de que Auto-Protect esté activado para volver a analizarlo. Luego, inserte el soporte
extraible y abralo desde Mi PC para que Auto-Protect lo vuelva a analizar. También puede
realizar un analisis manual para verificar que los soportes extraibles no estén infectados.

Personalizacion de la configuracion de la Proteccion automatica
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
2 Enla ventana principal de Norton, haga clic en Configuracion.
3 Enlaventana Configuracién, haga clic en Antivirus.

4 En Analisis de soportes extraibles, configure el control deslizante en Activado.

Configuracion de SONAR para eliminar las amenazas automaticamente

SONAR brinda proteccion en tiempo real contra amenazas y detecta activamente riesgos
para la seguridad desconocidos en el equipo. SONAR identifica amenazas emergentes segun
el comportamiento de las aplicaciones. Puede configurar la manera en que SONAR debe
eliminar las amenazas mediante la configuracién del Modo avanzado de SONAR.

Configuracion de SONAR para eliminar las amenazas automaticamente

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

En la ventana Configuracién, haga clic en Antivirus.

En Eliminar riesgos automaticamente, configure el control deslizante en Siempre.

En Eliminar riesgos si estoy ausente, configure el control deslizante en Siempre.

A U A W N

Haga clic en Aplicar.
Configuracion de Auto-Protect para excluir los archivos buenos
conocidos de los analisis de Norton

Si cree que Norton identifica una aplicacion valida como un riesgo para la seguridad, puede
excluir el archivo de los analisis de Norton.

Exclusidn de archivos de los anélisis de Norton

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

3 Enlaventana Configuracion, haga clic en Antivirus.
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En la ventana de configuracion Antivirus, haga clic en la ficha Andlisis y riesgos.
En Exclusiones/Riesgos de seguridad bajos, realice una de las siguientes acciones:
= Enlafila Elementos que se deben excluir del analisis, haga clic en Configurar.

s Enlafila Elementos que se deben excluir de la deteccion de Auto-Protect, SONAR
e Inteligencia sobre descargas, haga clic en Configurar.

En la ventana que aparece, haga clic en Agregar carpetas o Agregar archivos.

En el cuadro de dialogo Agregar elemento, haga clic en el icono de navegacion. En el
cuadro de didlogo que aparece, seleccione el elemento que desea excluir de los analisis.

Haga clic en Aceptar.

Ver las amenazas en tiempo real detectadas por
Norton SONAR

SONAR brinda proteccién contra amenazas en tiempo real y detecta de manera proactiva
riesgos para la seguridad desconocidos. SONAR identifica las amenazas emergentes segun
el comportamiento de las aplicaciones, y es mas rapido que la deteccion de amenazas
tradicional basada en firmas. Lo protege contra cédigo malicioso, incluso antes de que las
definiciones de virus estén disponibles por medio de LiveUpdate.

Nota: La proteccion SONAR debe mantenerse activada siempre. Si Auto-Protect esta
desactivado, la Proteccion SONAR también esta deshabilitada y el equipo no esta protegido
contra amenazas emergentes.

Visualizacidn de riesgos detectados por SONAR

1

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

En la ventana Historial de seguridad, en la lista desplegable, seleccione Actividad de
SONAR.

Seleccione un riesgo de la lista si se muestran riesgos.
Siga la Acciéon recomendada en el panel Detalles.

Esta categoria también muestra todas las actividades que modifican la configuracion del
equipo. La opcion Mas detalles de esta categoria proporciona detalles acerca de los
recursos que esta actividad afecta.
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Asegurese de que la Proteccion SONAR esté activada

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Antivirus.

En la ficha Proteccion automatica, en Proteccidn en tiempo real, mueva el interruptor
Proteccion SONAR a la posicion de Activado.

Haga clic en Aplicar.

En la ventana Configuracién, haga clic en Cerrar.

Exclusion de archivos y carpetas de analisis de Norton
Auto-Protect, SONAR e Inteligencia sobre descargas

Puede configurar Norton para excluir ciertos programas de los analisis de Auto-Protect y los
analisis de SONAR. Puede usar la ventana Exclusiones del andlisis y la ventana Exclusiones
en tiempo real para excluir del analisis virus y otras amenazas para la seguridad de alto
riesgo. Al agregar un archivo o una carpeta a la lista de exclusiones, Norton omite el archivo
o la carpeta cuando realiza un analisis en busca de riesgos para la seguridad.

Para excluir un archivo de Inteligencia sobre descargas, debe seleccionar una carpeta y
descargar el archivo en la carpeta seleccionada. Por ejemplo, cuando descarga un archivo
ejecutable no seguro en esta carpeta, Norton permite descargar el archivo y no lo elimina del
equipo. Debe crear una nueva carpeta especifica para exclusiones de Inteligencia sobre
descargas.

Nota: Al excluir un archivo de los andlisis de Norton, se reduce el nivel de proteccién del
equipo; por lo tanto, esta opcién solamente debe usarse para fines especificos. Excluya
elementos solamente cuando sepa con certeza que no estan infectados.

Exclusién del andlisis de las amenazas para la seguridad de alto riesgo

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion Antivirus, haga clic en la ficha Analisis y riesgos.

a A W N

En Exclusiones/Riesgos de seguridad bajos, realice una de las siguientes acciones:
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= Enlafila Elementos que se deben excluir del analisis, haga clic en Configurar.

= Enlafila Elementos que se deben excluir de la deteccién de Auto-Protect, Control
de scripts, SONAR e Inteligencia sobre descargas, haga clic en Configurar.

En la ventana que aparece, haga clic en Agregar carpetas o Agregar archivos.

Puede asignar exclusiones a unidades locales, carpetas, grupos de archivos, archivos
individuales o unidades de red. Sin embargo, Norton no admite exclusiones de archivos
en una red. Si agrega una unidad de red a la lista de exclusiones, asegurese de que la
unidad esté conectada a su equipo.

En el cuadro de dialogo Agregar elemento, haga clic en el icono de navegacion.
En el cuadro de dialogo que aparece, seleccione el elemento que desea excluir del
analisis.

Cuando agrega carpetas, puede especificar si desea incluir o excluir subcarpetas.

Haga clic en Aceptar.

10 En el cuadro de didlogo Agregar elemento, haga clic en Aceptar.

11 Enla ventana que aparece, haga clic en Aplicar y, luego, en Aceptar.

Exclusidn de archivos con firmas de bajo riesgo de
los analisis de Norton

Las Exclusiones de firmas de Norton permiten seleccionar determinados riesgos para la
seguridad conocidos para excluirlos durante los analisis de Norton. Por ejemplo, si una
aplicacion legitima, como un juego gratis, confia en otro programa para funcionar, como una
publicidad no deseada, es posible que desee mantener la publicidad no deseada, incluso
aunque lo exponga a un riesgo. También se puede optar por no recibir mas notificaciones
sobre el programa en analisis futuros.

Nota: Las exclusiones reducen la proteccion y se debe usar solo si tiene una necesidad
especifica y comprende completamente el riesgo potencial de excluir amenazas conocidas
de los andlisis de Norton.

Como agregar una firma de bajo riesgo a Exclusiones de firmas

1

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

36
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4 En la ventana de configuracion Antivirus, haga clic en la ficha Analisis y riesgos.

En la seccion Exclusiones/Riesgos de seguridad bajos, en la fila Firmas que se deben
excluir de todas las detecciones, haga clic en Configurar.

En la ventana Exclusiones de firmas, haga clic en Agregar.

En la ventana Riesgos para la seguridad, haga clic en el riesgo para la seguridad que
desee excluir y, luego, haga clic en Agregar.

8 Enlaventana Exclusiones de firmas, haga clic en Aplicar y, luego, haga clic en Aceptar.

Borrar Id. de archivos excluidos durante los analisis

Cuando ejecuta un analisis, Norton excluye los archivos que se agregan a Exclusiones del
analisis. Si desea que Norton analice todos los archivos en su equipo, debe borrar los Id. de
archivos.

Borrado de Id. de archivos excluidos durante los analisis

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion Antivirus, haga clic en la ficha Analisis y riesgos.

a A W N

En la seccién Riesgos para la seguridad bajos/Exclusiones, en la fila Borrar Id. de
archivos excluidos durante los analisis, haga clic en Borrar todo.

6 En la ventana Advertencia, haga clic en Si.

Activacion o desactivacion de las tareas automaticas

Norton ejecuta tareas automaticas mientras trabaja silenciosamente para proteger el equipo.
Estas tareas automaticas incluyen analisis para la deteccion de virus, supervision de la conexion
a Internet, descargas de actualizaciones de proteccion y otras tareas importantes. Estas
actividades se ejecutan en segundo plano mientras el equipo esta encendido.

Si algun elemento requiere su atencion, Norton muestra un mensaje que le indica el estado
actual o le solicita que realice una tarea. Si no ve mensajes, el equipo esta protegido.

Es posible abrir Norton en cualquier momento para ver el estado general del equipo o para
ver detalles sobre la proteccion.

Cuando una actividad en segundo plano esta en curso, Norton le notifica mediante un mensaje
en el area de notificaciones ubicada en el extremo derecho de la barra de tareas. Los resultados
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de las actividades mas recientes se mostraran la proxima vez que abra la ventana principal
de Norton.

Activacion o desactivacion de las tareas automaticas

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Programacién de tareas.

En la ventana Programacion de tareas, en la ficha Tareas automaticas, realice las
siguientes acciones:

= Seleccione la funcion que desee ejecutar automaticamente.
Seleccione la casilla Tareas para seleccionar todas las funciones de una vez.

= Anule la seleccién de la funcién que no desee ejecutar automaticamente.
Anule la seleccion de la casilla Tareas para anular la seleccion de todas las funciones
de una vez.

5 Haga clic en Aplicar y, luego, haga clic en Cerrar.

Ejecucion de tareas personalizadas

Norton comprueba automaticamente el sistema y selecciona la mejor configuracién para
protegerlo. Sin embargo, puede ejecutar algunas tareas especificas. Con las opciones
disponibles en la ventana Tareas personalizadas, puede elegir las tareas especificas que
desea ejecutar.

Es posible seleccionar su propia combinacion de tareas para un analisis de una sola vez.
Puede ejecutar LiveUpdate, hacer copias de seguridad de datos, borrar el historial de
navegacion, liberar espacio en el disco mediante la limpieza de archivos innecesarios y
optimizar los discos.

Ejecucidon de tareas personalizadas

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.

3 Enlaventana Analisis, en Analisis y tareas, haga clic en Tarea personalizada y, luego,
enlr.
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4 En la ventana Tareas personalizadas, seleccione las tareas que desea ejecutar.
Para seleccionar todas las tareas, seleccione Tareas.

5 Hagaclicenlr.

Programacion de los analisis de seguridad y
rendimiento

Utilice las opciones de Programacion de tareas para que Norton examine automaticamente
el sistema en busca de problemas de seguridad y rendimiento. Puede especificar cuando y
con qué frecuencia Norton debe realizar dichos analisis.

Estan disponibles las siguientes opciones de programacion de analisis de seguridad y
rendimiento:

Automatico (recomendado) Examina el equipo en busca de problemas de
seguridad y rendimiento cuando el equipo esté
inactivo.

Esta opcion ofrece la mayor proteccion.

Semanal Examina el equipo una o varias veces a la semana
en busca de problemas de seguridad y rendimiento.

Es posible elegir los dias de la semana y el horario
del dia en los cuales se realiza el analisis.

Mensual Examina el equipo una vez al mes en busca de
problemas de seguridad y rendimiento.

Es posible elegir el dia del mes y el horario del dia
en los cuales se realiza el analisis.

Programacién manual No se realiza un analisis programado de la
seguridad o el rendimiento del equipo.

Si selecciona esta opcidn, debe ejecutar analisis
manuales de seguridad y rendimiento del equipo
de forma periddica para mantenerlo protegido.

El rendimiento del equipo se optimiza si programa que las operaciones fundamentales se
realizan cuando el equipo esta inactivo. Cuando programa los analisis para que se ejecuten
de forma semanal o mensual y selecciona la opcion Ejecutar solamente en tiempo de
inactividad, Norton analiza el equipo cuando este esta inactivo. NortonLifeLock le recomienda
seleccionar la opcién Ejecutar unicamente en el tiempo de inactividad para que su equipo
mantenga un buen rendimiento.

39
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Programacion de los analisis de seguridad y rendimiento
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Programacién de tareas.
En la ficha Programacion, en Programar, seleccione una opcion.

Si hace clic en Semanal o Mensual, debe seleccionar la hora y el dia en que desea que
se ejecuten las tareas automaticas. También tiene la opcion de especificar que las tareas
automaticas deben ejecutarse cuando el equipo esta inactivo.

5 Haga clic en Aplicar y, luego, en Cerrar.

Configuracién de Protector de datos para bloquear
procesos maliciosos que afectan a su equipo

Protector de datos protege su equipo de procesos maliciosos que intentan desestabilizarlo,
dainar y/o robar sus datos y propagar la naturaleza maliciosa a otros buenos procesos. Utilizan
la tecnologia de reputacion de Norton para identificar un proceso como seguro, malicioso o
desconocido. Dependiendo de su situacion, puede agregar mas carpetas y/o extensiones, y
puede excluir procesos de analisis y proteccion.

Advertencia: La desactivacion de esta funcién reduce la proteccion de su equipo. Por lo tanto,
le recomendamos mantener siempre esta funcion activada. Sin embargo, si desea desactivarla,
hagalo temporalmente y asegurese de volver a activarla.

Desactivacion o activacion de Protector de datos

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracién > Antivirus.
En la ventana de Antivirus, haga clic en la ficha Protector de datos.

En la fila Protector de datos, mueva el interruptor Activ./Desactiv. a la posicion de
Activado o de Desactivado.

5 En lafila Mostrar notificaciones, realice una de las siguientes acciones:

= Mueva el interruptor a la posiciéon Activado para recibir notificaciones cada vez que
Protector de datos bloquee una amenaza.
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= Mueva el interruptor a Desactivado para suprimir las notificaciones. Sin embargo,
puede ver los detalles de las amenazas bloqueadas en la ventana Historial de
seguridad.
Para acceder a la ventana Historial de seguridad, en la ventana principal de Norton,
haga doble clic en Seguridad y, luego, haga clic en Historial > Protector de datos.

6 Haga clic en Aplicar.

Si se le solicita, seleccione la duracion hasta la que desea que la funcién Protector de
datos se desactive y haga clic en Aceptar.

Como agregar o editar una carpeta para proteccion mediante Protector de datos

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion > Antivirus.
En la ventana de Antivirus, haga clic en la ficha Protector de datos.

En la fila Protector de datos, mueva el interruptor Activ./Desactiv. a la posicion de
Activado.

5 Para agregar o editar una carpeta, haga lo siguiente:
= Junto a Carpetas protegidas, haga clic en Configurar.
= Enlaventana Carpetas protegidas, realice las siguientes acciones:
s Para incluir un nuevo elemento, haga clic en Agregar.

= Para cambiar un elemento existente, elija el elemento y luego haga clic en Editar
para modificarlo.

Nota: No puede editar una carpeta preestablecida.

= Enlaventana Agregar elemento o Editar elemento, busque y seleccione la carpeta.
= Haga clic en la casilla de seleccion para incluir las subcarpetas.
= Haga clic en Aceptar.

6 Haga clic en Aplicar y, luego, haga clic en Aceptar.

Como agregar una extension para proteccion de Protector de datos

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuraciéon > Antivirus.

3 Enlaventana de Antivirus, haga clic en la ficha Protector de datos.
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En la fila Protector de datos, mueva el interruptor Activ./Desactiv. a la posicion de
Activado.

Para agregar una extension, haga lo siguiente:
= Junto a Tipos de archivos protegidos, haga clic en Configurar.
= Enlaventana Tipos de archivos protegidos, haga clic en Agregar.

= Enlaventana Agregar elemento, escriba la extension que desea proteger. Por
ejemplo, si desea proteger archivos ejecutables, escriba .exe en la carpeta. Todos
los archivos con la extension .exe, en cualquier lugar del equipo, estan protegidos.

= Haga clic en Aceptar.

Haga clic en Aplicar y, luego, haga clic en Aceptar.

Eliminacién de una carpeta o una extension de Protector de datos

1

7
8

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracién > Antivirus.
En la ventana de Antivirus, haga clic en la ficha Protector de datos.

En la fila Protector de datos, mueva el interruptor Activ./Desactiv. a la posicién de
Activado.

Junto a Carpetas protegidas o Tipos de archivos protegidos, haga clic en Configurar.

En la ventana Carpetas protegidas o Tipos de archivos protegidos, elija el elemento
que desea eliminar.

Nota: No puede eliminar una carpeta o extension preestablecida.

Haga clic en Eliminar.

Haga clic en Aplicar y, luego, haga clic en Aceptar.

Como agregar o eliminar un proceso en la exclusion de Protector de datos

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracién > Antivirus.
En la ventana de Antivirus, haga clic en la ficha Protector de datos.

En la fila Protector de datos, mueva el interruptor Activ./Desactiv. a la posicion de
Activado.
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5 Enlafila Exclusion de procesos, haga clic en Configurar y realice las siguientes
acciones:

= Para agregar un proceso a la exclusion de Protector de datos, haga clic en Agregar
y luego elija el proceso.

= Paraeliminar un proceso de la exclusion de Protector de datos, haga clic en el proceso
y luego haga clic en Eliminar.

6 Haga clic en Aplicar y, luego, haga clic en Aceptar.

Configure Norton para que elimine los scripts que se
puedan vulnerar en intentos de phishing

Control de scripts ayuda a protegerle del software malicioso que descarga o recibe como
archivo adjunto en mensajes de correo electronico de phishing. Elimina los scripts poco
comunes de los archivos y desinfecta los archivos de forma predeterminada”™. Sin embargo,
puede restaurar los archivos originales con el script y configurar cémo desea que Norton
controle los documentos con scripts integrados.

Nota: **Para los navegadores Chrome, Edge e Internet Explorer, esta funcion es compatible
con Windows 10 RS2 y versiones posteriores.

Ademas, Norton bloquea la ejecucion de programas con scripts integrados si detecta algun
comportamiento poco comun con dichos scripts. Sin embargo, puede configurar como desea
que Norton controle los programas con scripts integrados.

Los scripts se usan para que los documentos sean dinamicos e interactivos. Si bien el objetivo
principal de los scripts es mejorar la experiencia con los documentos, los cibercriminales
pueden usarlos para introducir software malicioso en el equipo. Por lo general, los scripts no
son importantes para el funcionamiento de un documento y muchos programas de software
los deshabilitan de forma predeterminada.

Es posible configurar Norton para que excluya ciertos archivos del Control de scripts en caso
de estar seguro de que no incluyan contenido malicioso. Para obtener mas informacion, Ver
"Exclusion de archivos y carpetas de analisis de Norton Auto-Protect, SONAR e Inteligencia
sobre descargas" en la pagina 35. Es posible restaurar los archivos originales al reemplazar
los archivos desinfectados. Solo se deben excluir archivos en caso de estar seguro de que
no incluyan contenido malicioso.

Control de scripts identifica amenazas potenciales basadas en el comportamiento de los
archivos. Si Norton detecta alguna actividad potencialmente peligrosa cuando abre un
documento o programa con un script integrado, bloquea la aplicacion para que no ejecute el
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script. Puede configurar el modo en que desea que Norton controle los scripts cuando abra
documentos o programas con scripts integrados.
Restaurar archivo original
1 Inicie Norton.
Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlalista desplegable Mostrar de la ventana Historial de seguridad, seleccione Control
de scripts.

En la vista Control de scripts, seleccione el elemento que desea restaurar.
En el panel derecho, en Detalles, haga clic en Restaurar.
En la ventana Restauracion de Control de scripts, haga clic en Si.

En la solicitud que aparece, seleccione Si.

00 N o U s

En la ventana Historial de seguridad, haga clic en Cerrar.

Activacion o desactivacion del Control de scripts

1 Inicie Norton.

Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion de Antivirus, haga clic en la ficha Control de scripts.

a A W N

En la fila Eliminar scripts al descargar documentos, mueva el interruptor para activar
y desactivar a la posicién de Activado o de Desactivado ; a continuacion, haga clic en
Aplicar.

Si desactiva la funcién, haga lo siguiente:

= Enlaventana Solicitud de seguridad, en la lista desplegable Seleccione la duracion,
seleccione el tiempo durante el cual desea desactivar la opcion; a continuacion, haga
clic en Aceptar.

6 En la fila Bloquear scripts al abrir documentos, mueva el interruptor para activar y
desactivar a la posiciéon de Activado o de Desactivado ; a continuacion, haga clic en
Aplicar.

Si desactiva la funcién, haga lo siguiente:
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= Enlaventana Solicitud de seguridad, en la lista desplegable Seleccione la duracion,
seleccione el tiempo durante el cual desea desactivar la opcion; a continuacion, haga
clic en Aceptar.

7 Enla ventana Configuracion, haga clic en Cerrar.

Eliminacion definitiva de todos los elementos de Control de scripts
1 Inicie Norton.
Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga clic en Configuracion.

w

En la lista desplegable Mostrar de la ventana Historial de seguridad, seleccione Control
de scripts.

En la vista Control de scripts, haga clic en Borrar entradas.
En la ventana Borrar entradas, haga clic en Si.

En el cuadro de dialogo de confirmacion, haga clic en Si.

N o0 o b

En la ventana Historial de seguridad, haga clic en Cerrar.

Configure el modo en que Norton debe controlar los documentos y
programas con script integrados

1 Inicie Norton.

Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion de Antivirus, haga clic en la ficha Control de scripts.

a A W N

En Bloquear scripts al abrir documentos, en la fila Microsoft Office, haga clic en
Configurar.

6 Enlaventana Preferencias de Microsoft Office, en Acciones, seleccione la accion que
desea que Norton realice para cada aplicacion.

Las opciones disponibles son las siguientes:

= Bloquear

= Permitir

= Preguntar

Puede elegir una accion diferente para cada aplicacion.

En la ventana de confirmacién que aparece, haga clic en Aceptar.

En la ventana Programas de Microsoft Office, haga clic en Aplicar y luego en Aceptar.
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9 En lafila Documento de Adobe, seleccione la acciéon que desea que Norton realice en
los documentos PDF.

10 En lafila Bloquear scripts con comportamiento poco comlin, seleccione la accion
que desea que Norton realice con los programas que tienen scripts integrados.

Las opciones disponibles son las siguientes:
= Bloquear

= Permitir

= Preguntar

11 Enla ventana Configuracién, haga clic en Aplicar y, luego, en Cerrar.

Mas informacion sobre Control de scripts de Norton

Los scripts se usan para que los documentos sean dinamicos e interactivos. También pueden
agregar funcionalidad al automatizar ciertas tareas. Los scripts pueden incluir controles ActiveX,
complementos, conexiones de datos, macros, vinculacion de objetos y archivos OLE
incrustados, archivos de temas de colores, etc.

Control de scripts ayuda a protegerle del software malicioso que descarga o recibe como
archivo adjunto en mensajes de correo electronico de phishing.

Elimina los scripts no seguros de los archivos y desinfecta los archivos de forma
predeterminada. Sin embargo, puede restaurar los archivos originales con el script y configurar
cémo desea que Norton controle los documentos con scripts integrados.

Las siguientes secciones le ayudaran a configurar las opciones de Control de scripts.

Restaurar el archivo original con scripts incrustados

Es posible restaurar los archivos originales al reemplazar los archivos desinfectados. Debe
restaurar los archivos originales solo si esta seguro de que no tienen ningun contenido
malicioso.

1 Inicie Norton.
Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlalista desplegable Mostrar de la ventana Historial de seguridad, seleccione Control
de scripts.

4 En la vista Control de scripts, seleccione el elemento con contenido activo que desea
restaurar.

5 En el panel derecho, en Detalles, haga clic en Restaurar.
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6 Enlaventana Restauracion de Control de scripts, haga clic en Si.

7 Enla solicitud que aparece, seleccione Si.

8 Enlaventana Historial de seguridad, haga clic en Cerrar.

Configure Norton para que controle los documentos y programas con
scripts integrados

1 Inicie Norton.

Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion de Antivirus, haga clic en la ficha Control de scripts.

o A W N

En Bloquear scripts al abrir documentos, en la fila Microsoft Office, haga clic en
Configurar.

6 Enlaventana Preferencias de Microsoft Office, en Acciones, seleccione la accion que
desea que Norton realice para cada aplicacion.

Las opciones disponibles son las siguientes:

= Bloquear

= Permitir

= Preguntar

Puede elegir una accion diferente para cada aplicacion.

En la ventana de confirmacién que aparece, haga clic en Aceptar.

En la ventana Programas de Microsoft Office, haga clic en Aplicar y luego en Aceptar.

En la fila Documento de Adobe, seleccione la accion que desea que Norton realice en
los documentos PDF.

10 En lafila Bloquear scripts con comportamiento poco comtun, seleccione la accién
que desea que Norton realice con los programas que tienen scripts integrados.

Las opciones disponibles son las siguientes:
= Bloquear

s Permitir
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= Preguntar

11 En la ventana Configuracion, haga clic en Aplicar y, luego, en Cerrar.

Desactivar Control de scripts

Nota: La desactivacién de Control de scripts reduce su proteccion y debe utilizarse solo si
tiene una necesidad especifica. Control de scripts brinda una capa adicional de seguridad al
eliminar los scripts y desinfectar los documentos. NortonLifeLock le recomienda mantener
activado Control de scripts en todo momento, ya que proporciona una capa de seguridad
adicional.

1 Inicie Norton.

Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion de Antivirus, haga clic en la ficha Control de scripts.

o A W N

En la fila Eliminar scripts al descargar documentos, mueva el interruptor para activar
y desactivar a la posicion de desactivado.

6 En la fila Bloquear scripts al abrir documentos, mueva el interruptor para activar y
desactivar a la posicion de desactivado.

En la ventana Configuracién, haga clic en Aplicar.

En la ventana Solicitud de seguridad, en la lista desplegable Seleccione la duracion,
seleccione el tiempo durante el cual desea desactivar la funcién; a continuacion, haga
clic en Aceptar.

9 Enlaventana Configuracion, haga clic en Cerrar.



Proteger la seguridad en
Internet

En este capitulo se incluyen los temas siguientes:

Activacion de la Proteccion del navegador
Obtenga mas informacion sobre la lista de exclusion de Prevencién de intrusiones

Configure Norton para supervisar aplicaciones e impedir que sitios web maliciosos accedan
a su equipo

Desactivacion o activacion de AutoBlock

Desbloqueo de equipos bloqueado por Norton AutoBlock
Adicién de un dispositivo a Confianza de dispositivos
Desactivacion o activacion de Inteligencia sobre descargas
Desactivacion o activacion del filtrado de spam

Definir el uso de Internet para Norton

Desactivacion o activacion del Limite de uso de red
Obtenga mas informacion sobre Seguridad Wi-Fi

Proteccién de la informacion bancaria con Norton Safe Web

Activacion de la Proteccion del navegador

Los sitios web maliciosos detectan las vulnerabilidades del navegador para descargar software
malicioso y las aprovechan. Al activar Proteccién del navegador, Norton bloquea el software
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malicioso antes de que pueda atacar. Ayuda a proteger la informacion confidencial e impide
que los atacantes accedan al equipo.

De forma predeterminada, la Proteccion del navegador esta activada. Mantenga activada la
Proteccion del navegador para garantizar la proteccién contra sitios web maliciosos.

Nota: La funcion Proteccion del navegador esta disponible para Google Chrome, Microsoft
Internet Explorer, Mozilla Firefox y Microsoft Edge.

¢Como activar la proteccion del navegador?

Para proteger el navegador contra sitios web maliciosos, la funciéon Proteccion del navegador
esta activada de forma predeterminada. Sin embargo, si se desactiva por algun motivo, es
posible volver a activarla.

Activacion de la funcion Proteccion del navegador

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.

En la ventana Configuracion, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

o A W N

En la fila Proteccion del navegador, mueva el interruptor Activ./Desactiv. a la posicion
de Activado.

(&)

Haga clic en Aplicar.

En la ventana Configuracién, haga clic en Cerrar.

Obtenga mas informacion sobre la lista de exclusion
de Prevencion de intrusiones

Si esta seguro de que un dispositivo de su red es confiable, puede modificar el nivel de
confianza del dispositivo y establecerlo en Plena confianza. Puede configurar el nivel de
confianza de un dispositivo usando Confianza de dispositivos en Configuracién de red.
Puede excluir estos dispositivos de confianza del analisis de prevencion de intrusiones. Al
excluir los dispositivos de Plena confianza del analisis de prevencion de intrusiones, se reduce
el tiempo de analisis y se mejora la velocidad de la red del equipo. Cuando excluye un
dispositivo que esta establecido en Plena confianza, el producto Norton no analiza ninguin
tipo de informacidn que se recibe de dicho dispositivo. Los dispositivos de Plena confianza
que se excluyen del analisis de prevencion de intrusiones son agregados a la lista de
exclusiones de Prevencion de intrusiones.
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Si nota que alguno de los dispositivos que excluyé del andlisis de prevencion de intrusiones
esta infectado, puede depurar la lista de exclusiones guardada. Cuando depura la lista de
exclusiones, el producto Norton elimina todos los dispositivos IPS excluidos de la lista de
exclusiones.

Puede depurar la lista de exclusiones guardada en los siguientes casos:

= Alguno de los dispositivos que excluyé del analisis de prevencién de intrusiones esta
infectado.

= Alguno de los dispositivos que excluyé del analisis de prevencion de intrusiones intenta
infectar el equipo.

= Su red doméstica esta infectada.

Eliminacion de todos los dispositivos de la lista de exclusiones de Prevencién de intrusiones
1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

En la ventana Configuracién, haga clic en Firewall.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

En Prevencion de intrusiones, en la fila Lista de exclusiones, haga clic en Depurar.

En el cuadro de didlogo Confirmacion, haga clic en Si.

N o o b WN

En la ventana Configuracién, haga clic en Cerrar.

Configure Norton para supervisar aplicaciones e
impedir que sitios web maliciosos accedan a su
equipo

Ciertos sitios web maliciosos podrian intentar obtener acceso no autorizado a la informacion
de su dispositivo cuando instala y abre aplicaciones gratuitas y shareware. Los sitios web
maliciosos detectan y explotan vulnerabilidades para descargar, entre otros, software malicioso
de mineria de criptomonedas, que puede exponer la informacién de su dispositivo a los
cibercriminales.

Al activar la Supervision de URL de aplicaciones, Norton supervisa todas las aplicaciones
que estan instaladas en el equipo e impide que sitios web maliciosos accedan a su equipo.
Norton le alerta cuando bloquea un sitio web malicioso y le muestra la informacion sobre el
ataque en la ventana Historial de seguridad.
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Nota: La opcién Supervisiéon de URL de aplicaciones no supervisa las aplicaciones de
navegador. Para proteger su aplicacién de navegador contra sitios web maliciosos, debe
agregar las extensiones de navegador de Norton.

Activar la supervision de URL de aplicaciones para bloquear sitios web
maliciosos

De forma predeterminada, la opcion Supervisiéon de URL de aplicaciones esta activada.
Mantenga activada la opcidn Supervisién de URL de aplicaciones para garantizar la proteccion
contra sitios web maliciosos.

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracion, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

o A W N

En Prevencion de intrusiones, en la fila Supervision de URL de aplicaciones, mueva
el deslizador Activado/Desactivado a la posicion de activado.
Excluir una URL o un dominio de la supervision

La Prevencion de intrusiones utiliza una amplia lista de firmas de ataque para detectar y
bloguear sitios web sospechosos. En algunos casos, los sitios web benignos pueden
identificarse como sospechosos, porque tienen una firma de ataques similar. Si desea recibir
notificaciones sobre posibles ataques, y sabe que el sitio web o el dominio que activa la
notificacion es seguro, puede excluir la firma de la supervision.

Excluir una URL o un dominio de la notificacion de alerta
1 En la notificacion de alerta, haga clic en Ver detalles.

2 Enlaventana Historial de seguridad: Detalles avanzados, haga clic en Desbloquear
URL.

Excluir una URL o un dominio usando Norton

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

a A W N

En Prevencion de intrusiones, en la fila Exclusiones de supervisién de URL de
aplicaciones, haga clic en Configurar.
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6 Haga clic en el boton Agregar y escriba la URL o el nombre de dominio que desee excluir
de la supervision.

7 Sidesea editar o eliminar una URL o un dominio, siga estos pasos:

= Seleccione una URL o un dominio de la lista y haga clic en el botén Editar. Modifique
la URL o el nombre de dominio

= Seleccione la URL o el dominio que desee eliminar y haga clic en el botén Eliminar.

Ver informacion sobre la URL bloqueada
Ver informacién en la notificacion de alerta
1 Enla notificacion de alerta, haga clic en Ver detalles.

2 Enlaventana Historial de seguridad: Detalles avanzados, puede consultar mas detalles
sobre la URL blogueada.

Ver informacion desde la ventana Historial de seguridad
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enlaventana principal del producto Norton, haga doble clic en Seguridad y, luego, haga
clic en Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable Mostrar, seleccione
Prevencion de intrusiones.

4 Haga clic en una fila para ver los detalles de ese elemento.

5 Haga doble clic en una fila o haga clic en Mas opciones para abrir los detalles avanzados
del historial de seguridad, donde puede consultar mas informacién sobre la actividad y
realizar alguna accion en caso de ser necesario.

Desactivacion o activacion de AutoBlock

Norton AutoBlock detiene todo el tréfico entre un dispositivo de la red y cualquier otro equipo
que intenta explotar ese dispositivo. Dado que esto incluye trafico que puede no ser malicioso,
AutoBlock solo detiene la conexién por un tiempo limitado después de que detecta una
amenaza. Puede especificar por cuanto tiempo desea que el producto Norton bloquee las
conexiones de los equipos atacantes. De forma predeterminada, el producto Norton bloquea
todo el trafico entre su equipo y el equipo atacante durante un periodo de 30 minutos.

Si AutoBlock bloquea un equipo al que necesita tener acceso, puede desactivarlo.
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Desactivacion o activacion de AutoBlock

1

o A W N

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

En Prevencion de intrusiones, en la fila AutoBlock de intrusiones, haga clic en
Configurar.

En la ventana AutoBlock de intrusiones, en AutoBlock, realice una de las siguientes
acciones:

= Para desactivar AutoBlock de intrusiones, haga clic en Desactivado.

= Para activar AutoBlock de intrusiones, haga clic en Activado (Recomendado) y,
luego, en la lista desplegable Bloquear equipos atacantes automaticamente
durante, seleccione el tiempo durante el cual desea activar AutoBlock.

En la ventana AutoBlock de intrusiones, haga clic en Aceptar.

En la ventana Configuracién, haga clic en Cerrar.

Desbloqueo de equipos bloqueado por Norton
AutoBlock

Si Norton Firewall detiene el trafico de red a un equipo que usted sabe que es seguro, puede

restaurar las conexiones al equipo; para ello, eliminelo de la lista de AutoBlock en la
configuracion de Norton Firewall.

Desbloqueo de un equipo bloqueado por AutoBlock

1

o B~ W N

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

En Prevencion de intrusiones, en la fila AutoBlock de intrusiones, haga clic en
Configurar.

En la seccion Equipos bloqueados actualmente por AutoBlock de la ventana
AutoBlock de intrusiones, seleccione la direccion IP del equipo.

54
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7 Enla columna Accidn, seleccione Desbloquear de la lista desplegable.
8 En la ventana AutoBlock de intrusiones, haga clic en Aceptar.

9 Enlaventana Configuracion, haga clic en Cerrar.

Adicion de un dispositivo a Confianza de dispositivos

Puede agregar manualmente un dispositivo a Confianza del dispositivo. Es posible agregar
un dispositivo si especifica lo siguiente:

= El nombre o la descripcién del dispositivo.

s Ladireccion IP o la direccion fisica del dispositivo.

Nota: Si confia en un dispositivo que no esta en la red, puede exponer el equipo a posibles
riesgos para la seguridad.

Adicion de un dispositivo a Confianza de dispositivos

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall.

En la ficha General, en la fila Confianza de dispositivos, haga clic en Configurar.

En la ventana Confianza de dispositivos, haga clic en Agregar.

S A W N

En el cuadro Nombre de la ventana Agregar dispositivo, escriba el nombre del dispositivo
que desea agregar a su red.

La longitud maxima del nombre del dispositivo no debe superar los 15 caracteres.
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7 En el cuadro Direcciodn fisica o IP, escriba la direccion fisica o la direccion IP del
dispositivo que desea agregar a Confianza de dispositivos.

Puede usar los siguientes formatos en el cuadro Direccion fisica o IP :

Direccién IPv4 172.16.0.0

Direccién IPv6 fe80::12ac:fe44:192a:14cc
Direccioén fisica 11-22-c3-5a-fe-a4

Host detectable ftp.myfiles.com

Las direcciones proporcionadas no se verifican hasta que el dispositivo se detecta
fisicamente en la red.

8 Seleccione una opcién del menu desplegable Nivel de confianza. Las opciones
disponibles son las siguientes:

Plena confianza Agrega un dispositivo a la lista de plena
confianza.

Los dispositivos de Plena confianza solo se
supervisan en busca de infecciones y ataques
conocidos. Solo debe seleccionar esta
configuracion si esta convencido de que el
dispositivo es completamente seguro.

Restringido Agrega un dispositivo a la lista de elementos
restringidos.

Los dispositivos restringidos no tienen acceso al
equipo.

9 Sidesea excluir el dispositivo de los analisis de prevencion de intrusiones, seleccione
Excluir del analisis de IPS.

10 Haga clic en Agregar dispositivo.

Desactivacidn o activacion de Inteligencia sobre
descargas

Diagndstico Insight de descargas protege el equipo contra cualquier archivo no seguro que
pueda ejecutar después de descargarlo mediante un navegador admitido. De forma
predeterminada, la opcién Inteligencia sobre descargas esta activada. En este caso,
Diagnostico Insight de descargas brinda informacion acerca del nivel de reputacion de cualquier
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archivo ejecutable que descarga. Los detalles de reputacion que proporciona Diagnéstico
Insight de descargas indican si es seguro instalar el archivo descargado.

Es posible que, a veces, desee desactivar la funcién Diagndstico Insight de descargas. Por
ejemplo, si desea descargar un archivo no seguro. En este caso, debe desactivar Diagndstico
Insight de descargas para que el producto Norton le permita descargar el archivo y no lo
elimine del equipo.

Puede usar la opcién Inteligencia sobre descargas para activar o desactivar Diagnéstico
Insight de descargas.

Desactivacion o activacion de Inteligencia sobre descargas

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

a A W N

En la fila Inteligencia sobre descargas, mueva el interruptor Activ./Desactiv. a la
posicién de Desactivado o Activado.

Haga clic en Aplicar.

Si se le solicita, seleccione la duracion hasta la que desea que la funcion Inteligencia
sobre descargas se desactive y haga clic en Aceptar.

8 Enla ventana Configuracién, haga clic en Cerrar.

Desactivacion o activacion del filtrado de spam

Con el aumento del uso de correo electrénico, muchos usuarios reciben una gran cantidad
de mensajes de correo electrénico comerciales no solicitados ni deseados conocidos como
spam. Este spam no solo dificulta la identificacion del correo valido, sino que a veces contiene
mensajes e imagenes ofensivos.

Para controlar este spam, puede utilizar el filtrado de spam. De forma predeterminada, la
proteccion contra spam permanece activa. Si desea deshabilitarla por algin motivo, puede
hacerlo en el mismo programa.

Nota: La desactivacion de Norton AntiSpam aumenta la exposicion para recibir mensajes de
correo electrénico no deseado.
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Desactivacion o activacion del filtrado de spam

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antispam.

En la ficha Filtro, de la fila AntiSpam, mueva el interruptor Activ./Desactiv. a la posicion
de Desactivado o Activado.

Si desactiva el filtrado de spam, haga lo siguiente:

= Enlaventana Solicitud de seguridad, en la lista desplegable Seleccione la duracion,
seleccione la cantidad de tiempo por la cual desea desactivar el filtrado de spam.

Haga clic en Aplicar.
Haga clic en Aceptar.

En la ventana Configuracién, haga clic en Cerrar.

Definir el uso de Internet para Norton

Limite de uso de red le permite controlar el ancho de banda de red que usa Norton. De forma
predeterminada, se activa el Limite de uso de red y se configura en Automatico. En Windows
7 o anterior, la politica predeterminada es Sin limite. Si tiene una conexién a Internet lenta,
puede reducir el ancho de banda que utiliza Norton. También puede configurar politicas de
comunicacioén para todas las conexiones de red que su equipo usa al cambiar la configuracién
de Limite de uso de red.

Definir el uso de Internet para Norton

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

En la ventana Configuracién, haga clic en Firewall.

En la ficha General, en la fila Limite de uso de red, haga clic en Configurar. Sila opcién
Configurar esta deshabilitada, mueva el interruptor Activ./Desactiv. a la posicion de
Activado.

En la ventana Configuracion de Limite de uso de red, en la columna Politica, haga
clic en la lista desplegable junto a la conexién de red para la que desea configurar una
politica.

Seleccione una de las siguientes opciones:
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Automatico : le permite a Norton recibir todas las actualizaciones de definiciones de
virus basandose en la politica de limite de costos de Windows.

Nota: La opcion Automatico esta disponible solo en Windows 8 o posterior.

Sin limite : le permite a Norton utilizar el ancho de banda de red requerido para recibir
todos los productos y las actualizaciones de definiciones de virus. Si usa Windows 7
0 una version anterior, la politica predeterminada es Sin limite.

Econoémico : permite que Norton acceda a Internet Unicamente para recibir
actualizaciones de productos y definiciones de virus criticas. Si tiene una conexioén a
Internet limitada, Econémico le garantiza protecciéon contra amenazas de seguridad
criticas.

Sin trafico : impide que Norton se conecte a Internet. Si elige esta politica, Norton
no puede recibir actualizaciones de programas ni definiciones de virus criticas, de
modo que su equipo queda vulnerable a posibles peligros y ataques de virus.

Haga clic en Aplicar y en Aceptar.

En la ventana Configuracién, haga clic en Cerrar.

Desactivacion o activacion del Limite de uso de red

Puede establecer politicas para restringir el uso de Internet de Norton. Si no desea restringir
el uso de Internet del producto Norton, puede desactivar la opcién Limite de uso de red.

Si considera que Norton utiliza demasiado ancho de banda de red, puede activar la funcién
Limite de uso de red. Luego, puede establecer politicas para restringir el uso de Internet de
Norton. El producto Norton se conecta a Internet sobre la base de la politica establecida en
la ventana Configuracion de Limite de uso de red. De forma predeterminada, la opcion
Limite de uso de red esta activada.

Desactivacion o activacion del Limite de uso de red

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall.

Si tiene Norton AntiVirus, haga clic en Red.

En la ficha Configuracion general, en la fila Limite de uso de red, mueva el interruptor
Activ./Desactiv. a la posicién de Desactivado o Activado.

En la ventana Configuracion, haga clic en Aplicar y, luego, en Cerrar.
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Obtenga mas informacion sobre Seguridad Wi-Fi

La funcion Seguridad Wi-Fi lo protege de ataques de interposicion man-in-the-middle, ataques
de eliminacién de SSL, ataques de manipulacion de contenido, ataques de falsificacion de
ARP y ataques de falsificacion de DNS.

Las conexiones Wi-Fi publicas son vulnerables a ataques de interposicion man-in-the-middle
(MITM). En los ataques MITM, un atacante se ubica entre usted y el proveedor de Wi-Fi. Es
posible que piense que esta conectado a su proveedor de Wi-Fi de confianza, pero se estaria
conectando a una herramienta maliciosa que esta registrando todas sus pulsaciones y
contrasenas.

¢ Qué ocurre si Norton identifica una red en la que confia como un ataque MITM?

Si cree que Norton identifica una red de confianza conocida como un ataque MITM, puede
agregar la red a la lista de redes confiables. Norton lo notifica cuando identifica el
comportamiento de ataque MITM. Si hace clic en Confiar en la alerta, no recibira una
notificacion la proxima vez que acceda a la red. Si accidentalmente hizo clic en Desconectar,
puede volver a agregarla a las redes de confianza utilizando el Historial de seguridad. Para
confiar en una red que Norton bloqued anteriormente.

Para confiar en una red que Norton bloqueé anteriormente
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable, seleccione Seguridad
Wi-Fi.
Seleccione la actividad especifica y haga clic en Mas opciones.

En la ventana Historial de seguridad: Detalles avanzados haga clic en Confiar en
esta red.

Proteccion de la informacion bancaria con Norton
Safe Web

La funcion Proteccion de operaciones bancarias en Norton Safe Web brinda mayor seguridad
al realizar transacciones en sitios web de operaciones bancarias. Cuando accede a un sitio
web de operaciones bancarias en Google Chrome, Mozilla Firefox o Microsoft Edge, recibe
una notificacion para instalar o habilitar la extensién de Norton Safe Web. Haga clic en Instalar
o Habilitar en la notificacion y siga las instrucciones en pantalla para instalar o habilitar la
extension de Norton Safe Web.
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Para desactivar la alerta de notificacion de Proteccion de operaciones bancarias, haga clic
en No volver a mostrarme en la notificacion o vaya a la ventana Configuracion.

Activar o desactivar las notificaciones de Proteccion de operaciones bancarias

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.
En la ventana Configuracion, haga clic en Firewall.

En la ficha Proteccién de intrusiones y del navegador, en la fila Notificaciones de
Proteccion de operaciones bancarias, mueva el control deslizante Activado /
Desactivado a Activado o Desactivado.

5 En la ventana Configuracion, haga clic en Aplicar y, luego, en Cerrar.



Proteger los datos
confidenciales

En este capitulo se incluyen los temas siguientes:

Agregar o instalar las extensiones del navegador de Norton en su navegador
Activacion o desactivacion de Norton Safe Web

Busque y navegue en la Web de forma segura utilizando Norton Safe Search
Diagndstico Insight para estafas

Antiphishing

Acceso a Norton Password Manager

Activacion o desactivacion de Norton Password Manager

Crear el depésito en la nube de Norton Password Manager

Eliminar el depdsito de Norton Password Manager

Exportar los datos de Norton Password Manager

Importar los datos de Norton Password Manager

Habilitacion o deshabilitacion de la barra de herramientas de Norton Security

Agregar o instalar las extensiones del navegador de
Norton en su navegador

Las extensiones del navegador de Norton le permiten analizar los sitios web que visita y
ayudan a detectar si hay virus, spyware, software malicioso u otras amenazas en linea.
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También le ofrecen una ubicacion en linea segura donde puede almacenar la informacién
confidencial, como inicios de sesion, informacion personal y datos financieros.

Después de instalar la seguridad del dispositivo Norton en su equipo o dispositivo Mac, se le
solicitara que agregue las extensiones del navegador de Norton. Las extensiones son
compatibles con los navegadores Google Chrome, Microsoft Edge, Mozilla Firefox y Apple
Safari.

Las extensiones de navegador de Norton incluyen las siguientes:
= Norton Safe Web

= Norton Safe Search

= Pégina principal de Norton

= Norton Password Manager

= Norton Privacy Builder

Nota: Norton Privacy Builder esta disponible en el navegador Google Chrome solo para
EE. UU.

Para instalar las extensiones del navegador de Norton, elija una de las siguientes opciones
de acuerdo con el navegador:
Google Chrome
Agregar las extensiones de navegador de Norton en Google Chrome
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Seguridad en Internet.

3 Enlalista desplegable de navegadores, seleccione Google Chrome y haga clic en
Configurar ahora.

4 Enlapagina Proteccion del navegador, haga clic en la opcién Instalar de Norton Safe
Web.
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5 Enlapagina de Chrome Web Store que aparece, haga clic en Agregar a Chrome y siga
las instrucciones en pantalla para instalar la extension.

6 Después de habilitar Norton Safe Web, puede habilitar las extensiones Norton Safe
Search, pagina principal de Norton, Norton Password Manager y Norton Privacy Builder.
Puede usar la opcion Instalar y seguir las instrucciones en pantalla para habilitar estas
extensiones.

Nota: Norton Privacy Builder esta disponible en el navegador Google Chrome solo para
EE. UU.

Para habilitar todas las extensiones Norton en Google Chrome, haga clic en Habilitar
todas las extensiones de Norton y siga las instrucciones en pantalla.

Nota: Si no tiene las extensiones Norton Password Manager y Norton Safe Web, es posible
que estén deshabilitadas. Para habilitarlas, lea Desactivar o activar Norton Safe Web o
Desactivar o activar Norton Password Manager.

http://www.youtube.com/watch?v=videoseries?list=PLMHhjKfBkIZTtWyUuAl-
NOJ66_p5e9xZgp&rel=0
Microsoft Edge (version 79 o posterior)

Microsoft lanz6 una nueva version de Microsoft Edge basada en el proyecto de cédigo abierto
de Chromium. Norton ofrece las siguientes extensiones de navegador para esta nueva version
del navegador en la tienda de Microsoft Edge.

= Norton Password Manager: brinda las herramientas que necesita para crear, almacenar
y administrar sus contrasefas, tarjetas de crédito y otros datos confidenciales en linea de
manera mas segura

= Norton Safe Web ofrece proteccion contra amenazas en linea mientras navega por la Web
Las extensiones estan disponibles para plataformas Windows y Mac.
Agregar la extension de Norton Password Manager en Microsoft Edge
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Seguridad en Internet.

3 Enlalista desplegable de navegadores, seleccione Microsoft Edge y haga clic en
Configurar ahora.
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En la pagina Proteccién del navegador, haga clic en la opcion Instalar de Norton Safe
Web.

Después de habilitar Norton Safe Web, puede habilitar las extensiones Norton Safe
Search, pagina principal de Norton y Norton Password Manager. Puede usar la opcién
Instalar y seguir las instrucciones en pantalla para habilitar estas extensiones.

Nota: Si no tiene las extensiones Norton Password Manager y Norton Safe Web, es posible
que estén deshabilitadas. Para habilitarlas, lea Desactivar o activar Norton Safe Web o
Desactivar o activar Norton Password Manager.

Microsoft Edge (version 44 o anterior)

Agregar extensiones de navegador de Norton en Microsoft Edge

1

2
3
4

Inicie el navegador Microsoft Edge.
En la esquina superior derecha, haga clic en el boton Mas y seleccione Extensiones.
En la ventana Extensiones, haga clic en Obtener extensiones de la Tienda.

En la ventana Tienda, escriba Norton en el cuadro de busqueda y haga clic en el resultado
Norton Password Manager.

Haga clic en Instalar.
Una vez que se haya instalado la extension, haga clic en Iniciar.
En la ventana Tiene una nueva extension de ventana emergente, haga clic en Activar.

Para mostrar el icono de Norton Password Manager en la barra de direccion, haga clic
en el botén Mas en la esquina superior derecha del navegador y, a continuacion, en
Extensiones.

En la ventana Extensiones, seleccione Norton Password Manager.

En la ventana Norton Password Manager, en Mostrar botén junto a la barra de
direccion, mueva el control deslizante a Activar.

Nota: También puede iniciar la pagina Proteccion del navegador en Microsoft Edge; para
ello, haga clic en la opcién Configurar ahora en la columna Seguridad en Internet.

Mozilla Firefox

Agregar funciones del navegador de Norton en Mozilla Firefox

1

2

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal de Norton, haga clic en Seguridad en Internet.
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3 Enlalista desplegable de navegadores, seleccione Mozilla Firefox y haga clic en
Configurar ahora.

4 Enlapéagina Proteccion del navegador, haga clic en la opcion Instalar de Norton Safe
Web.

5 Enlaventana emergente de las extensiones, haga clic en Continuar con la instalacién
y después haga clic en Agregar.

Después de habilitar Norton Safe Web, puede habilitar las funciones de Norton Safe
Search, la pagina principal de Norton y Norton Password Manager para su navegador.
Puede usar la opcién Instalar y seguir las instrucciones en pantalla para habilitar estas
funciones.

Para habilitar todas las extensiones Norton en Firefox, haga clic en Habilitar todas las
extensiones de Norton y siga las instrucciones en pantalla.

http://www.youtube.com/watch?v=videoseries?list=PLMHhjKfBkIZQL0l884cfCalEYZzz2jR-
DU_&rel=0
Internet Explorer
Como agregar las extensiones de navegador de Norton en Internet Explorer
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Seguridad en Internet.

3 Enla lista desplegable de navegadores, seleccione Internet Explorer y haga clic en
Configurar ahora.

4 En lapéagina Proteccion del navegador, haga clic en la opcién Instalar de Norton Safe
Web.
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5 Luego de habilitar la barra de herramientas de Norton Security, puede habilitar las
extensiones de Norton Safe Search, la pagina principal de Norton y Norton Password
Manager para su navegador.

Puede usar la opcion Hacer clic para agregar y seguir las instrucciones en pantalla para
habilitar estas funciones.

6 Sino instalé ninguna de las extensiones, aparece la notificacion Alerta de proteccion
de Internet Explorer cuando inicia Internet Explorer después de una semana.

Haga clic en Instalar ahora y siga las instrucciones en pantalla para instalar las
extensiones.

Nota: También estan disponibles para el navegador Microsoft Internet Explorer con una
tecnologia anterior de los complementos del navegador. Recomendamos usar Microsoft
Edge u otro navegador como navegador alternativo.

Nota: Si desea habilitar la extension de Norton mas adelante, haga clic en Recordarmelo
mas tarde. Si no desea que aparezca la notificacion de alerta, haga clic en No volver a
preguntarme.

Nota: Debe tener la version mas reciente de Norton para instalar las extensiones de navegador
de Internet Explorer.

Activacion o desactivacion de Norton Safe Web

Norton Safe Web lo protege cuando navega, busca o compra en linea con los navegadores
Google Chrome, Mozilla Firefox, Microsoft Edge y Apple Safari. Analiza el nivel de seguridad
de los sitios web que visita el usuario e indica si estan libres de amenazas.

Si ve el mensaje Navegacion en peligro en la ventana principal de Norton, es posible que
la extension de Norton Safe Web no esté instalada o esté deshabilitada en el navegador
predeterminado. Para solucionar este problema, haga clic en Reparar ahora en la ventana
principal. Sera dirigido a la tienda de la extension predefinida para el navegador. Siga las
instrucciones en pantalla para instalar la extensién de Norton Safe Web.

Si el pilar de Seguridad en Internet esta atenuado en la ventana principal de Norton, agregue
y habilite las extensiones del navegador de Norton en sus navegadores web. Para conocer
mas, consulte Como solucionar problemas cuando el pilar de Seguridad en Internet esta
desactivado en la ventana principal de Norton

Para desactivar la extension del navegador de Norton, elija una de las siguientes opciones
de acuerdo con el navegador:
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Tengo Google Chrome

Active o desactive Norton Safe Web en la pagina Extensiones

1
2

Inicie Google Chrome.

En la esquina superior derecha, haga clic en Personalizar y controlar Google Chrome

1]

, 'Y, luego, haga clic en Configuracién.

En la esquina superior derecha, haga clic en el icono Personalizar y después haga clic
en Configuracién.



4
5
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En el panel izquierdo, haga clic en Extensiones.

En la pagina Extensiones, junto a Norton Safe Web, mueva el control deslizante para
habilitar o deshabilitar la extension.

Tengo Microsoft Edge

Desactivacion o activacion de Norton Safe Web en la pagina Extensiones de Microsoft Edge

1
2

Inicie Microsoft Edge.

En la esquina superior derecha, haga clic en Configuracion y mas

y luego en Extensiones.

En la pagina Extensiones instaladas, debajo de Norton Safe Web, mueva el control
deslizante para habilitar o deshabilitar la extension.

Tengo Mozilla Firefox

Desactivacion de Norton Safe Web en la pagina Complementos de Mozilla Firefox

1
2

Inicie Mozilla Firefox.

En la esquina superior derecha, haga clic en el icono de menu y después en
Complementos.

En la ficha Extensiones, compruebe que Norton Safe Web aparezca en la seccion
Habilitado.

En Norton Safe Web, haga clic en

y luego haga clic en Deshabilitar.

Activacion de Norton Safe Web en la pagina Complementos de Mozilla Firefox

1
2

Inicie Mozilla Firefox.

En la esquina superior derecha, haga clic en Abrir menu

y luego haga clic en Complementos.
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En la esquina superior derecha, haga clic en el icono de menu y después en
Complementos.

En la ficha Extensiones, compruebe que Norton Safe Web aparezca en la seccion
Habilitado.

En Norton Safe Web, haga clic en

y luego haga clic en Habilitar.

Tengo Safari

Desactivacion o activacion de Norton Safe Web en la pagina Extensiones de Safari

1

2
3
4

Inicie Safari.
En el menu de Safari, haga clic en Safari y después haga clic en Preferencias.
Haga clic en Extensiones.

En el panel izquierdo, si la opcién Norton Safe Search esta habilitada, anule la seleccién
de la casilla Habilitado.

Si la opcion Norton Safe Search esta deshabilitada, seleccione la casilla Habilitado.

Busque y navegue en la Web de forma segura
utilizando Norton Safe Search

Norton Safe Search es el motor de busqueda segura de Norton que evita que los usuarios
visiten sitios de phishing y otros sitios de riesgo que pueden aparecer en los resultados de
busqueda. Utiliza la tecnologia de Norton Safe Web y el motor de busqueda Ask.com para
calificar los sitios web de acuerdo con su seguridad.

Puede usar Norton Safe Search aun cuando desactive las funciones de Password Manager.

Nota: Norton Safe Search solo es compatible con los navegadores Microsoft Internet Explorer,
Apple Safari, Mozilla Firefox y Google Chrome.
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Agregar Norton Safe Search en Google Chrome

1 Después de instalar Norton por primera vez, cuando inicia Google Chrome, la pagina
Proteccion del navegador se abre automaticamente en una ventana nueva.

También puede iniciar la pagina Proteccién del navegador ; para ello, haga clic en la
opcién Configurar ahora en la columna Seguridad en Internet.

2 Enla pagina Proteccion del navegador, haga clic en la opcion Clic para agregar de
Norton Safe Search.

3 Enlaventana emergente de extensiones que aparece, haga clic en Agregar extension.

Para habilitar todas las extensiones Norton en Google Chrome, haga clic en Agregar
todas las extensiones de Norton gratis y siga las instrucciones en pantalla.

Agregar Norton Safe Search en Mozilla Firefox

1 Después de instalar Norton por primera vez, cuando inicia Mozilla Firefox, la pagina
Proteccion del navegador se abre automaticamente en una ventana nueva.

También puede iniciar la pagina Proteccion del navegador ; para ello, haga clic en la
opcién Configurar ahora en la columna Seguridad en Internet.

2 Enlapagina Proteccion del navegador, haga clic en la opcion Habilitar de Norton Safe
Search.

3 Enlaventana emergente de extensiones que aparece, haga clic en Agregar extension.

Para habilitar todas las extensiones Norton en Google Chrome, haga clic en Agregar
todas las extensiones de Norton gratis y siga las instrucciones en pantalla.

Habilitar o deshabilitar Norton Safe Search en Microsoft Internet Explorer

Cuando instala Norton, el programa agrega la barra de herramientas de Norton Security a
Internet Explorer. Cuando abre Internet Explorer, se le solicita que habilite Norton Safe Search
en la barra de herramientas.

1 Abra el navegador.

2 Enlabarra de herramientas de Norton Security, haga clic en el icono (...) de configuracion.

3 En el menu que aparece, mueva el control deslizante junto a Norton Safe Search para
habilitar o deshabilitar Norton Safe Search.

Configure Norton Safe Search como proveedor de busqueda

predeterminado en Windows 10 TH2 en Microsoft Internet Explorer

Después de actualizar su equipo desde Windows 10, Windows 8.1, o Windows 7 a Windows
10 TH2, Microsoft Internet Explorer 11 puede solicitarle que configure su proveedor de
busqueda y su pagina principal predeterminados.
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Para seguir usando Norton Safe Search como su pagina de inicio y proveedor de busqueda
predeterminado, en la ventana Seleccione su configuracion de pagina de inicio y busqueda,
seleccione Su configuracion actual, y haga clic en Hecho.

Configurar Norton Safe Search como proveedor de busqueda predeterminado
1 Presione las teclas Windows + R para que se abra el cuadro de dialogo Ejecutar.
2 Escriba el siguiente texto y presione la tecla Intro.

inetcpl.cpl

3 Enlaventana Propiedades de Internet, en la ficha Programas, haga clic en Administrar
complementos.

4 En la ventana Administrar complementos, debajo de Tipos de complementos, haga
clic en Buscar proveedores.

Seleccione Norton Safe Search y haga clic en Establecer como predeterminado.
Haga clic en Cerrar.

En la ventana Propiedades de Internet, haga clic en Aceptar.

Diagnéstico Insight para estafas

Diagnéstico Insight para estafas impide divulgar informacién confidencial, como niumeros de
seguro social o de tarjetas de crédito, a sitios web fraudulentos. Ayuda a detectar los sitios
web sospechosos o vulnerables mediante la deteccion de amenazas basada en reputacion.
Principalmente, se enfoca en los sitios web que requieren que especifique su informacién
personal.

La ventana emergente Norton Safe Web ayuda a comprender si un sitio web que se visita
€s seguro o inseguro.

Antiphishing

Antiphishing evita que visite sitios web no seguros. La funcién Antiphishing analiza el nivel de
seguridad de todos los sitios web que visita y muestra los resultados en la ventana emergente
Norton Safe Web. Antiphishing también bloquea los sitios web que esta confirmado que son
fraudulentos.

La ventana emergente Norton Safe Web ayuda a comprender si un sitio web que se visita
es seguro o inseguro.

Acceso a Norton Password Manager

Puede acceder a Password Manager desde las siguientes areas:
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» Desde la seccion Seguridad en Internet de la ventana principal del producto en Windows
= Desde la extension Norton Password Manager
» Desde la aplicacién Norton Password Manager en Android e iOS

Es posible utilizar las opciones Inicios de sesion y Tarjetas del panel Protecciéon en la Web
para acceder a la ventana Administrar inicios de sesién y Administrar tarjetas,
respectivamente.

Es posible acceder a todos los datos de Password Manager incluso después de que el producto
caduque. A continuacion, se mencionan las funciones que puede ver o a las que puede acceder
después de que el producto caduca:

Inicios de sesién Puede ver la informacién de inicio de sesion almacenada, como las
credenciales de inicio de sesion de su cuenta bancaria en linea, el Id. de
usuario de correo electronico y la contrasefia.

Direcciones Puede ver la informacion personal almacenada, como nombre, fecha de
nacimiento, domicilio, correo electrénico y nimeros de teléfono.

Billetera Puede ver la informacion financiera almacenada, como informacioén de la
tarjeta de crédito, informacién de la cuenta bancaria y detalles de pago de
crédito.

Notas Puede ver el texto que escribio para su referencia futura.

Nota: Debe iniciar sesion en Password Manager para acceder a las funciones de Password
Manager. Las funciones de Password Manager son compatibles con los navegadores Internet
Explorer, Firefox, Safari y Chrome.

Descarga e instalacion de la aplicacion Norton Password Manager en Android 0 iOS
1 Realice una de las siguientes acciones:

= En Android, vaya a Play Store. Si es la primera vez que abre Play Store, aparece la
pantalla de términos de servicio. Toque OK para continuar.

= EniOS, toque el icono App Store en la pantalla de inicio.
Busque la aplicacion Norton Password Manager y seleccionela.
Realice una de las siguientes acciones:

= EnAndroid, en la pantalla de detalles de la aplicacién, toque Instalar y toque Aceptar
y descargar.

= EniOS, toque Gratuito y, luego, toque INSTALAR APLICACION. En la pantalla
Contraseia de Id. de Apple, escriba la contrasefia de su cuenta de Apple.
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Activacion o desactivacion de Norton Password
Manager

Norton Password Manager le ayuda a administrar sus identidades y proporciona seguridad
adicional mientras se realizan transacciones en linea. Puede utilizar las distintas funciones
de Password Manager para administrar datos personales, como direcciones, fechas de
nacimiento y datos de las tarjetas de crédito.

Puede activar o desactivar Norton Password Manager desde la pagina Extensiones o
Complementos del navegador.

Nota: No es recomendable desactivar Norton Password Manager.

Habilitar o deshabilitar Norton Password Manager en Google Chrome

1
2

5

Inicie Google Chrome.

En la esquina superior derecha, haga clic en el icono Personaliza y controla Google
Chrome y después haga clic en Configuracion.

En la opcion Configuracion, haga clic en Extensiones.

En la pagina Extensiones, junto a Norton Password Manager, mueva el control
deslizante para habilitar o deshabilitar la extension.

Reinicie Google Chrome.

Habilitar o deshabilitar Norton Password Manager en Mozilla Firefox

1
2

5

Inicie Mozilla Firefox.

En el extremo superior derecho, haga clic en el icono Abrir menu y haga clic en
Complementos.

En la ficha Extensiones, seleccione Norton Password Manager.

Si Norton Password Manager aparece como deshabilitado, mueva el control deslizante
para habilitar o deshabilitar la extension.

Reinicie Mozilla Firefox.

Habilitar o deshabilitar Norton Password Manager en Microsoft Edge

1
2

Inicie Microsoft Edge.

En la esquina superior derecha, haga clic en el icono Configuracion y mas y luego en
Extensiones.

En la pagina Extensiones, junto a Norton Password Manager, mueva el control
deslizante para habilitar o deshabilitar la extension.

Reinicie Microsoft Edge.
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Habilitar o deshabilitar Norton Password Manager en Apple Safari

1 Inicie Safari.

2 En el menu de Safari, haga clic en Safari y después haga clic en Preferencias.
3 Hagaclic en Extensiones.
4

En el panel izquierdo, si la opcion Norton Password Manager esta deshabilitada, seleccione
la casilla Habilitado o anule la seleccion.

Crear el depésito en la nube de Norton Password
Manager

Norton Password Manager le permite crear un depésito en la nube y guardar sus datos de
Norton Password Manager. Puede crear un depésito en la nube por cada cuenta de Norton.
No puede crear un depdsito local nuevo. Sin embargo, puede mover los datos del depdsito
local existente a un depdsito en la nube cuando actualiza al producto Norton. Cuando mueve
los datos de Norton Password Manager del depdsito local al depdsito en la nube, no se puede
acceder a los datos del depdsito local. El depdsito en la nube facilita el uso de los datos de
Norton Password Manager mientras se traslada de un lado a otro.

Puede acceder al depésito en la nube de Norton Password Manager desde cualquier equipo
que esté conectado a Internet.

Crear el depdsito en la nube desde un navegador
1 Abra el navegador.
2 Hagaclic en Norton Password Manager en la esquina superior derecha del navegador.

3 Enla pantalla de inicio de sesion de Norton Password Manager, haga clic en Iniciar
sesion.

En la ventana de bienvenida que aparece, haga clic en Crear una cuenta nueva.
En la ventana Crear una cuenta, complete los detalles y haga clic en Crear cuenta.

En la ventana No se detecté ningtin depdsito, haga clic en Crear deposito.

N O o b

En la ventana Crear su depdsito, escriba su contrasefia y haga clic en Siguiente.

La contrasefia debe satisfacer los criterios mencionados para que sea aceptada.

(o]

Escriba nuevamente su contrasefa y haga clic en Siguiente.
Escriba una sugerencia para recordar su contrasefia haga clic en Crear depdsito.

10 En la ventana Configuracién completa, haga clic en Ir al depésito.
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Crear el depésito en la nube desde Norton
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad en Internet y, luego,
haga clic en Password Manager.

3 Enlaventana Bienvenido a NortonLifeLock, escriba sus credenciales de inicio de
sesion y haga clic en Iniciar sesion.

Si no tiene una cuenta de Norton, haga clic en Crear una cuenta nueva para crear una
nueva cuenta de Norton.

4 En la ventana Creacion del depésito nuevo: Contraseia del deposito, en el cuadro
Contrasena del depdésito, escriba su contrasefia y haga clic en Siguiente.

5 Enlaventana Creacion del depésito nuevo: Confirmar contrasena, vuelva a escribir
la contrasefia para confirmarla y, luego, haga clic en Siguiente.

6 Enlaventana Creacion del depésito nuevo: Sugerencia de contrasefia, escriba una
sugerencia para la contrasefia y haga clic en Siguiente.

Si ya tiene una copia de seguridad de los datos de Password Manager, haga clic en
Importar y seleccione el archivo con copia de seguridad que desea fusionar con la nueva
cuenta.

7 Haga clic en Finalizar.
Crear depdsitos en la nube en Android 0 i0S
1 Inicie sesion en la aplicacion Norton Password Manager.

2 Enlaventana Iniciar sesién, escriba el nombre de usuario y la contrasefia de la cuenta
de Norton.

3 Toque Iniciar sesién y siga las instrucciones en pantalla.

Eliminar el deposito de Norton Password Manager

Para restablecer su depdsito de Norton Password Manager, debe eliminar su depdsito existente.
Puede eliminar su depésito desde la extension del navegador de Norton Password Manager
o desde el producto Norton. Incluso si desinstala Norton del dispositivo, puede continuar
usando el depésito desde otros dispositivos.

Nota: Cuando elimina un depoésito, todos los datos de Password Manager almacenados en
él se eliminan definitivamente. Si piensa que podria usar los datos del depdsito mas adelante,
no elimine el depdsito.
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Eliminar el depésito en la nube del navegador

1 Abra el navegador.

2 Haga clic en Norton Password Manager en la esquina superior derecha del navegador.
3 Enla ventana emergente que aparece, haga clic en Abrir depésito.
4

En la ventana Desbloquear el depésito, escriba la contrasefa de su depdsito y haga
clic en Abrir depésito.

(631

Haga clic en el icono de la extension de Norton Password Manager y luego en Deposito.

6 En la ventana Norton Password Manager, haga clic en el icono Configuracién

para iniciar la pagina Configuracion.
Haga clic en Eliminar depésito.

8 En la pagina de inicio de sesion de Norton, escriba sus credenciales de inicio de sesién
y haga clic en Iniciar sesion.

9 En la péagina Eliminar depésito, haga clic en Si, eliminar depésito.
Eliminar el depdsito en la nube de Norton
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad en Internet y, luego,
haga clic en Password Manager.

En la ventana Deposito cerrado, escriba tres veces la contrasefa incorrecta.

Haga clic en el vinculo Haga clic aqui junto a la opcion ¢ Necesita eliminar el depésito?.
En la ventana Eliminar depésito, haga clic en Si, eliminar mi depésito.

En el cuadro de didlogo Advertencia, haga clic en Si.

Escriba la contrasefia de la cuenta de Norton para validar y haga clic en Iniciar sesion.

00 N O U W

En la ventana de confirmacion, haga clic en Aceptar.

Exportar los datos de Norton Password Manager

Puede exportar sus datos de Password Manager por motivos de seguridad o para recuperar
datos. También puede transferir sus datos de Norton Password Manager a un equipo nuevo.
NortonLifeLock le recomienda hacer periédicamente una copia de seguridad de los datos del
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depdsito. Cuando habilita la funcién de copia de seguridad automatica, las copias de seguridad
del depdsito se crean y se guardan localmente en el dispositivo de forma automatica.

Nota: Norton Password Manager no permite exportar archivos de Norton Password Manager
(.NPM).

Exportar los datos de Norton Password Manager desde el navegador
1 Inicie el navegador.

2 Enlaesquina superior derecha del navegador, haga clic en el icono de Norton Password
Manager.

En la ventana emergente que aparece, haga clic en Abrir depésito.

3 Enlaventana Desbloquear el depésito, escriba la contrasefia de su depdsito y haga
clic en Abrir depésito.

Haga clic en el icono de la extension de Norton Password Manager y luego en Depésito.

En la ventana Norton Password Manager, haga clic en el icono de configuracion y luego
haga clic en Exportar depoésito.

6 Enlaventana Accion de depodsito protegida escriba la contrasefia de su depésito para
exportar los datos de Norton Password Manager.

Exportar los datos de Norton Password Manager desde Norton
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad en Internet y, luego,
haga clic en Password Manager.

3 Enlaventana Norton Password Manager, haga clic en el icono Configuracién disponible
en la parte inferior de la ventana.

Haga clic en la ficha Importar/exportar.
En el panel Exportar, seleccione el formato de archivo.
Es posible seleccionar una de las siguientes opciones:

= Formato de copia de seguridad de Password Manager: Archivo DAT
Si desea hacer copias de seguridad de los datos con una contrasefia a fin de lograr
mayor seguridad, escriba y confirme la contrasefa.

= Texto sin formato: archivo CSV (Inicios de sesion y Notas solamente)

Puede acceder a las copias de seguridad del depdsito en Mis documentos\Copias de
seguridad de Norton Password Manager\<Nombre de la cuenta de Norton>.
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6 Haga clic en Exportar.

En la ventana Validar contraseina para Password Manager, escriba la contrasefia del
depdsito para exportar los datos de Password Manager.

8 Haga clic en Aceptar para confirmar.

Importar los datos de Norton Password Manager

Puede importar los datos de Password Manager del archivo del que se hizo copia de seguridad
anteriormente. La copia de seguridad automatica del depdsito solo ocurre cuando la funcién
de copia de seguridad automéatica esta habilitada. La ubicacion predeterminada de la carpeta
de copias de seguridad automaticas es C:\Documents\Norton Password Manager.

Las opciones Fusionar los datos importados con los datos existentes y Reemplazar los datos
existentes con los datos importados solo aparecen cuando importa datos de Norton Password
Manager desde un archivo de copia de seguridad. Puede fusionar los datos importados con
el depésito en el que ha iniciado sesién o reemplazar los datos existentes que almaceno en
el depésito.

Nota: Al realizar la importacion, el tamafio del archivo no debe ser mayor que 15 MB para
archivos .CSV. Ademas, Norton Password Manager no permite importar archivos de Norton
Password Manager (.NPM).

Importar los datos de Norton Password Manager desde Norton
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad en Internet y, luego,
haga clic en Password Manager.

3 Enlaventana Norton Password Manager, haga clic en el icono Configuracion disponible
en la parte inferior de la ventana.

Haga clic en la ficha Importar/exportar.

En la fila Importar, haga clic en Importar.

En la ventana Importacién de depésito, seleccione una de las siguientes opciones:
= Fusionar los datos importados con los datos existentes

= Reemplazar los datos existentes con los datos importados

7 Haga clic en Importar.
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8 Vaya a la ubicacion del archivo que desea importar.

Puede acceder a las copias de seguridad del depdsito en Mis documentos\Copias de
seguridad de Norton Password Manager\<Nombre de la cuenta de Norton>.

9 Seleccione el archivo y haga clic en Abrir.

10 Sitiene distintas contrasefias para los inicios de sesion que almacend en el depdsito de
importacién y en el depdsito que se utiliza actualmente, Norton muestra un mensaje de
confirmacion. Seleccione una de las siguientes opciones:

= Haga clic en Conservar contraseina existente para conservar la contrasefia
almacenada en el depdsito en la nube.

= Haga clic en Conservar contraseia importada para sobrescribir la contrasefa
almacenada en el deposito en la nube con la contrasefia almacenada en el depdsito
de importacion.

11 En el cuadro de dialogo de confirmacion, haga clic en Aceptar.

Habilitacion o deshabilitacion de la barra de
herramientas de Norton Security

Cuando se habilita la barra de herramientas de Norton Security, Norton Password Manager
muestra la ventana emergente Norton Safe Web y una calificacion de seguridad de los sitios
web que usted visita. Cuando se deshabilita la barra de herramientas, Norton Password
Manager Safe no muestra la ventana emergente Norton Safe Web, pero le notifica de todas
formas los sitios web sospechosos o fraudulentos.

Habilitacién o deshabilitacion de la barra de herramientas de Norton Security
¢ Abra el navegador que prefiera:

= En Internet Explorer, haga clic con el botdn derecho en la barra de menus, seleccione
o anule la seleccion de la opcion Barra de herramientas de Norton Security para
habilitarla o deshabilitarla, y siga las instrucciones en pantalla.

= En Safari, haga clic en Ver > Personalizar barra de herramientas y luego arrastre
y suelte las extensiones de la barra de herramientas de Norton Security que desea
habilitar o deshabilitar.
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En este capitulo se incluyen los temas siguientes:

= Uso de Norton para optimizar y mejorar el rendimiento del equipo

= Como ver o cambiar el nivel de confianza de Norton de los archivos que usa
= Configuracion de Norton para recibir alertas sobre problemas de rendimiento
= Ejecucion de un informe de diagndstico de Norton

= Configure Norton para maximizar el tiempo de inicio del equipo

Uso de Norton para optimizar y mejorar el
rendimiento del equipo

Sabemos lo frustrante que puede ser cuando un equipo funciona lento y tarda afios en realizar
tareas simples. Algunos usuarios tienen la sensacion de que el rendimiento de sus equipos
se degrada después de instalar Norton. Sin embargo, Norton esta racionalizado para
proporcionar una proteccion de primera clase sin sacrificar el rendimiento.

Norton también puede incrementar la velocidad del equipo gracias a las herramientas de
administracion de rendimiento y optimizacién, que permiten realizar las tareas diarias con
mas rapidez.

Acelerar el inicio del equipo

Muchas aplicaciones se configuran para iniciarse cuando se inicia el equipo. Entre ellas, se
incluyen programas que no se usan nunca, que se usan poco o0 que no se sabe ni que existen.
Cuantos mas programas se inicien al iniciar el equipo, mas tarda el inicio. El Administrador
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de inicio de Norton permite deshabilitar o retrasar el inicio de los programas a fin de poner
el equipo en funcionamiento mas rapidamente.

Deshabilitar o retrasar el inicio de elementos
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Administrador de inicio.

3 Enlaventana Administrador de inicio, haga lo siguiente:

= Enla columna Activ./Desactiv., anule la seleccion de los programas que no usa para
evitar que se inicien durante el inicio del equipo.

= En la columna Retrasar el inicio, seleccione los programas que desea cargar
solamente después de completar el inicio del equipo.

4 Haga clic en Aplicar y, luego, haga clic en Cerrar.

Reducir el tiempo que tardan en cargarse los programas y los archivos

La herramienta Optimizar disco reorganiza los fragmentos de archivos que se dispersan en
el equipo con el paso del tiempo. Mejora el rendimiento del equipo para que pueda trabajar
con mayor eficacia.

Ejecutar la herramienta Optimizar disco
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Optimizar disco.

3 Cuando se complete el proceso, haga clic en Cerrar.

Eliminacion de archivos y carpetas temporales que ralentizan mi equipo

Cada vez que navega o descarga archivos, el equipo almacena archivos temporales. Aunque
no necesite conservarlos, se recopilan con el tiempo y pueden disminuir el rendimiento del
equipo. La herramienta Limpieza de archivos elimina los archivos innecesarios para que el
equipo funcione con mas rapidez.
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Eliminacion de archivos y carpetas temporales
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Limpieza de archivos.

3 Cuando se complete el proceso, haga clic en Cerrar.

Optimizacion del volumen de arranque

La optimizacién del volumen de arranque maximiza el espacio libre utilizable mediante la
reorganizacion de los fragmentos de archivos en clusteres adyacentes y contiguos. Cuando
el cabezal del disco duro accede a todos los datos del archivo desde una sola ubicacion, el
archivo se lee en la memoria mas rapidamente.

Optimizaciéon del volumen de arranque
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Gréficos.

3 Enlaventana Graficos, en la parte superior del grafico de estado de seguridad, haga
clic en Optimizar.
Mejorar el rendimiento al jugar juegos o ver peliculas

¢Alguna vez le sucedid, mientras jugaba a un juego o veia una pelicula, que el software de
seguridad comenzd a ejecutarse y la pantalla se congel6 en el peor de los momentos? Puede
configurar la herramienta Deteccion de pantalla completa para notar cuando se esta
ejecutando un programa que no deberia ser interrumpido. Entonces, Norton espera a que
termine de usar la aplicacién antes de ejecutar en segundo plano las tareas que le mantienen
protegido.

Asegurese de que la herramienta Deteccidn de pantalla completa esté activada.

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

3 Enlaventana Configuracion, haga clic en Configuracion administrativa.
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4 En Configuracién del Modo silencioso, en la fila Deteccion de pantalla completa,
mueva el interruptor a la posiciéon de Activado.

5 Haga clic en Aplicar y, luego, haga clic en Cerrar.

Evitar interrupciones al usar las aplicaciones favoritas

Si cree que Norton ralentiza sus programas favoritos, la opciéon Modo silencioso discreto
permite detener la ejecucion de Norton mientras usa esos programas. Norton espera a que
termine de usar estos programas antes de iniciar en segundo plano las tareas que le mantienen
protegido.

Ejecutar mis programas favoritos en el Modo silencioso discreto

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Configuracion administrativa.

En Configuracion del Modo silencioso, en la fila Programas definidos por el usuario,
haga clic en Configurar.

5 Enlaventana Modo silencioso discreto: programas, haga clic en Agregar.

6 En el cuadro de didlogo Agregar programa, vaya hasta el programa que desea.

7 Seleccione el archivo, haga clic en Abrir y, luego, haga clic en Aceptar.

Mostrar los programas que consumen los recursos y disminuyen la
velocidad del equipo

Norton supervisa el equipo y puede emitir una alerta si un programa o un proceso parece usar
una cantidad de recursos inusual. Es posible apagar estos programas para mejorar el
rendimiento mientras no se usan.

Identificar los procesos que consumen los recursos
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Gréaficos.

En el panel izquierdo de la ventana Graficos, haga clic en Uso.
Realice una de las siguientes acciones:

= Para ver el gréfico de la CPU, haga clic en la ficha CPU.
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= Para ver el grafico de la memoria, haga clic en la ficha Memoria.

5 Haga clic en cualquier punto del grafico de la para obtener una lista de procesos que
consumen muchos recursos.

Haga clic en el nombre de un proceso para obtener informacién adicional sobre el proceso,
en la ventana Diagnéstico Insight de archivos.

Como ver o cambiar el nivel de confianza de Norton
de los archivos que usa

Norton Insight coloca archivos o aplicaciones en listas blancas segun la reputacién, y muestra
el nivel de confianza de sus archivos y el porcentaje de archivos de confianza en su equipo.
Cuanto mas alto es el porcentaje de archivos de confianza, mas rapido se ejecuta el analisis,
ya que Norton excluye los archivos de confianza de los analisis.

Norton Insight muestra los archivos que tienen un uso intensivo en la Comunidad Norton, y
los archivos conocidos buenos y malos de la Red de Norton. File Insight brinda mas detalles,
incluidos la firma del archivo, la fecha de instalacion, el uso de recursos, el origen. Si Norton
otorga una calificacién de confianza baja a un archivo que usted cree que es seguro, puede
configurar Norton para que confie en el archivo, aunque esto no se recomienda.

Como ver o cambiar el nivel de confianza de Norton de los archivos que usa
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.
En la ventana Analisis, seleccione Norton Insight y, luego, haga clic en Ir.

En la ventana Norton Insight, en la ficha Nivel de confianza, seleccione una opcion de
la lista desplegable Mostrar para ver una categoria de archivos.

Es posible que deba desplazarse hacia abajo para ver todos los archivos enumerados
en el area de detalles.

5 Haga clic en cualquier archivo de la lista para ver mas informacion, como la firma del
archivo o la fecha de instalacién, o para cambiar el nivel de confianza.

También puede hacer clic en Comprobar un archivo especifico y, luego, seleccionar
un archivo.

6 Enlaventana Diagnéstico Insight de archivos :

= En la ficha Detalles, haga clic en Localizar para encontrar déonde se encuentra el
archivo en su equipo.
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Si Norton no le otorga al archivo una calificacién de confianza, es posible que vea
una opcién para marcarlo como archivo de confianza.

» En laficha Origen, se muestra la informacién acerca del origen del archivo.

= En laficha Actividad, seleccione un elemento de la lista desplegable Mostrar para
ver los problemas de rendimiento, incluidos los recursos promedio, el uso de la CPU
o de la memoria.

7 Hagaclic en Cerrar.

Configuracion de Norton para recibir alertas sobre
problemas de rendimiento

Norton supervisa el rendimiento del sistema. Si detecta que un programa o proceso esta
usando mas recursos de lo habitual, le notifica con alertas de rendimiento.

Puede usar la opcién Alertas de rendimiento en Norton para recibir alertas de rendimiento
cuando un programa o proceso usa mas recursos del sistema de lo habitual.

Configuracion de Norton para recibir alertas sobre problemas de rendimiento

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

3 Enlaventana Configuracion, haga clic en Configuraciéon administrativa.
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4 En Supervision del rendimiento, en la fila Alertas de rendimiento, mueva el interruptor

a la posicion de:

Desactivado

Activado

Registrar solamente

Seleccione esta opcion si no desea que Norton
le notifique con alertas de rendimiento.

Seleccione esta opcion si desea que Norton le

notifique con alertas de rendimiento cuando un
programa o proceso excede el limite del umbral
de uso de recursos del sistema.

Seleccione esta opcion si desea que Norton
solamente supervise el uso de recursos del
sistema de cada programa o proceso que se
ejecuta en el equipo.

De forma predeterminada, la opcion Alertas de
rendimiento esta configurada en Registrar
solamente.

Cuando un programa o proceso excede el limite
del umbral de uso de recursos del sistema,
Norton registra estos detalles en la ventana
Historial de seguridad. Puede ver los detalles
relacionados con las alertas de rendimiento en
la categoria Alertas de rendimiento, en la
ventana Historial de seguridad.

5 En Alerta por uso elevado de, realice una de las siguientes acciones:

= Sidesea que Norton supervise el uso de la CPU, mueva el interruptor CPU a la posicién

de Activado.

= Sidesea que Norton supervise el uso de la memoria, mueva el interruptor Memoria

a la posicion de Activado.

= Sidesea que Norton supervise el uso del disco, mueva el interruptor Disco a la posicion

de Activado.

» Sidesea que Norton supervise la cantidad de controladores, mueva el interruptor
Controladores a la posiciéon de Activado.
De forma predeterminada, esta opcion esta desactivada.

6 Haga clic en Aplicar y, luego, en Cerrar.

Configuracion del perfil del umbral de recursos

El limite del umbral para los recursos del sistema determina en qué punto Norton debe
notificarle con alertas de rendimiento. Cuando un programa especifico excede el limite del
umbral al utilizar los recursos del sistema, Norton le notifica con una alerta de rendimiento.

87



Mantener el equipo optimizado | 88
Ejecucion de un informe de diagnéstico de Norton

Configuracion del perfil del umbral de recursos

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Configuracion administrativa.

En Supervision del rendimiento, en |a fila Perfil del umbral de recursos para alertas,
seleccione una de las siguientes opciones.

5 Haga clic en Aplicar y, luego, en Cerrar.

Ejecucion de un informe de diagnostico de Norton

El informe de diagndstico recopila informacién sobre el equipo, incluidos el sistema operativo,
los programas y el hardware. Puede usar este informe para buscar y reparar problemas. El
informe de diagndstico es un informe en tiempo real con una marca de hora. Norton no genera
este informe automaticamente.

Si Norton encuentra problemas en su equipo, puede usar la opcion Reparar ahora para
resolver los problemas. El informe se puede guardar, enviar por correo electrénico o imprimir
si se debe revisar.

Ejecucion del Informe de diagnéstico
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.

3 Enlaventana Analisis, seleccione Informe de diagnoéstico y, luego, haga clic en Ir.

Configure Norton para maximizar el tiempo de inicio
del equipo

Al iniciar el equipo, algunos programas, llamados elementos de inicio, se ejecutan
automaticamente y generan mas demora en el inicio del equipo. El Administrador de inicio de
Norton permite administrar los elementos de inicio. Si no desea que un programa se inicie
automaticamente al encender el equipo, puede deshabilitar el programa con el Administrador
de inicio.

Para reducir el tiempo de inicio del equipo y mejorar el rendimiento, es posible retrasar el
inicio de algunos programas al encender el equipo. Norton retrasa cinco minutos el inicio de
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los programas retrasados. Cada uno de los siguientes programas retrasados se inicia con
otros diez segundos de retraso.
Retrasar los elementos de inicio
Retrasar los elementos de inicio
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Administrador de inicio.

3 Enlaventana Administrador de inicio, en la columna Retrasar el inicio, seleccione el
programa que desea retrasar.

4 Haga clic en Aplicar.

5 Haga clic en Cerrar.

Ejecutar elementos de inicio retrasados manualmente
Ejecutar elementos de inicio retrasados manualmente
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Administrador de inicio.

3 Enlaventana Administrador de inicio, haga clic en Ejecutar elementos retrasados
ahora.

4 Espere que se inicie el programa y, a continuacién, haga clic en Cerrar en la ventana
Administrador de inicio.

Como deshabilitar elementos de inicio

Cémo deshabilitar elementos de inicio

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Administrador de inicio.

3 Enla columna Activ./Desactiv., anule la seleccion de un programa que no desee que
se inicie automaticamente al encender el equipo.
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4 Haga clic en Aplicar para guardar los cambios.

5 Hagaclic en Cerrar.

Como habilitar elementos de inicio
Cémo habilitar elementos de inicio
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Administrador de inicio.

3 Enla columna Activ./Desactiv., seleccione un programa que desee que se inicie
automaticamente al encender el equipo.

Haga clic en Aplicar para guardar los cambios.

Haga clic en Cerrar.



Personalizar la
configuracion

En este capitulo se incluyen los temas siguientes:

Como establecer la Configuracion del proxy de red
Configuracion de Norton para administrar sus dispositivos protegidos de forma remota

Proteccién de la configuracion de seguridad de dispositivos Norton contra el acceso no
autorizado

Configuracion de Norton para un mejor uso de la bateria

Configuracion de una tecla de acceso directo para buscar informacion en la seguridad del
dispositivo Norton

Como establecer la Configuracion del proxy de red

Cuando se usa un servidor proxy para conectarse a Internet, se deben especificar los detalles
de dicho servidor. La ventana Configuracion del proxy de red le permite escribir las opciones
de configuracion automatica, del proxy y de la autenticacion del servidor proxy. La Configuracion
del proxy de red permite conectarse a Internet mientras realiza tareas, como la activacion del
servicio o0 el acceso a las opciones de soporte.

Cémo establecer la Configuracion del proxy de red

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

En la ventana Configuracion, haga clic en Configuracion administrativa.

En la fila Configuraciéon de proxy de red, haga clic en Configurar.
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5 Enla ventana Configuracion del proxy de red, puede realizar las siguientes acciones:

Si desea que el navegador detecte automaticamente la configuracion de la conexion
de red, en Configuraciéon automatica, seleccione Detectar configuracion
automaticamente.

Si el servidor proxy requiere una URL de configuracién automatica, en Configuracién
automatica, seleccione Usar el script de configuraciéon automatica. Escriba la URL
del archivo PAC en el cuadro URL.

Si la red utiliza un servidor proxy, en Configuracion del proxy, seleccione Usar un
servidor proxy para conexiones HTTP. En el cuadro Direccion, escriba la direccién
URL o la direccion IP del servidor proxy y, en el cuadro Puerto, escriba el numero de
puerto del servidor proxy. Puede especificar un valor entre 1y 65535.

Si el servidor proxy requiere un nombre de usuario y una contrasefa, en
Autenticacion, seleccione Necesito autenticacion para conectarme por medio
del firewall o el servidor proxy. Escriba el nombre de usuario en el cuadro Nombre
de usuario, y la contrasefia en el cuadro Contrasena.

6 Enla ventana Configuracion del proxy de red, haga clic en Aplicar.

Configuracion de Norton para administrar sus
dispositivos protegidos de forma remota

Administraciéon remota de Norton envia el estado de su dispositivo y otra informacion a la
aplicacion Norton Studio para Windows. Puede usar esta aplicacion para ver, administrar o
explorar productos Norton, y solucionar algunos problemas de proteccion con el dispositivo
de forma remota. De forma predeterminada, la Administracion remota esta desactivada.

Activacion de la Administraciéon remota

1

a A W N

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal del producto Norton, haga clic en Configuracion.

En la ventana Configuracion, haga clic en Configuracion administrativa.

En la fila Administracion remota, mueva el interruptor a Activado.

Haga clic en Aplicar y, luego, en Cerrar.
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Proteccion de la configuraciéon de seguridad de
dispositivos Norton contra el acceso no autorizado

Para evitar cambios no autorizados en la configuracion de seguridad de su dispositivo Norton,
active Proteccion mediante contrasena de la configuracion y Proteccion Norton contra
intervenciones.

Proteccion mediante contraseina de la configuracion le permite configurar una
contrasefia para ver o cambiar la configuracion de seguridad del dispositivo.

Proteccion Norton contra intervenciones comprueba si hay modificaciones en la
configuracion por parte de aplicaciones desconocidas o sospechosas.

Activacion o desactivacion de Proteccion mediante contraseiia de la configuracion y Proteccion
Norton contra intervenciones

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Configuracion administrativa.

En Seguridad del producto :

= Enlafila Proteccién mediante contrasena de la configuraciéon, mueva el interruptor
a Activado o Desactivado.

= Enlafila Proteccion Norton contra intervenciones, mueva el interruptor a Activado
o Desactivado.
Si se le solicita, seleccione durante cuanto tiempo desea desactivar la funcién y haga
clic en Aceptar.

Haga clic en Aplicar.

Si se muestra la ventana Establecer contraseiia, escriba una contrasefia y confirmela.
Debera configurar una contrasefia cada vez que active o desactive esta funcion.

Haga clic en Aceptar.

En la ventana Configuracién, haga clic en Cerrar.
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Restablecimiento de una contrasena que perdié u olvidé para Proteccion
mediante contraseina de la configuracion de Norton

Debe volver a instalar su producto Norton para acceder a la configuracion y configurar la
contrasefia nueva.

Configuracion de Norton para un mejor uso de la
bateria

Si el equipo se ejecuta con la bateria, los programas de software activos deben consumir los
recursos minimos. Esto garantiza que el equipo maximizara la vida de la bateria y hara un
uso mas eficiente de la energia. Puede configurar un perfil de umbral bajo para el uso de la
bateria. Cuando un programa o un proceso exceden el limite del umbral bajo, Norton le notifica
con una alerta de rendimiento. Puede optar por cerrar el programa o el proceso de manera
manual y liberar el recurso. Si esta activada la opcion Usar perfil de recursos reducidos
cuando se usa la bateria en la ventana Configuracion de administracion, Norton cambia
automaticamente el perfil del umbral a "bajo" cuando el equipo funciona con la bateria en uso.
De forma predeterminada, esta opcién esta activada.

NortonLifeLock le recomienda mantener activada la opcion Usar perfil de recursos reducidos
cuando se usa bateria.

Activacion o desactivacion de la opcion Usar perfil de recursos reducidos cuando se usa bateria
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Configuracion administrativa.

En Supervision del rendimiento, en la fila Usar perfil de recursos reducidos cuando
se usa la bateria, mueva el interruptor Activ./Desactiv. a la posicién de Desactivado
o Activado.

5 Haga clic en Aplicar y, luego, en Cerrar.

Configuracidn de una tecla de acceso directo para
buscar informacion en la seguridad del dispositivo
Norton

Si realiza una busqueda usando el icono de la aplicacién Seguridad del dispositivo de Norton,
puede encontrar informacion sobre funciones y soporte para productos Norton, asi como
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temas generales en linea. Puede usar el acceso directo del teclado predeterminado, Ctrl +
F, para iniciar la busqueda mas rapido o configurar un acceso directo.

Configuracion de una tecla de acceso directo de busqueda

1

o A W N

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.

En la ventana Configuracion, haga clic en Configuracion administrativa.

En la fila Tecla de acceso directo de busqueda, mueva el interruptor a Activado.

Haga clic en la flecha y, a continuacién, seleccione la tecla que desea asignar para la
blusqueda en el producto.

Realice una de las siguientes acciones:

» Para que la tecla de acceso directo funcione solamente cuando su producto Norton
reciba el enfoque, anule la seleccién de la opcion Global.

» Para que la tecla de acceso directo funcione incluso cuando su producto Norton no
reciba el enfoque, seleccione la opcion Global.

Haga clic en Aplicar y, luego, en Cerrar.
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En este capitulo se incluyen los temas siguientes:
= Busqueda del numero de version del producto
= Actualizacion del producto Norton

= Desinstalacion de Seguridad del dispositivo de Norton en Windows

Busqueda del numero de version del producto

Si desea actualizar el producto Norton o desea contactarse con el soporte al cliente para
obtener asistencia, debe conocer el numero de version completo del producto Norton instalado
en el equipo. Esto le ayuda a obtener la solucidn exacta para los problemas.

Busqueda del nimero de version del producto

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Ayuda.

3 Enlaventana Centro de ayuda, en Informacion general, haga clic en Acerca de.

Actualizacion del producto Norton

Si tiene una suscripcion activa, puede actualizar el producto Norton actual a la versiéon mas
reciente sin costo alguno.

Para comprobar la disponibilidad de una nueva version, en la ventana principal del producto
Norton, haga clic en Ayuda > Comprobacion de nueva version. Si hay una nueva version
disponible, siga las instrucciones en pantalla para descargar el nuevo producto. NortonLifeLock
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le recomienda contar con la ultima version del producto, ya que contiene funciones nuevas y
mejoradas que brindan mayor proteccién contra las amenazas para la seguridad.

Después de la descarga correcta, el producto Norton lo solicita para lograr una instalacion
sin problemas. Asegurese de guardar todos los datos importantes, como imagenes y registros
financieros, antes de instalar la version nueva del producto.

Una vez finalizada la actualizacion, el estado de su suscripcion sigue siendo el mismo que

en sus versiones anteriores del producto. Por ejemplo, si le quedan 200 dias de suscripcién
a la version actual del producto y se actualiza el producto a la versidon mas reciente, En este
caso, el estado de la suscripcion del producto actualizado es valido por 200 dias solamente.

Nota: Es posible que el proceso de actualizacion no funcione si el navegador no es compatible
para comunicarse con los servidores de Norton. Los navegadores admitidos son Internet
Explorer 11 o posterior, Chrome 30 o posterior, Firefox 27 o posterior, Safari 7 o posterior y
Opera 17 o posterior.

La actualizacién del producto es distinta a las actualizaciones de proteccién procesadas por
LiveUpdate. Las diferencias principales son las siguientes:

= Laactualizacion del producto le permite descargar e instalar una nueva versién del producto
completo.

= Las actualizaciones de proteccion son los archivos que mantienen el producto Norton
actualizado con las ultimas novedades en tecnologia contra amenazas.

Incluso si tiene las versiones mas recientes, siempre asegurese de tener todas las
actualizaciones de proteccion mas recientes. LiveUpdate automatiza el proceso de obtencion
e instalacion de las actualizaciones de proteccion. Es posible ejecutar LiveUpdate o activar
LiveUpdate automatico para obtener las ultimas actualizaciones.

Desinstalacion de Seguridad del dispositivo de Norton
en Windows

Desinstalacion de Seguridad del dispositivo de Norton desde Windows
1 Presione las teclas Windows + R para que se abra el cuadro de dialogo Ejecutar.
2 Escriba appwiz.cpl y presione Intro.

3 Enlalista de programas instalados actualmente, seleccione el producto Norton y, luego,
haga clic en Desinstalar o cambiar.

4  Siga las instrucciones en pantalla.

La desinstalacién del producto Norton no se completara hasta que reinicie el equipo.
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