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Bienvenido a Norton
LifeLock

En este capitulo se incluyen los temas siguientes:

Requisitos del sistema de Norton 360

Acceso a la cuenta de NortonLifeLock

Requisitos del sistema de Norton 360

Autorizacion solo para Seguridad del dispositivo de Norton

Norton™ AntiVirus Plus cubre un solo equipo o Mac

Autorizaciones para Device Security y Norton Secure VPN

Admite dispositivos que ejecutan Windows, Mac, Android y iOS

Norton™ 360 Standard cubre un solo dispositivo

Norton™ 360 Deluxe cubre hasta 5 dispositivos

Norton™ 360 Premium cubre hasta 10 dispositivos

Norton™ 360 with LifeLock Select cubre hasta 5 dispositivos
Norton™ 360 with LifeLock Advantage cubre hasta 10 dispositivos

Norton™ 360 with LifeLock Ultimate Plus cubre una cantidad ilimitada de dispositivos (se
aplican restricciones®)

Norton™ 360 for Gamers cubre hasta 3 dispositivos
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Nota: No todas las ofertas de proteccion de NortonLifeLock mencionadas anteriormente estan
disponibles en todas las regiones o para todos los partners.

Seguridad del dispositivo

Nota: No todas las funciones estan disponibles en todas las plataformas.

Nota: En este momento, las funciones Control para padres, Copia de seguridad en la nube y
SafeCam no son compatibles con macOS.

Sistemas operativos Windows™
¢ = Microsoft Windows® 10 (todas las versiones)
= Microsoft Windows® 10 en modo S (32 bits o 64 bits o ARM32), version 1803 y superior

= Microsoft Windows® 8/8.1 (todas las versiones)
Algunas funciones de proteccion no estan disponibles en los navegadores de la
pantalla de inicio de Windows 8.

= Microsoft Windows® 7 (32 bits y 64 bits) con Service Pack 1 (SP 1) o una version
posterior

Nota: Norton AntiVirus Plus no es compatible con Windows 10 en modo S.

Sistemas operativos Mac”

¢ Mac OS X 10.10.x o posterior con un producto Norton 8.0 o posterior.

Nota: Los controles para padres de Norton Family y la copia de seguridad en la nube no
son compatibles actualmente con macOS.

Sistemas operativos Android "
¢ Android 6.0 o posterior
Debe tener la aplicacién Google Play instalada.

El analisis automatico de aplicaciones en Google Play es compatible con Android 4.1 o
posterior, a excepcion de los dispositivos Samsung. Los dispositivos Samsung con Android
4.2 o posterior son compatibles. Para versiones anteriores de Android, la funcién
“Compartir” de Google Play se debe usar para analizar aplicaciones en Google Play.
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Sistemas operativos i0OS

¢ Dispositivos iPhone o iPad que ejecutan la version actual y las dos versiones anteriores
de Apple iOS

Requisitos del sistema para Norton™ Secure VPN

Disponible para equipos Windows™, Mac® y dispositivos iOS y Android™:

Norton Secure VPN es compatible con equipos PC y Mac, smartphones y tablets Android, y
dispositivos iPad y iPhone. Norton Secure VPN se puede usar en la cantidad especificada de
dispositivos, con uso ilimitado durante el periodo de suscripcion.

Sistemas operativos Windows"
¢ = Microsoft Windows® 10 (todas las versiones excepto Windows 10 S)
= Microsoft Windows® 8/8.1 (todas las versiones)

= Microsoft Windows® 7 (32 bits y 64 bits) con Service Pack 1 (SP 1) o una version
posterior

150MB de espacio disponible en el disco duro.
Sistemas operativos Mac”
& Laversion actual y dos versiones anteriores de Mac OS.
300 MB de espacio disponible en el disco duro.
Sistemas operativos Android™
¢ Android 6.0 o posterior
Debe tener la aplicacion Google Play instalada.
Sistemas operativos i0S

¢ Dispositivos iPhone o iPad que ejecutan la version actual y las dos versiones anteriores
de Apple iOS

Acceso a la cuenta de NortonLifelLock

Administre los detalles de la suscripcion, encuentre la clave de su producto, active la renovacion
de la suscripcién o acceda a otros servicios desde su cuenta de NortonLifeLock.
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Acceder a su cuenta
1 Vaya a my.Norton.com y haga clic en Iniciar sesion.

2 Escriba su nombre de usuario/correo electronico y contrasefia y, luego, haga clic en
Iniciar sesion.

3 Siolvido su contrasefia, haga clic en ¢Olvido su contraseia? y proporcione su direccion
de correo electrénico.

Si ve un mensaje que indica que su cuenta esta bloqueada temporalmente debido a
demasiados intentos fallidos de inicio de sesion, le recomendamos que espere una hora e
intente iniciar sesidon nuevamente.
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Configure su proteccion

En este capitulo se incluyen los temas siguientes:

Configuracion de la seguridad del dispositivo
Configurar Norton Password Manager

Configurar copia de seguridad en la nube
Configuracion de LifeLock Identity Theft Protection
Configure su VPN segura

Configurar controles para padres

Proteccién de la informacion bancaria con Norton Safe Web

Configuracion de la seguridad del dispositivo

Para proteger su dispositivo, debe instalar la aplicacion de seguridad del dispositivo de Norton.
Puede instalar la aplicacion de seguridad del dispositivo en sus equipos de escritorio y portatiles
Windows, en equipos Mac y en dispositivos méviles con Android e iOS.

Descarga e instalacion de la aplicacion de seguridad del dispositivo

1

2

Desde cada equipo, portatil y smartphone, abra el navegador y escriba la siguiente URL:
https://norton.com/setup

Inicie sesion en su cuenta de NortonLifeLock.


https://norton.com/setup

Configure su proteccidén
Configurar Norton Password Manager

3 Enlaventana Configuracion de Norton, haga clic en Aceptar y descargar.

Norton is ready to download

] -1

INSTALL ON THIS DEVICE INSTALL ON ANGTHER. DEVICE

s

Agree & Download Send a Download Link
e Y

o tathe

4 Haga clic en la zona sefialada con la flecha en pantalla y siga las instrucciones en pantalla.

El servicio se descarga, se instala y se activa automaticamente.

Nota: Si no se completo la descarga o detecta algun error al descargar el servicio, puede
reiniciar la descarga.

Configurar Norton Password Manager

Después de instalar la aplicacion de seguridad del dispositivo, se le solicitara agregar las
extensiones de navegador. Para que todo funcione correctamente, sera necesario agregar
las extensiones a los navegadores Internet Explorer, FireFox y Chrome.

Debe habilitar las extensiones de navegador de Norton para acceder a todas las funciones
de especificas del navegador. Las extensiones de navegador de Norton incluyen las siguientes:

Norton Safe Web Una experiencia de busqueda segura que ayuda a
navegar, buscar y comprar en linea de forma
segura. Analiza los sitios web que visita y detecta
si existen virus, spyware, software malicioso y otras
amenazas.

Norton Safe Search Un motor de busqueda seguro que usa Ask.com y
Yahoo! para generar los resultados de la busqueda.
Norton Safe Search posiciona los resultados de la
busqueda en funcién del estado de seguridad de
sitios y la calificaciéon Norton.



Pagina principal de Norton

Norton Password Manager

Internet Explorer

Configure su proteccidén
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Es una péagina web que utiliza la funcién Norton
Safe Search para mejorar la experiencia de
busqueda en la Web. Proporciona el estado de
seguridad de sitios y la calificacion Norton para
cada uno de los resultados generados por la
busqueda.

Es una ubicacién segura donde puede almacenar
la informacién confidencial, como inicios de sesion,
informacién personal y datos financieros. Puede
usar esta informacién para iniciar sesion en sitios
web y completar automaticamente formularios en
linea y realizar pagos en linea.

Como agregar las extensiones de navegador de Norton en Internet Explorer

1

Después de instalar Norton por primera vez, la pagina Proteccién del navegador se
abre automaticamente en una nueva ventana al iniciar una nueva sesion de Internet

Explorer.

En la pagina Proteccién del navegador, haga clic en la opcion Habilitar de la Barra de

herramientas de Norton Security.

En la ventana emergente de extensiones que aparece, haga clic en Agregar extension.

Luego de habilitar la barra de herramientas de Norton Security, puede habilitar las
extensiones de Norton Safe Search, la pagina principal de Norton y Norton Password

Manager para su navegador.

Puede usar la opcion Hacer clic para agregar y seguir las instrucciones en pantalla para

habilitar estas funciones.

Si no instaldé ninguna de las extensiones, aparece la notificacion Alerta de proteccion
de Internet Explorer cuando inicia Internet Explorer después de una semana.

Haga clic en Instalar ahora y siga las instrucciones en pantalla para instalar las

extensiones.
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Nota: Si desea habilitar la extensién de Norton méas adelante, haga clic en Recordarmelo
mas tarde. Si no desea que aparezca la notificacion de alerta, haga clic en No volver a
preguntarme.

Google Chrome

Agregar las extensiones de navegador de Norton en Google Chrome

Nota: Debe tener la version mas reciente de Norton 360 para instalar las extensiones de
navegador de Google Chrome. Si no tiene la version mas reciente, ejecute LiveUpdate en su
producto Norton. Ofrecemos las siguientes extensiones de navegador para Google Chrome:

= Norton Safe Web
= Norton Password Manager
= Norton Safe Search

= Pagina principal de Norton
Puede instalar las extensiones de navegador para Chrome siguiendo estas instrucciones:

1 Después de instalar la aplicacion de seguridad del dispositivo por primera vez, la pagina
Proteccion del navegador se abre automaticamente en una nueva ventana al iniciar
una nueva sesion de Google Chrome.

También puede iniciar la pagina Proteccion del navegador ; para ello, haga clic en la
opcién Configurar ahora en la columna Seguridad en Internet.

2 Enla pagina Proteccion del navegador, haga clic en la opcién Clic para agregar de
Norton Safe Web.

En la ventana emergente de extensiones que aparece, haga clic en Agregar extension.

Después de habilitar Norton Safe Web, puede habilitar las extensiones de Norton Safe
Search, la pagina principal de Norton y Norton Password Manager para su navegador.
Puede usar la opcion Hacer clic para agregar y seguir las instrucciones en pantalla para
habilitar estas extensiones.

Para habilitar todas las extensiones Norton en Google Chrome, haga clic en Agregar
todas las extensiones de Norton gratis y siga las instrucciones en pantalla.

= Sino instald la extension de Norton Safe Web, se mostrara la notificacién de alerta
Se quité la proteccion de Chrome cuando inicie Google Chrome después de una
semana.
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= Sino instaldé ninguna de las extensiones, la notificacion Alerta de proteccion de
Google Chrome aparece cuando inicia Google Chrome después de una semana.

5 Haga clic en Instalar ahora y siga las instrucciones en pantalla para instalar las
extensiones.

Nota: Si desea habilitar la extension de Norton mas adelante, haga clic en Recordarmelo
mas tarde. Haga clic en No volver a preguntarme si no desea que aparezca la alerta
de notificacion.

Mozilla Firefox

Agregar funciones del navegador de Norton en Mozilla Firefox

Nota: Debe tener la version mas reciente de Norton 360 para instalar las extensiones de
navegador independientes basadas en Web de Mozilla Firefox. Si no tiene la versiéon mas
reciente, ejecute LiveUpdate en su producto Norton. Ofrecemos las siguientes extensiones
de navegador para Firefox:

= Norton Safe Web
= Norton Safe Search
= Pagina principal de Norton

= Norton Password Manager
Puede instalar o actualizar las extensiones de navegador para Firefox siguiendo estas
instrucciones:
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1 Después de instalar la aplicacion de seguridad del dispositivo por primera vez, la pagina
Proteccion del navegador se abre automaticamente en una nueva ventana o ficha al
iniciar una nueva sesion de Mozilla Firefox.

Si actualizo la aplicacion de seguridad del dispositivo de Norton, haga clic en Aceptar
en la ventana de alerta Proteccion del navegador para mostrar la pagina de extensiones.

Nota: También puede iniciar la pagina Proteccion del navegador ; para ello, haga clic
en la opcion Configurar ahora en la columna Seguridad en Internet.

2 Enlapagina Proteccion del navegador, haga clic en la opcion Habilitar de Norton Safe
Web.

3 Enla ventana emergente de extensiones que aparece, haga clic en Permitir.

Después de habilitar Norton Safe Web, puede habilitar las funciones de Norton Safe
Search, la pagina principal de Norton y Norton Password Manager para su navegador.
Puede usar la opcion Habilitar y seguir las instrucciones en pantalla para habilitar estas
funciones.

Para habilitar todas las extensiones Norton en Firefox, haga clic en Agregar todas las
extensiones de Norton gratis y siga las instrucciones en pantalla.

Si no instal6 las extensiones, aparece la notificacién Alerta de proteccion de Firefox
cuando inicia Firefox después de una semana. Si desea habilitar la extension de Norton
mas adelante, haga clic en Recordarmelo mas tarde. Si no desea que aparezca la alerta
de notificacion, haga clic en No volver a preguntarme. Si selecciona Recordarmelo
mas tarde, Firefox muestra una notificacion de alerta de proteccion después de una
semana. Puede hacer clic en la opcién Instalar ahora en la notificacion y seguir las
instrucciones en pantalla para instalar las extensiones.

Microsoft Edge

Agregar extensiones de navegador de Norton en Microsoft Edge

Nota: Norton Password Manager es una extensién independiente y no necesita la instalacion
de un producto Norton en el navegador de Microsoft Edge. La extension solamente es
compatible con equipos con la version actualizacion del creador de Windows 10 y versiones
posteriores.

1 Inicie el navegador Microsoft Edge.
2 En la esquina superior derecha, haga clic en el boton Mas y seleccione Extensiones.

3 Enlaventana Extensiones, haga clic en Obtener extensiones de la Tienda.
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En la ventana Tienda, escriba Norton en el cuadro de busqueda y haga clic en el resultado
Norton Password Manager.

Haga clic en Instalar.
Una vez instalada la extensién, haga clic en Iniciar.
En la ventana emergente Tienes una nueva extension, haga clic en Activala.

Para mostrar el icono de Norton Password Manager en la barra de direccion, haga clic
en el botén Mas en la esquina superior derecha del navegador y, a continuacion, en
Extensiones.

En la ventana Extensiones, seleccione Norton Password Manager.

En la ventana Norton Password Manager, en Mostrar botén junto a la barra de
direcciéon, mueva el control deslizante a Activar.

Extensiones de navegador de para Microsoft Edge basadas en Chromium

Microsoft lanzé una nueva version de Microsoft Edge basada en el proyecto de cédigo abierto
de Chromium. Norton ofrece las siguientes extensiones de navegador para esta nueva version
del navegador en la tienda de Microsoft Edge.

Norton Password Manager: brinda las herramientas que necesita para crear, almacenar
y administrar sus contrasefas, tarjetas de crédito y otros datos confidenciales en linea de
manera mas segura

Norton Safe Web: ofrece proteccion contra amenazas en linea mientras navega por la
Web.

Las extensiones estan disponibles para plataformas Windows y Mac.

Agregar la extension de Norton Safe Web en Microsoft Edge

1
2

Inicie el navegador Microsoft Edge.

Inicie la extension de Norton Safe Web desde la pagina Complementos de Microsoft
Edge.

Nota: Para comprobar si la extension de Norton Password Manager ya esta instalada,
haga clic en el icono de configuracion y luego en Extensiones. En la pagina Extensiones,
mueva el control deslizante de Norton Safe Web para habilitar la extension.

En la pagina Complementos de Norton Safe Web, haga clic en Obtener.

Haga clic en Agregar extension en la ventana emergente de la notificacion Agregar
"Norton Safe Web" a Microsoft Edge para instalar la extension de Norton Safe Web.
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Agregar la extension de Norton Password Manager en Microsoft Edge

1
2

Inicie el navegador Microsoft Edge.

Inicie la extension de Norton Password Manager desde la pagina Complementos de
Microsoft Edge.

Nota: Para comprobar si la extension de Norton Password Manager ya esta instalada,
haga clic en el icono de configuracién y luego en Extensiones. En la pagina Extensiones,
mueva el control deslizante de Norton Password Manager para habilitar la extension.

En la pagina Complementos de Norton Password Manager, haga clic en Obtener.

Haga clic en Agregar extension en la ventana emergente de la notificacion Agregar
"Norton Password Manager" a Microsoft Edge para instalar la extension de Norton
Password Manager.

Configurar copia de seguridad en la nube

La copia de seguridad en la nube funciona como medida preventiva contra la pérdida de datos
en manos de ransomware, software malicioso o en caso de tener problemas importantes de
hardware en el equipo. Su suscripcion le da derecho a una cantidad especifica de espacio
de copia de seguridad en la nube de Norton. El volumen de almacenamiento en la nube
gratuito depende de la suscripcion que haya comprado.

Nota: La funcién de copia de seguridad en la nube de Norton solo esta disponible en Windows.

Antes de ejecutar la primera copia de seguridad, debe activar Copia de seguridad en la nube.

Nota: Para usar Copia de seguridad en la nube, debe configurar la opcion Limite de uso de
red desde la ventana Configuracion del firewall en Sin limite.

Activar Copia de seguridad en la nube

1
2

Inicie Norton.

En la ventana Mi Norton, junto a Copia de seguridad en la nube, haga clic en
Configurar.

En la ventana que aparece, haga clic en Activar copia de seguridad.

Cuando se le solicite iniciar sesion, escriba la direccion de correo electrénico y la
contrasefia de su cuenta de NortonLifeLock. A continuacién, haga clic en Iniciar sesion.

Haga clic en Listo.
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Configuracion de LifeLock Identity Theft Protection

Configuracidn de LifeLock Identity Theft Protection

Ahora que LifeLock y Norton forman parte de una misma empresa, podemos ayudar a proteger
su identidad.

Es posible agregar la siguiente informacién personal a LifeLock para que se superviset:
= Licencia de conducir

= Numero de la seguridad social, fecha de nacimiento, nombre de soltera de la madre
= 5 credenciales de seguro

= 5 direcciones

= 5 numeros de teléfono

= 10 cuentas bancarias

= 10 tarjetas de crédito*

Es posible agregar informacion adicional para que supervise, como otros numeros de teléfono,
direcciones de correo electronico o cuentas.

LifeLock Identity Alert System envia alertast cuando otra persona usa su identidad. Pueden
ser personas que intentan obtener una cuenta de teléfono celular o un préstamo automovilistico
en su nombre.

Nota: LifeLock Identity Theft Protection no brinda cobertura para empresas. Nuestra tecnologia
y nuestro servicio estan disefiados para ayudar a proteger a las personas con numeros de la
seguridad social y otros tipos de informacion de identificacion personal que las empresas no
tienen.

* Se pueden agregar las tarjetas de crédito mas importantes, como Visa, MasterCard, American Express y Discover.
Desafortunadamente, en este momento, no se admiten otros tipos de tarjetas, como tarjetas de tiendas minoristas o tarjetas

de regalo.
Nadie puede impedir todos los robos de identidad o cibercrimenes.

1 LifeLock no supervisa todas las transacciones de todas las empresas.

Configuracion de LifeLock Identity Theft Protection
1 Inicie Norton.
2 Enlaventana Mi Norton, junto a Identity Theft Protection, haga clic en Configurar.

3 Enla pagina Inicio de sesion de miembro de LifeLock, haga clic en Iniciar sesion
con Norton.
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Escriba las credenciales de su cuenta de e inicie sesion.

Siga las instrucciones en pantalla.

Instalacidn de la aplicacion de LifeLock para Norton 360 en Android

1

3

En su dispositivo Android, inicie la aplicacion Play Store y busque LifeLock Identity
Theft Protection.

Una vez que encuentre la pagina de la aplicacion en Play Store, toque Instalar y, luego,
toque Aceptar.

Abra la aplicacion una vez instalada e inicie sesion con las credenciales de su cuenta.

Instalacion de la aplicacion de LifeLock para Norton 360 en iOS

1

En su dispositivo iOS, inicie la aplicacion App Store y busque LifeLock Identity Theft
Protection.

Una vez que encuentre la pagina de la aplicacién en App Store, toque Obtener y, luego,
toque Instalar.

Abra la aplicacion una vez instalada e inicie sesion con las credenciales de su cuenta.

Supervision de Web oscura con la tecnologia LifeLock**

¢Qué es la supervision de Web oscura?

Supervisamos el uso de informacion personal** en sitios web oscuros y foros que resultan
dificiles de encontrar. Cuando encontramos su informacién en la Web oscura, le enviamos
una notificacion.

¢Por qué es importante?

Los ladrones de identidad pueden vender informacién personal en sitios web oscuros y foros
que resultan dificiles de encontrar.

¢(Qué debe hacer?

Si encuentra su informacion en la notificacion, consulte los pasos a continuacion.

Peligro para su tarjeta de débito o crédito : si la tarjeta esta cerrada, no es necesario
tomar ninguna medida. Si la cuenta esta vigente, contacte con la empresa emisora de la
tarjeta de débito o crédito y solicite una nueva tarjeta. Esté atento a los extractos de sus
cuentas.

Peligro para su correo electrénico : cambie su contrasefia de correo electrénico actual.
Si tiene cuentas con la misma contrasefia, cambielas también. Si los problemas persisten,
sera conveniente que abra una nueva cuenta de correo electronico. Recuerde que el
cambio de contrasefias cada 30 dias ayudara a mantener sus cuentas seguras.
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= Peligro para su numero de la seguridad social : recomendamos configurar alertas de
fraude con una de estas tres oficinas de crédito que ayudan a proteger aun mas su
identidad.

= Peligro para su nombre, direccién o niumero de teléfono : afortunadamente, en este
caso, no se compartiéo mas informacion que pueda sufrir dafios, como el numero de la
seguridad social. Sin embargo, dado que hay parte de su informacion personal en algunos
sitios, le aconsejamos estar atento a su resumen de tarjeta de crédito por si surge alguna
discrepancia.

Continuaremos supervisando la Web oscura en busca de informacién personal™*. Si
encontramos su informacion, le enviaremos otro mensaje de correo electrénico.

Nota: Nadie puede impedir todos los robos de identidad.

** La supervision de Web oscura en los planes de Norton 360 solo supervisa su direccion de correo electrénico de forma

predeterminada. Inicie sesién en el portal para consultar si puede agregar informacién adicional a los fines de la supervisién.

Configure su VPN segura

Las redes Wi-Fi publicas estan disponibles en todas partes: aeropuertos, cafeterias, centros
comerciales y hoteles. Los “puntos de acceso inalambrico” estan tan generalizados y son tan
practicos que todo el mundo se conecta a ellos sin siquiera pensarlo. Pero leer mensajes de
correo electronico, revisar la cuenta bancaria o realizar cualquier otra actividad que requiera
iniciar una sesion puede implicar muchos riesgos al usar una red Wi-Fi publica. Si usa una
red Wi-Fi publica, se pueden supervisar las actividades que realiza en linea. Los cibercriminales
pueden robar informacién personal, como nombres de usuario, contrasefias, ubicacion, chats,
correos electrénicos o numeros de cuenta.

La VPN segura ayuda a proteger su conexion cuando usa una conexién inalambrica publica.
Crea una red privada virtual (VPN) que cifra sus datos confidenciales.

La VPN segura protege los datos que se envian y se reciben mediante una red Wi-Fi publica
de las siguientes maneras:

= Agrega un cifrado del tipo que usan los bancos para proteger su conexién mientras usa
puntos de acceso inalambricos publicos.

= Le permite navegar en la Web de forma anénima para proteger su privacidad en linea.

= Le permite acceder a sus aplicaciones y contenidos favoritos dondequiera que vaya, tal
como si estuviera en casa.

= Cifra los datos con una red privada virtual sin registro que no realiza seguimiento de las
actividades ni las almacena.
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= Ofrece el servicio de soporte al cliente de primer nivel de Norton LifeLock, el lider en
seguridad en linea para el consumidor.

Nota: La funcion Secure VPN no esta disponible con todas las suscripciones.

Siga las instrucciones a continuacién para configurar una VPN segura.
Configurar VPN segura

Inicie Norton.

En la ventana Mi Norton, junto a VPN segura, haga clic en Configurar.
En la pagina web de que aparece, haga clic en Iniciar sesion.

Escriba las credenciales de su cuenta de e inicie sesion.

Si recibe una indicacion para descargar, haga clic en Descargar.

S U1 A W N R

Siga las instrucciones en pantalla.

Unase al debate con otros usuarios de equipos de escritorio aqui Comunidad Norton.

Configurar controles para padres

Ahora puede configurar la funcién Control para padres para ayudar a sus hijos a disfrutar de
Internet de forma segura. Es sencillo y solo requiere tres pasos.

Los controles para padres proporcionan todo lo que necesita para proteger las actividades
en linea de su familia contra los peligros de Internet y el contenido inapropiado. Incluso, le
ayuda a impedir que sus hijos intercambien informacion confidencial en linea.

Inicie sesion en su cuenta de NortonLifeLock

1 Inicie Norton.

En la ventana Mi Norton, junto a Controles para padres, haga clic en Configurar.

Si se le solicita que inicie sesion, escriba las credenciales de su cuenta de e inicie sesién.

En la pagina que aparece, haga clic en la ficha Familia.

o A W N

Lea los Términos de servicio y haga clic en Aceptar y continuar para configurar las
opciones de su familia.

6 Siga las instrucciones en pantalla.

Agregar un nifio a la cuenta

A medida que agrega a cada nifio, el control para padres aplica reglas de la casa predefinidas
en funcion de la edad del nifio. Puede personalizar las reglas de la casa en cualquier momento
de acuerdo con el nivel de madurez de cada nifio.
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Nota: Puede agregar hasta 15 nifios a la cuenta. Puede agregar a un nifio a su cuenta de
Norton Family o eliminarlo de ella en cualquier momento.

4

En el cuadro Nombre del nifio, escriba el nombre del nifio.

Nota: El nombre no debe contener caracteres especiales, como &, #0 $.

Seleccione el afio de nacimiento del nifo.
Las reglas de la casa se aplican en funcién de la edad del nifio.

Elija Seleccionar un avatar o Cargar fotografia para definir una imagen de perfil para
su hijo.

Nota: Puede agregar mas nifios a la cuenta después de completar la configuracion del
primer nifio.

Haga clic en Siguiente.

Instale Norton Family en el dispositivo de su hijo

Instale Norton Family en cada dispositivo que use su hijo. Si no esta en el dispositivo de su
hijo, haga clic en No para enviar un vinculo de descarga en un correo electronico. Abra este
correo electrénico en el dispositivo en el que desea instalar Norton Family.

Para instalar Norton Family en Windows

1

En ¢Su hijo usa este dispositivo?, haga clic en Si y, a continuacién, haga clic en
Siguiente.

Haga clic en el archivo del instalador descargado o ejecutelo.

El Administrador de descargas Norton instalara Norton Family automaticamente en el
dispositivo.

Lea el Acuerdo de licencia del usuario y, luego, haga clic en Aceptar e instalar.
El dispositivo se vincula automaticamente con su cuenta.
Haga clic en Continuar.

En la ventana Asignar dispositivo, haga clic en Editar junto al nifio al que desea asignar
este dispositivo.
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Haga clic en Iniciar sesién como y elija la cuenta que el nifio usa para iniciar sesién en
este dispositivo. Si su hijo usa varias cuentas de usuario, seleccione al hijo en todas esas
cuentas de usuario.

Haga clic en Guardar > Aceptar.

Para instalar la aplicacion Norton Family en Android

1

S U W N

N

10

11

12
13

En la ventana INSTALAR Norton Family, toque Si y, a continuacion, haga clic en
Continuar.

Toque Descargar la aplicacion Norton Family.

Si se le solicita, complete la accion con Play Store.
Toque Instalar y siga las instrucciones en pantalla.
Abra la aplicacion de control para padres Norton Family.

Lea el Acuerdo de licencia Norton y, a continuacion, toque Aceptar y continuar >
Comenzar.

Haga clic en Iniciar sesién y escriba las credenciales de su cuenta.
Toque Nifo para ingresar al modo para nifios y, a continuacion, toque Continuar.
El modo para nifios permite agregar a nifios y asignar reglas de la casa a ese dispositivo.

Para agregar a un nifio, toque Agregar un nifio y, en la ventana PERFIL, escriba los
datos del nifio.

Para elegir un avatar para el perfil del nifio, toque la imagen del avatar. Es posible elegir
una imagen de la galeria o tomar una fotografia para el perfil del nifio.

Toque Continuar y, a continuacion, Guardar.

Norton Family establecio reglas de la casa predeterminadas en funcion del afio de
nacimiento de su hijo. Puede tocar Reglas de la casa para consultar las reglas asignadas
a su hijo.

Elija al nifio al que desee asignar este dispositivo, asigne un nombre que lo ayude a
identificar este dispositivo y, a continuacion, toque Listo.

Si se le solicita, active las opciones Uso de la aplicacion y Accesibilidad.

En la alerta que aparece, toque Activar para establecer Norton Family como el
administrador de dispositivos.

Para instalar la aplicaciéon Norton Family en iOS

1

En la ventana INSTALAR Norton Family, toque Si y, a continuacion, haga clic en
Continuar.

Toque Descargar la aplicaciéon Norton Family.

Toque e instale la aplicacion Norton Family.
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Toque Abrir.
Toque Aceptar para permitir que Norton Family le envie notificaciones.

Lea el Acuerdo de licencia Norton y la Politica de privacidad y, a continuacién, toque
Aceptar y continuar.

Inicie sesion con las credenciales de su cuenta.

En la pantalla Agregar niino, escriba los detalles de su hijo y, a continuacién, toque
Agregar.

Para agregar otro nifio, toque Agregar nuevo nifo y, en la ventana Agregar nifo, escriba
los datos del nifio y toque Agregar.

Para elegir un avatar para el perfil del nifio, toque la imagen del avatar. Es posible elegir
una imagen de la galeria o tomar una fotografia para el perfil del nifio.

Elija al nifio al que desee asignar este dispositivo y asigne un nombre que lo ayude a
identificar este dispositivo.

Toque Asignar.
Toque Instalar y siga las instrucciones en pantalla para instalar un perfil.

Es necesario instalar un perfil para que funciones como el bloqueo instantaneo, entre
otras, se ejecuten en el dispositivo de su hijo.

Siga las instrucciones en pantalla para configurar restricciones.

Instalacion de Norton Family en un dispositivo de padre

Una vez que se completa la configuracion, es necesario descargar e instalar la siguiente
aplicacion movil en su dispositivo:

Dispositivo Android: instale la aplicacion de control para padres Norton Family

Dispositivo iOS: instale la aplicacién de control para padres Norton Family

Descarga e instalacion de la aplicacion de control para padres de Norton Family en Android

1

Abra la aplicacion Play Store y busque la aplicacion de control para padres Norton
Family.

Seleccione Aplicacion de control para padres Norton Family y toque Instalar.
Una vez instalada la aplicacion, abrala.

Lea el Acuerdo de licencia Norton y las demas politicas. A continuacion, toque
Continuar.

Inicie sesion con las credenciales de su cuenta.

Toque Dispositivo de padre. Si comparte el dispositivo con su hijo, cambie a Modo para
nifnos antes de entregarle el dispositivo a su hijo.
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Descarga e instalacion de la aplicacion de control para padres de Norton Family en i0OS
1 Abra la aplicacion App Store y busque Norton Family para padres.

2 Seleccione Norton Family para padres y toque Obtener.

3 Unavez instalada la aplicacion, abrala.
4

Lea el Acuerdo de licencia Norton y las demas politicas. A continuacion, toque
Continuar.

5 Inicie sesién con las credenciales de su cuenta.

Debate con su familia

La comunicacion es la clave para la seguridad de la familia en linea. Por lo tanto, puede iniciar
una conversacion con sus hijos a fin de explicarles la importancia del uso responsable de
Internet.

Proteccion de la informacion bancaria con Norton
Safe Web

La funcion Proteccion de operaciones bancarias en Norton Safe Web brinda mayor seguridad
al realizar transacciones en sitios web de operaciones bancarias. Cuando accede a un sitio
web de operaciones bancarias en Google Chrome, Mozilla Firefox o Microsoft Edge, recibe
una notificacion para instalar o habilitar la extensién de Norton Safe Web. Haga clic en Instalar
o Habilitar en la notificacion y siga las instrucciones en pantalla para instalar o habilitar la
extension de Norton Safe Web.

Para desactivar la alerta de notificaciéon de Proteccion de operaciones bancarias, haga clic
en No volver a mostrarme en la notificacion o vaya a la ventana Configuracion.

Activar o desactivar las notificaciones de Proteccion de operaciones bancarias

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.
En la ventana Configuracion, haga clic en Firewall.

En la ficha Proteccién de intrusiones y del navegador, en la fila Notificaciones de
Proteccion de operaciones bancarias, mueva el control deslizante Activado /
Desactivado a Activado o Desactivado.

5 Enla ventana Configuracion, haga clic en Aplicar y, luego, en Cerrar.



Administracion de
Seguridad del dispositivo

En este capitulo se incluyen los temas siguientes:

= Qué hacer cuando el dispositivo esta en riesgo

= Uso de Norton para optimizar y mejorar el rendimiento del equipo

= Como ejecutar un analisis de Norton para comprobar si hay amenazas en su PC
= Proteja su dispositivo de ataques, hackers y ataques de dia cero

= Configure Norton para supervisar aplicaciones e impedir que sitios web maliciosos accedan
a su equipo

s Comenzar a trabajar con Copia de seguridad en la nube Norton
= Personalizacion de la configuracion del producto Norton

= Optimice su equipo para jugar con Game Optimizer

Qué hacer cuando el dispositivo esta en riesgo

En la ventana principal de Norton, el color de las ventanas Seguridad, Seguridad en Internet,
Copia de seguridad y Rendimiento indica el estado de cada categoria del siguiente modo:

= Verde : tiene proteccion.
= Naranja : el equipo necesita atencion.

= Rojo : el equipo esta en peligro.
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Nota: La categoria de copia de seguridad esta disponible solo con suscripciones Deluxe,
Premium y Norton 360.

Norton resuelve automaticamente la mayoria de los problemas que reducen la proteccion o
el rendimiento del sistema operativo y muestra el estado como Protegido en la ventana
principal. Norton muestra problemas que requieren su atencion como En peligro o Atencion.

Responder a los indicadores de estado Atencidén o En peligro
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enlaventana principal de Norton, haga clic en la ventana roja o naranja de la categoria
que indica En peligro o Atencion.

3 Haga clic en Reparar ahora y siga las instrucciones en pantalla.

Si todavia tiene problemas, haga clic en Ayuda > Obtener soporte para ejecutar la herramienta
de diagnéstico.

También puede probar con las Herramientas de rescate Norton si cree que su equipo esta
verdaderamente infectado.

Ejecutar LiveUpdate

NortonLifeLock le recomienda ejecutar LiveUpdate en intervalos regulares en los siguientes
casos:

= Sidesactivo la opcion LiveUpdate automatico

= Si el equipo no se conecta a Internet por un largo periodo de tiempo

Nota: Para ejecutar LiveUpdate, debe tener una suscripcion valida y conexion a Internet.

Ejecutar manualmente LiveUpdate
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal del producto Norton, haga doble clic en Seguridad y, luego, en
LiveUpdate.

3 Enlaventana Norton LiveUpdate, cuando LiveUpdate haya finalizado correctamente,
haga clic en Aceptar.
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Como ver o reparar un riesgo para la seguridad del dispositivo
detectado por Norton

Cuando Norton detecta un riesgo para la seguridad, automaticamente lo elimina, a menos
que se requiera su intervencion para comprender como desea resolver el riesgo. Si no necesita
proporcionar informacion, Norton mostrara una alerta de Amenazas detectadas en la alerta
Riesgo para la seguridad, con sugerencias sobre como responder al riesgo para la seguridad.

Ver los riesgos que se resolvieron automaticamente durante un analisis

1

4

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

En la ventana Historial de seguridad, en la lista desplegable Mostrar, seleccione Riesgos
para la seguridad resueltos.

Seleccione un riesgo de la lista, en el panel Detalles y vea la medida que se tomé.

Reparar riesgos sin resolver detectados durante un analisis

En algunos casos, Norton no resuelve automaticamente un riesgo, pero le recomienda que
tome una accion para resolver el riesgo.

Reparar riesgos sin resolver detectados durante un analisis

1

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

En la ventana Historial de seguridad, en la lista desplegable Mostrar, seleccione Riesgos
para la seguridad no resueltos.

Seleccione un riesgo de la lista si hay riesgos sin resolver.

Siga la Acciéon recomendada en el panel Detalles.
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Nota: A veces, es posible que deba reiniciar su equipo después de que Norton elimine un
riesgo para la seguridad. Si Norton le solicita que reinicie el equipo, guarde todos los archivos
que tenga abiertos y reinicie el equipo.

Nota: Ejecute Norton Power Eraser si esta seguro de que el sistema esta infectado. Norton
Power Eraser es una herramienta eficaz de eliminacién de software malicioso que elimina los
riesgos para la seguridad dificiles de eliminar. Para obtener mas informacion, Ver "Cémo
ejecutar un analisis de Norton para comprobar si hay amenazas en su PC" en la pagina 35.

Acciones sobre riesgos 0 amenazas en cuarentena

Los elementos en cuarentena se aislan del resto del equipo, por lo que no pueden propagarse
ni infectarlo. Si cree que tiene un elemento infectado, pero Norton no lo identifica como un
riesgo, puede ponerlo en cuarentena manualmente. También puede restaurar un elemento
de la cuarentena si considera que es de riesgo bajo. Norton no reparara el elemento que
restaure. Sin embargo, Norton puede desinfectar los elementos restaurados durante los
analisis posteriores.

Restaurar un elemento de la cuarentena
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable Mostrar, seleccione la
categoria Cuarentena.

Seleccione un elemento que desee administrar.
En el panel Detalles, haga clic en Opciones.

Puede usar el vinculo Mas opciones para ver mas detalles sobre el elemento antes de
seleccionar una accion para él. El vinculo abre la ventana Diagnéstico Insight de
archivos que contiene mas informacion sobre el riesgo.

6 Enlaventana Amenaza detectada, elija una de las siguientes opciones:

= Restaurar : devuelve el elemento a la ubicacién original en el equipo. Esta opcién
esta disponible solamente para los elementos puestos en cuarentena manualmente.

» Restaurar y excluir este archivo : devuelve el elemento a su ubicacién original sin
repararlo y excluye el elemento para que no se detecte en futuros analisis. Esta opcion
esta disponible para las amenazas viricas y no viricas detectadas.

= Eliminar del historial : elimina el elemento seleccionado del registro Historial de
seguridad.
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7 Sielige restaurar, en la ventana Restauracion de Cuarentena, haga clic en Si.

8 En el cuadro de didlogo Buscar carpeta, seleccione la carpeta o unidad donde desea
restaurar el archivo y, luego, haga clic en Aceptar.

Restaurar un archivo que se ha identificado erroneamente como un

riesgo para la seguridad

De forma predeterminada, Norton quita los riesgos para la seguridad del equipo y los pone
en cuarentena. Si cree que algun archivo se elimind erroneamente, puede restaurarlo de la
cuarentena a su ubicacion original y excluirlo de analisis futuros.

Restaurar un archivo de la cuarentena

Nota: Excluya un programa de los analisis de Norton solamente si sabe con certeza que el
programa es seguro. Por ejemplo, si otro programa depende de un programa peligroso para
poder funcionar, se puede optar por conservarlo en el equipo.

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enlaventana principal de Norton, haga clic en Seguridad y, luego, haga clic en Historial.

3 Enlaventana Historial de seguridad, en el menu desplegable Mostrar, seleccione
Cuarentena.

4  Seleccione el archivo que desea restaurar.

5 En el panel Detalles, haga clic en Opciones.

6 Enlaventana Amenaza detectada, haga clic en Restaurar y excluir este archivo.

7 Enlaventana Restauracion de Cuarentena, haga clic en Si.

8 En el cuadro de didlogo Buscar carpeta, seleccione la carpeta o unidad donde desea

restaurar el archivo y, luego, haga clic en Aceptar.

Enviar un elemento para la evaluacidon de Norton

Puede contribuir a la eficacia del producto Norton enviando archivos que considere un riesgo
para la seguridad. Norton Security Response analiza el archivo y, si es un riesgo, lo agrega
a las futuras definiciones de proteccion.

Nota: En los envios nunca se incluye informacion de identificacién personal.
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1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable Mostrar, seleccione la
categoria Cuarentena.

Seleccione un elemento que desee administrar.
En el panel Detalles, haga clic en Opciones.

Puede usar el vinculo Mas opciones para ver mas detalles sobre el elemento antes de
seleccionar una accion para él. El vinculo abre la ventana Diagnoéstico Insight de
archivos que contiene mas informacion sobre el riesgo.

6 Enlaventana Amenaza detectada, haga clic en Enviar a NortonLifeLock.

En la pantalla que aparece, haga clic en Aceptar.

Poner en cuarentena un elemento manualmente
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable Mostrar, seleccione la
categoria Cuarentena.

4 Haga clic en Agregar a Cuarentena.

En la ventana Cuarentena manual, agregue el archivo que desea poner en cuarentena
y escriba una descripcion para su referencia.

Nota: Si pone en cuarentena un archivo que esta asociado con algiin proceso en ejecucion,
los procesos se terminan. Por lo tanto, cierre todos los archivos abiertos y los procesos
en ejecucion antes de agregar un archivo a la cuarentena.

Uso de Norton para optimizar y mejorar el
rendimiento del equipo

Sabemos lo frustrante que puede ser cuando un equipo funciona lento y tarda afios en realizar
tareas simples. Algunos usuarios tienen la sensacion de que el rendimiento de sus equipos
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se degrada después de instalar Norton. Sin embargo, Norton esta racionalizado para
proporcionar una proteccion de primera clase sin sacrificar el rendimiento.

Norton también puede incrementar la velocidad del equipo gracias a las herramientas de
administracion de rendimiento y optimizacion, que permiten realizar las tareas diarias con
mas rapidez.

Acelerar el inicio del equipo

Muchas aplicaciones se configuran para iniciarse cuando se inicia el equipo. Entre ellas, se

incluyen programas que no se usan nunca, que se usan poco o0 que no se sabe ni que existen.
Cuantos mas programas se inicien al iniciar el equipo, mas tarda el inicio. EIl Administrador
de inicio de Norton permite deshabilitar o retrasar el inicio de los programas a fin de poner
el equipo en funcionamiento mas rapidamente.

Deshabilitar o retrasar el inicio de elementos
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Administrador de inicio.

3 Enlaventana Administrador de inicio, haga lo siguiente:

= Enla columna Activ./Desactiv., anule la seleccion de los programas que no usa para
evitar que se inicien durante el inicio del equipo.

= Enla columna Retrasar el inicio, seleccione los programas que desea cargar
solamente después de completar el inicio del equipo.

4 Haga clic en Aplicar y, luego, haga clic en Cerrar.

Reducir el tiempo que tardan en cargarse los programas y los archivos

La herramienta Optimizar disco reorganiza los fragmentos de archivos que se dispersan en
el equipo con el paso del tiempo. Mejora el rendimiento del equipo para que pueda trabajar
con mayor eficacia.
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Ejecutar la herramienta Optimizar disco
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Optimizar disco.

3 Cuando se complete el proceso, haga clic en Cerrar.

Eliminacion de archivos y carpetas temporales que ralentizan mi equipo

Cada vez que navega o descarga archivos, el equipo almacena archivos temporales. Aunque
no necesite conservarlos, se recopilan con el tiempo y pueden disminuir el rendimiento del
equipo. La herramienta Limpieza de archivos elimina los archivos innecesarios para que el
equipo funcione con mas rapidez.

Eliminacién de archivos y carpetas temporales
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Limpieza de archivos.

3 Cuando se complete el proceso, haga clic en Cerrar.

Optimizacion del volumen de arranque

La optimizacion del volumen de arranque maximiza el espacio libre utilizable mediante la
reorganizacion de los fragmentos de archivos en clusteres adyacentes y contiguos. Cuando
el cabezal del disco duro accede a todos los datos del archivo desde una sola ubicacion, el
archivo se lee en la memoria mas rapidamente.

Optimizacion del volumen de arranque
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Graficos.

3 Enlaventana Graficos, en la parte superior del grafico de estado de seguridad, haga
clic en Optimizar.

Mejorar el rendimiento al jugar juegos o ver peliculas

¢Alguna vez le sucedid, mientras jugaba a un juego o veia una pelicula, que el software de
seguridad comenzo a ejecutarse y la pantalla se congel6 en el peor de los momentos? Puede
configurar la herramienta Detecciéon de pantalla completa para notar cuando se esta
ejecutando un programa que no deberia ser interrumpido. Entonces, Norton espera a que
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termine de usar la aplicacién antes de ejecutar en segundo plano las tareas que le mantienen
protegido.

Asegurese de que la herramienta Deteccion de pantalla completa esté activada.

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracion, haga clic en Configuracion administrativa.

En Configuracion del Modo silencioso, en la fila Deteccion de pantalla completa,
mueva el interruptor a la posicién de Activado.

5 Haga clic en Aplicar y, luego, haga clic en Cerrar.

Evitar interrupciones al usar las aplicaciones favoritas

Si cree que Norton ralentiza sus programas favoritos, la opcién Modo silencioso discreto
permite detener la ejecucion de Norton mientras usa esos programas. Norton espera a que
termine de usar estos programas antes de iniciar en segundo plano las tareas que le mantienen
protegido.

Ejecutar mis programas favoritos en el Modo silencioso discreto

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Configuracion administrativa.

En Configuracion del Modo silencioso, en la fila Programas definidos por el usuario,
haga clic en Configurar.

5 Enlaventana Modo silencioso discreto: programas, haga clic en Agregar.

6 En el cuadro de didlogo Agregar programa, vaya hasta el programa que desea.

7 Seleccione el archivo, haga clic en Abrir y, luego, haga clic en Aceptar.

Mostrar los programas que consumen los recursos y disminuyen la
velocidad del equipo

Norton supervisa el equipo y puede emitir una alerta si un programa o un proceso parece usar
una cantidad de recursos inusual. Es posible apagar estos programas para mejorar el
rendimiento mientras no se usan.
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Identificar los procesos que consumen los recursos

1

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal de Norton, haga doble clic en Rendimiento y, luego, haga clic
en Graficos.

En el panel izquierdo de la ventana Graficos, haga clic en Uso.
Realice una de las siguientes acciones:

= Para ver el gréafico de la CPU, haga clic en la ficha CPU.

= Para ver el grafico de la memoria, haga clic en la ficha Memoria.

Haga clic en cualquier punto del grafico de la para obtener una lista de procesos que
consumen muchos recursos.

Haga clic en el nombre de un proceso para obtener informacién adicional sobre el proceso,
en la ventana Diagnéstico Insight de archivos.

Como ejecutar un analisis de Norton para comprobar
si hay amenazas en su PC

Norton actualiza automaticamente las definiciones de virus y analiza de forma regular su PC
en busca de una variedad de amenazas. Si ha estado desconectado o sospecha que tiene
un virus, puede ejecutar los siguientes procesos manualmente:

Anadlisis rapido para analizar las areas de su equipo que son mas vulnerables a amenazas.

Analisis completo del sistema para analizar el sistema completo, incluidas aplicaciones,
archivos y procesos en ejecucion menos vulnerables que los que se comprueban durante
un Analisis rapido.

Analisis personaliz. para analizar los archivos, las carpetas o las unidades individuales
que sospechan que pueden estar en peligro.

Nota: Después de instalar Norton, el primer analisis puede llevar una hora o mas para analizar
el sistema completo.

Como ejecutar un Analisis rapido, un Analisis completo del sistema o un Analisis personaliz.

1

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Anadlisis.
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3 Enlaventana Analisis, junto a Analisis y tareas, seleccione una de las siguientes
opciones:

= Anadlisis rapido > Ir
= Analisis completo del sistema > Ir

= Andlisis personaliz. > Ir y, luego, haga clic en Ejecutar junto a Analisis de unidades,
Andlisis de carpetas o Analisis de archivos para navegar a los componentes que
desea analizar.

4 Enla ventana Resumen de los resultados, haga clic en Finalizar.
Si hay elementos que necesitan atencion, revise los riesgos en la ventana Amenazas
detectadas.

Analisis completo del sistema

El Analisis completo del sistema realiza un andlisis detallado del equipo para eliminar virus y
otras amenazas para la seguridad. Revisa todos los registros de arranque, archivos y procesos
en ejecucion a los que puede acceder el usuario. Analiza el equipo de manera exhaustiva y
tarda mas tiempo.

Nota: Cuando se ejecuta un analisis completo del sistema con privilegios de administrador,
se analizan mas archivos que cuando se ejecuta sin privilegios de administrador.

Ejecutar un analisis completo del sistema
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Andlisis.
3 Enlaventana Analisis, en Analisis y tareas, haga clic en Analisis completo del

sistema.

4 Hagaclicenlr.

Analisis personaliz.

Es posible que, en algiin momento, desee analizar un archivo concreto, las unidades extraibles,
un disco, o cualquier unidad, carpeta o archivo del equipo. Por ejemplo, cuando trabaja con
un soporte extraible y sospecha que contiene virus, puede analizar ese disco en particular.
Ademas, si ha recibido un archivo comprimido en un mensaje de correo electronico y sospecha
que contiene un virus, puede analizar ese elemento.

36



Administracion de Seguridad del dispositivo
Como ejecutar un analisis de Norton para comprobar si hay amenazas en su PC

Analisis de elementos individuales

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.

En la ventana Analisis, en Andlisis y tareas, haga clic en Analisis personaliz.
Hagaclicenlr.

En la ventana Analisis, realice una de las siguientes acciones:

» Para analizar unidades especificas, haga clic en Ejecutar ubicado junto a Anélisis
de unidades, seleccione las unidades que desea analizar y, luego, haga clic en
Analizar.

= Para analizar carpetas especificas, haga clic en Ejecutar ubicado junto a Analisis
de carpetas, seleccione las carpetas que desea analizar y, luego, haga clic en
Analizar.

= Para analizar archivos especificos, haga clic en Ejecutar ubicado junto a Analisis de
archivos, seleccione los archivos que desea analizar y, luego, haga clic en Agregar.
También puede presionar Ctrl y seleccionar varios archivos para analizar.

En la ventana Resumen de los resultados, haga clic en Finalizar.

Si algunos elementos requieren atencion, reviselos y lleve a cabo la accidon recomendada.

Analisis de Norton Power Eraser

Norton Power Eraser es una eficaz herramienta de eliminacion de software malicioso que
ayuda a limpiar los riesgos para la seguridad dificiles de quitar. Norton Power Eraser utiliza
técnicas mas intensas que el proceso de analisis normal; en ocasiones, se corre el riesgo de
que Norton Power Eraser indique eliminar programas legitimos. Revise los resultados del
analisis cuidadosamente antes de eliminar cualquier archivo con Norton Power Eraser.

Descargar Norton Power Eraser y ejecutar un analisis (en Windows 10/8/7)

1
2

Descargue Norton Power Eraser.

Presione las teclas Ctrl + J para abrir la ventana Descargas en su navegador. A
continuacion, haga doble clic en el archivo NPE.exe.

Si aparece la ventana Control de cuentas de usuario, haga clic en Si o Continuar.
Lea el acuerdo de licencia y haga clic en Aceptar.
Si ya acept6 el acuerdo de licencia, no se le volvera a preguntar.

Norton Power Eraser comprueba y descarga automaticamente la version mas reciente
si esta disponible.
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En la ventana de Norton Power Eraser, seleccione Analisis completo del sistema. A
continuacion, haga clic en Ejecutar ahora.

Si desea incluir el andlisis de rootkits, haga clic en Configuracién y, en Configuraciéon
de analisis y registro, elija la opcion Incluir andlisis de rootkits (requiere reiniciar el
equipo) y haga clic en Aplicar.

Cuando vea la indicacién de reiniciar el equipo, haga clic en Reiniciar.

Espere a que el analisis se complete. Siga las instrucciones en pantalla.

Descargar Norton Power Eraser y ejecutar un analisis (en Windows XP/Vista)

1
2

Descargue Norton Power Eraser.

Presione las teclas Ctrl + J para abrir la ventana Descargas en su navegador. A
continuacion, haga doble clic en el archivo NPE.exe.

Si aparece la ventana Control de cuentas de usuario, haga clic en Si o Continuar.
Lea el acuerdo de licencia y haga clic en Aceptar.

Norton Power Eraser comprueba y solicita descargar la versién mas reciente si esta
disponible.

En la ventana Norton Power Eraser, haga clic en el icono Analisis en busca de riesgos.

De forma predeterminada, Norton Power Eraser realiza un analisis de rootkits y requiere
que se reinicie el sistema. Cuando vea la indicacion de reiniciar el equipo, haga clic en
Reiniciar.

Si no desea incluir el andlisis de rootkits, vaya a Configuracion y anule la seleccion de
Incluir analisis de rootkits (requiere reiniciar el equipo).

Espere a que el analisis se complete. Siga las instrucciones en pantalla.

Creacién de sus propios analisis personalizados de Norton

Si bien la configuracién de analisis automatizado de Norton predeterminada funciona bien
para la mayoria de los usuarios, algunos usuarios desean personalizar las opciones para
especificar unidades, carpetas o archivos en una programacion que eligen.

Creacion de un analisis personalizado

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.

En la ventana Andlisis, en Analisis y tareas, haga clic en Analisis personaliz. y, luego,
enlr.
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En la ventana Analisis, haga clic en Crear analisis.

En la ventana Nuevo anadlisis, junto a Nombre del analisis, escriba un nombre
personalizado para el andlisis y agregue la siguiente configuracion:

= Enlaficha Elementos de analisis, haga clic en Agregar unidades, Agregar carpetas
o Agregar archivos para navegar hasta los componentes que desea incluir en el
analisis.

= En la ficha Programar analisis, en ; Cuando desea ejecutar el analisis?, seleccione
un intervalo y, luego, seleccione las opciones de temporizacion.
En Ejecutar analisis, seleccione una opcién. Para la mayoria de los usuarios, es
mejor mantener todas las casillas seleccionadas. Esto garantiza que los analisis se
ejecutaran solo si no esta usando el equipo o cuando no esté usando la alimentacion
de la bateria, y evita que el equipo se suspenda después de un analisis.

» Enlaficha Opciones de andlisis, mueva los interruptores para personalizar los
comportamientos para los archivos comprimidos o las amenazas de bajo riesgo durante
el analisis.

Haga clic en Guardar.

Como editar o eliminar un analisis personalizado de Norton

Puede editar un analisis personalizado que cre6 para cambiar el nombre del andlisis, agregar
o eliminar archivos o cambiar la programacioén. Si ya no necesita ejecutar el analisis, puede
eliminarlo.

Como editar o eliminar un analisis personalizado

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.

En la ventana Andlisis, en Analisis y tareas, haga clic en Analisis personaliz. y, luego,

enlr.

En la ventana Analisis, en la columna Editar andlisis, junto al analisis personalizado
que desea modificar, realice una de las siguientes tareas:

= Haga clic en el icono de edicion y, luego, en la ventana Editar analisis, mueva los
interruptores para activar o desactivar las opciones de analisis. Para la mayoria de
los usuarios, la configuracion predeterminada funciona bien. Haga clic en Usar valores
predeterminados para eliminar la configuracion personalizada.
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= Hagaclic en elicono de la papelera y, luego, haga clic en Si para confirmar que desea
eliminar el analisis personalizado.

5 Haga clic en Guardar.

Programacioén de analisis de Norton

Norton detecta cuando no estéa en el equipo y automaticamente ejecuta analisis para garantizar
que se supervise el sistema de forma regular en busca de amenazas. También puede
programar su propio Analisis rapido, Analisis completo del sistema o Andlisis personaliz. para
que se ejecuten cuando usted lo determine.

Programacion de un Analisis rapido, un Analisis completo del sistema o un Analisis personaliz.
de Norton

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.
En la ventana Analisis, en Andlisis y tareas, haga clic en Analisis personaliz.
Hagaclicenlr.

En la ventana Analisis, en la columna Editar analisis, haga clic en el icono de edicién
junto a Analisis rapido, Analisis completo del sistema o Andlisis personaliz. que cred
anteriormente.

6 En la ventana Editar analisis, en la ficha Programacion de analisis :

= En ¢Cuando desea ejecutar el analisis?, seleccione un intervalo y, luego, seleccione
las opciones de temporizacion.

» En Ejecutar analisis, seleccione una opcién. Para la mayoria de los usuarios, es
mejor mantener todas las casillas seleccionadas. Esto garantiza que los andlisis se
ejecutaran solo si no esta usando el equipo o cuando no esté usando la alimentacion
de la bateria, y evita que el equipo se suspenda después de un analisis.

Haga clic en Siguiente.

En la ventana Opciones de analisis, haga clic en Guardar.

Ver las amenazas en tiempo real detectadas por Norton SONAR

SONAR brinda proteccion contra amenazas en tiempo real y detecta de manera proactiva
riesgos para la seguridad desconocidos. SONAR identifica las amenazas emergentes segun
el comportamiento de las aplicaciones, y es mas rapido que la deteccion de amenazas
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tradicional basada en firmas. Lo protege contra cédigo malicioso, incluso antes de que las
definiciones de virus estén disponibles por medio de LiveUpdate.

Nota: La proteccion SONAR debe mantenerse activada siempre. Si Auto-Protect esta
desactivado, la Proteccion SONAR también esta deshabilitada y el equipo no esta protegido
contra amenazas emergentes.

Visualizacion de riesgos detectados por SONAR
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable, seleccione Actividad de
SONAR.

Seleccione un riesgo de la lista si se muestran riesgos.
Siga la Acciéon recomendada en el panel Detalles.

Esta categoria también muestra todas las actividades que modifican la configuracion del
equipo. La opcion Mas detalles de esta categoria proporciona detalles acerca de los
recursos que esta actividad afecta.

Asegurese de que la Proteccion SONAR esté activada

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Antivirus.

En la ficha Proteccion automatica, en Proteccidon en tiempo real, mueva el interruptor
Proteccion SONAR a la posicion de Activado.

Haga clic en Aplicar.

En la ventana Configuracién, haga clic en Cerrar.

Exclusidn de archivos y carpetas de analisis de Norton Auto-Protect,
SONAR e Inteligencia sobre descargas
Puede configurar Norton para excluir ciertos programas de los analisis de Auto-Protect y los

analisis de SONAR. Puede usar la ventana Exclusiones del analisis y la ventana Exclusiones
en tiempo real para excluir del andlisis virus y otras amenazas para la seguridad de alto

41



Administracion de Seguridad del dispositivo
Como ejecutar un analisis de Norton para comprobar si hay amenazas en su PC

riesgo. Al agregar un archivo o una carpeta a la lista de exclusiones, Norton omite el archivo
o la carpeta cuando realiza un analisis en busca de riesgos para la seguridad.

Para excluir un archivo de Inteligencia sobre descargas, debe seleccionar una carpeta y
descargar el archivo en la carpeta seleccionada. Por ejemplo, cuando descarga un archivo
ejecutable no seguro en esta carpeta, Norton permite descargar el archivo y no lo elimina del
equipo. Debe crear una nueva carpeta especifica para exclusiones de Inteligencia sobre
descargas.

Nota: Al excluir un archivo de los analisis de Norton, se reduce el nivel de proteccion del
equipo; por lo tanto, esta opcién solamente debe usarse para fines especificos. Excluya
elementos solamente cuando sepa con certeza que no estan infectados.

Exclusién del analisis de las amenazas para la seguridad de alto riesgo

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion Antivirus, haga clic en la ficha Analisis y riesgos.

o A W N

En Exclusiones/Riesgos de seguridad bajos, realice una de las siguientes acciones:
= Enlafila Elementos que se deben excluir del analisis, haga clic en Configurar.

= Enlafila Elementos que se deben excluir de la deteccién de Auto-Protect, Control
de scripts, SONAR e Inteligencia sobre descargas, haga clic en Configurar.

6 Enla ventana que aparece, haga clic en Agregar carpetas o Agregar archivos.

Puede asignar exclusiones a unidades locales, carpetas, grupos de archivos, archivos
individuales o unidades de red. Sin embargo, Norton no admite exclusiones de archivos
en una red. Si agrega una unidad de red a la lista de exclusiones, asegurese de que la
unidad esté conectada a su equipo.

En el cuadro de dialogo Agregar elemento, haga clic en el icono de navegacion.
En el cuadro de dialogo que aparece, seleccione el elemento que desea excluir del
analisis.
Cuando agrega carpetas, puede especificar si desea incluir o excluir subcarpetas.
9 Haga clic en Aceptar.
10 En el cuadro de dialogo Agregar elemento, haga clic en Aceptar.

11 Enla ventana que aparece, haga clic en Aplicar y, luego, en Aceptar.
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Exclusion de archivos con firmas de bajo riesgo de los analisis de

Norton

Las Exclusiones de firmas de Norton permiten seleccionar determinados riesgos para la
seguridad conocidos para excluirlos durante los analisis de Norton. Por ejemplo, si una
aplicacion legitima, como un juego gratis, confia en otro programa para funcionar, como una
publicidad no deseada, es posible que desee mantener la publicidad no deseada, incluso
aunque lo exponga a un riesgo. También se puede optar por no recibir mas notificaciones
sobre el programa en analisis futuros.

Nota: Las exclusiones reducen la proteccion y se debe usar solo si tiene una necesidad
especifica y comprende completamente el riesgo potencial de excluir amenazas conocidas
de los analisis de Norton.

Cémo agregar una firma de bajo riesgo a Exclusiones de firmas

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion Antivirus, haga clic en la ficha Analisis y riesgos.

o A W N

En la secciéon Exclusiones/Riesgos de seguridad bajos, en la fila Firmas que se deben
excluir de todas las detecciones, haga clic en Configurar.

)]

En la ventana Exclusiones de firmas, haga clic en Agregar.

En la ventana Riesgos para la seguridad, haga clic en el riesgo para la seguridad que
desee excluir y, luego, haga clic en Agregar.

8 Enlaventana Exclusiones de firmas, haga clic en Aplicar y, luego, haga clic en Aceptar.

Activacion o desactivacion de las tareas automaticas

Norton ejecuta tareas automaticas mientras trabaja silenciosamente para proteger el equipo.
Estas tareas automaticas incluyen analisis para la deteccién de virus, supervision de la conexiéon
a Internet, descargas de actualizaciones de proteccion y otras tareas importantes. Estas
actividades se ejecutan en segundo plano mientras el equipo esta encendido.

Si algun elemento requiere su atencién, Norton muestra un mensaje que le indica el estado
actual o le solicita que realice una tarea. Si no ve mensajes, el equipo esta protegido.

Es posible abrir Norton en cualquier momento para ver el estado general del equipo o para
ver detalles sobre la proteccion.
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Cuando una actividad en segundo plano esta en curso, Norton le notifica mediante un mensaje
en el area de notificaciones ubicada en el extremo derecho de la barra de tareas. Los resultados
de las actividades mas recientes se mostraran la proxima vez que abra la ventana principal
de Norton.

Activacion o desactivacion de las tareas automaticas

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Programacién de tareas.

En la ventana Programacion de tareas, en la ficha Tareas automaticas, realice las
siguientes acciones:

= Seleccione la funcién que desee ejecutar automaticamente.
Seleccione la casilla Tareas para seleccionar todas las funciones de una vez.

= Anule la seleccion de la funcidon que no desee ejecutar automaticamente.
Anule la seleccion de la casilla Tareas para anular la seleccion de todas las funciones
de una vez.

5 Haga clic en Aplicar y, luego, haga clic en Cerrar.

Ejecucidn de tareas personalizadas

Norton comprueba automaticamente el sistema y selecciona la mejor configuracion para
protegerlo. Sin embargo, puede ejecutar algunas tareas especificas. Con las opciones
disponibles en la ventana Tareas personalizadas, puede elegir las tareas especificas que
desea ejecutar.

Es posible seleccionar su propia combinacion de tareas para un analisis de una sola vez.
Puede ejecutar LiveUpdate, hacer copias de seguridad de datos, borrar el historial de
navegacion, liberar espacio en el disco mediante la limpieza de archivos innecesarios y
optimizar los discos.

Ejecucion de tareas personalizadas

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Analisis.

3 Enlaventana Analisis, en Andlisis y tareas, haga clic en Tarea personalizada y, luego,
enlr.
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4 En la ventana Tareas personalizadas, seleccione las tareas que desea ejecutar.
Para seleccionar todas las tareas, seleccione Tareas.

5 Hagaclicenlr.

Programacion de los analisis de seguridad y rendimiento

Utilice las opciones de Programacioén de tareas para que Norton examine automaticamente
el sistema en busca de problemas de seguridad y rendimiento. Puede especificar cuando y
con qué frecuencia Norton debe realizar dichos analisis.

Estan disponibles las siguientes opciones de programacion de andlisis de seguridad y
rendimiento:

Automatico (recomendado) Examina el equipo en busca de problemas de
seguridad y rendimiento cuando el equipo esté
inactivo.

Esta opcion ofrece la mayor proteccion.

Semanal Examina el equipo una o varias veces a la semana
en busca de problemas de seguridad y rendimiento.

Es posible elegir los dias de la semana y el horario
del dia en los cuales se realiza el andlisis.

Mensual Examina el equipo una vez al mes en busca de
problemas de seguridad y rendimiento.

Es posible elegir el dia del mes y el horario del dia
en los cuales se realiza el andlisis.

Programacion manual No se realiza un andlisis programado de la
seguridad o el rendimiento del equipo.

Si selecciona esta opcion, debe ejecutar analisis
manuales de seguridad y rendimiento del equipo
de forma periédica para mantenerlo protegido.

El rendimiento del equipo se optimiza si programa que las operaciones fundamentales se
realizan cuando el equipo esta inactivo. Cuando programa los analisis para que se ejecuten
de forma semanal o mensual y selecciona la opcion Ejecutar solamente en tiempo de
inactividad, Norton analiza el equipo cuando este esta inactivo. NortonLifeLock le recomienda
seleccionar la opcién Ejecutar inicamente en el tiempo de inactividad para que su equipo
mantenga un buen rendimiento.
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Programacion de los analisis de seguridad y rendimiento
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Programacién de tareas.
En la ficha Programacion, en Programar, seleccione una opcion.

Si hace clic en Semanal o Mensual, debe seleccionar la hora y el dia en que desea que
se ejecuten las tareas automaticas. También tiene la opcién de especificar que las tareas
automaticas deben ejecutarse cuando el equipo esta inactivo.

5 Haga clic en Aplicar y, luego, en Cerrar.

Configuracion de Protector de datos para bloquear procesos
maliciosos que afectan a su equipo

Protector de datos protege su equipo de procesos maliciosos que intentan desestabilizarlo,
dainar y/o robar sus datos y propagar la naturaleza maliciosa a otros buenos procesos. Utilizan
la tecnologia de reputacion de Norton para identificar un proceso como seguro, malicioso o
desconocido. Dependiendo de su situacion, puede agregar mas carpetas y/o extensiones, y
puede excluir procesos de analisis y proteccion.

Advertencia: La desactivacion de esta funcién reduce la proteccion de su equipo. Por lo tanto,
le recomendamos mantener siempre esta funcion activada. Sin embargo, si desea desactivarla,
hagalo temporalmente y asegurese de volver a activarla.

Desactivacion o activacion de Protector de datos

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracién > Antivirus.
En la ventana de Antivirus, haga clic en la ficha Protector de datos.

En la fila Protector de datos, mueva el interruptor Activ./Desactiv. a la posicion de
Activado o de Desactivado.

5 Enlafila Mostrar notificaciones, realice una de las siguientes acciones:

= Mueva el interruptor a la posiciéon Activado para recibir notificaciones cada vez que
Protector de datos bloquee una amenaza.
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Mueva el interruptor a Desactivado para suprimir las notificaciones. Sin embargo,
puede ver los detalles de las amenazas bloqueadas en la ventana Historial de
seguridad.

Para acceder a la ventana Historial de seguridad, en la ventana principal de Norton,
haga doble clic en Seguridad y, luego, haga clic en Historial > Protector de datos.

Haga clic en Aplicar.

Si se le solicita, seleccione la duracion hasta la que desea que la funcién Protector de
datos se desactive y haga clic en Aceptar.

Como agregar o editar una carpeta para proteccion mediante Protector de datos

1

6

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal del producto Norton, haga clic en Configuracion > Antivirus.

En la ventana de Antivirus, haga clic en la ficha Protector de datos.

En la fila Protector de datos, mueva el interruptor Activ./Desactiv. a la posicion de
Activado.

Para agregar o editar una carpeta, haga lo siguiente:

Junto a Carpetas protegidas, haga clic en Configurar.
En la ventana Carpetas protegidas, realice las siguientes acciones:
= Para incluir un nuevo elemento, haga clic en Agregar.

= Para cambiar un elemento existente, elija el elemento y luego haga clic en Editar
para modificarlo.

Nota: No puede editar una carpeta preestablecida.

En la ventana Agregar elemento o Editar elemento, busque y seleccione la carpeta.
Haga clic en la casilla de seleccion para incluir las subcarpetas.

Haga clic en Aceptar.

Haga clic en Aplicar y, luego, haga clic en Aceptar.

Como agregar una extension para proteccion de Protector de datos

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal del producto Norton, haga clic en Configuracion > Antivirus.

En la ventana de Antivirus, haga clic en la ficha Protector de datos.
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En la fila Protector de datos, mueva el interruptor Activ./Desactiv. a la posicion de
Activado.

Para agregar una extension, haga lo siguiente:
= Junto a Tipos de archivos protegidos, haga clic en Configurar.
= Enlaventana Tipos de archivos protegidos, haga clic en Agregar.

= Enlaventana Agregar elemento, escriba la extension que desea proteger. Por
ejemplo, si desea proteger archivos ejecutables, escriba .exe en la carpeta. Todos
los archivos con la extension .exe, en cualquier lugar del equipo, estan protegidos.

= Haga clic en Aceptar.

Haga clic en Aplicar y, luego, haga clic en Aceptar.

Eliminacién de una carpeta o una extension de Protector de datos

1

7
8

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracién > Antivirus.
En la ventana de Antivirus, haga clic en la ficha Protector de datos.

En la fila Protector de datos, mueva el interruptor Activ./Desactiv. a la posiciéon de
Activado.

Junto a Carpetas protegidas o Tipos de archivos protegidos, haga clic en Configurar.

En la ventana Carpetas protegidas o Tipos de archivos protegidos, elija el elemento
que desea eliminar.

Nota: No puede eliminar una carpeta o extension preestablecida.

Haga clic en Eliminar.

Haga clic en Aplicar y, luego, haga clic en Aceptar.

Como agregar o eliminar un proceso en la exclusion de Protector de datos

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracién > Antivirus.
En la ventana de Antivirus, haga clic en la ficha Protector de datos.

En la fila Protector de datos, mueva el interruptor Activ./Desactiv. a la posicion de
Activado.
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5 Enlafila Exclusion de procesos, haga clic en Configurar y realice las siguientes
acciones:

= Para agregar un proceso a la exclusion de Protector de datos, haga clic en Agregar
y luego elija el proceso.

= Paraeliminar un proceso de la exclusion de Protector de datos, haga clic en el proceso
y luego haga clic en Eliminar.

6 Haga clic en Aplicar y, luego, haga clic en Aceptar.

Configure Norton para que elimine los scripts que se puedan vulnerar
en intentos de phishing

Control de scripts ayuda a protegerle del software malicioso que descarga o recibe como
archivo adjunto en mensajes de correo electronico de phishing. Elimina los scripts poco
comunes de los archivos y desinfecta los archivos de forma predeterminada™. Sin embargo,
puede restaurar los archivos originales con el script y configurar cémo desea que Norton
controle los documentos con scripts integrados.

Nota: **Para los navegadores Chrome, Edge e Internet Explorer, esta funcién es compatible
con Windows 10 RS2 y versiones posteriores.

Ademas, Norton bloquea la ejecucion de programas con scripts integrados si detecta algun
comportamiento poco comun con dichos scripts. Sin embargo, puede configurar como desea
que Norton controle los programas con scripts integrados.

Los scripts se usan para que los documentos sean dinamicos e interactivos. Si bien el objetivo
principal de los scripts es mejorar la experiencia con los documentos, los cibercriminales
pueden usarlos para introducir software malicioso en el equipo. Por lo general, los scripts no
son importantes para el funcionamiento de un documento y muchos programas de software
los deshabilitan de forma predeterminada.

Es posible configurar Norton para que excluya ciertos archivos del Control de scripts en caso
de estar seguro de que no incluyan contenido malicioso. Para obtener mas informacion, Ver
"Exclusion de archivos y carpetas de analisis de Norton Auto-Protect, SONAR e Inteligencia
sobre descargas" en la pagina 41. Es posible restaurar los archivos originales al reemplazar
los archivos desinfectados. Solo se deben excluir archivos en caso de estar seguro de que
no incluyan contenido malicioso.

Control de scripts identifica amenazas potenciales basadas en el comportamiento de los
archivos. Si Norton detecta alguna actividad potencialmente peligrosa cuando abre un
documento o programa con un script integrado, bloquea la aplicacion para que no ejecute el
script. Puede configurar el modo en que desea que Norton controle los scripts cuando abra
documentos o programas con scripts integrados.
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Restaurar archivo original
1 Inicie Norton.
Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlalista desplegable Mostrar de la ventana Historial de seguridad, seleccione Control
de scripts.

En la vista Control de scripts, seleccione el elemento que desea restaurar.
En el panel derecho, en Detalles, haga clic en Restaurar.
En la ventana Restauracion de Control de scripts, haga clic en Si.

En la solicitud que aparece, seleccione Si.

00 N O U b

En la ventana Historial de seguridad, haga clic en Cerrar.

Activacion o desactivacion del Control de scripts

1 Inicie Norton.

Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion de Antivirus, haga clic en la ficha Control de scripts.

o A W N

En la fila Eliminar scripts al descargar documentos, mueva el interruptor para activar
y desactivar a la posicion de Activado o de Desactivado ; a continuacion, haga clic en
Aplicar.

Si desactiva la funcién, haga lo siguiente:

= Enlaventana Solicitud de seguridad, en la lista desplegable Seleccione la duracién,
seleccione el tiempo durante el cual desea desactivar la opcion; a continuacion, haga
clic en Aceptar.

6 En lafila Bloquear scripts al abrir documentos, mueva el interruptor para activar y
desactivar a la posicién de Activado o de Desactivado ; a continuacion, haga clic en
Aplicar.

Si desactiva la funcién, haga lo siguiente:
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= Enlaventana Solicitud de seguridad, en la lista desplegable Seleccione la duracion,
seleccione el tiempo durante el cual desea desactivar la opcion; a continuacion, haga
clic en Aceptar.

7 Enla ventana Configuracion, haga clic en Cerrar.

Eliminacion definitiva de todos los elementos de Control de scripts
1 Inicie Norton.
Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga clic en Configuracion.

w

En la lista desplegable Mostrar de la ventana Historial de seguridad, seleccione Control
de scripts.

En la vista Control de scripts, haga clic en Borrar entradas.
En la ventana Borrar entradas, haga clic en Si.

En el cuadro de didlogo de confirmacion, haga clic en Si.

N o0 o b

En la ventana Historial de seguridad, haga clic en Cerrar.

Configure el modo en que Norton debe controlar los documentos y
programas con script integrados

1 Inicie Norton.

Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion de Antivirus, haga clic en la ficha Control de scripts.

a A W N

En Bloquear scripts al abrir documentos, en la fila Microsoft Office, haga clic en
Configurar.

6 Enlaventana Preferencias de Microsoft Office, en Acciones, seleccione la accion que
desea que Norton realice para cada aplicacion.

Las opciones disponibles son las siguientes:

= Bloquear

= Permitir

= Preguntar

Puede elegir una accion diferente para cada aplicacion.

En la ventana de confirmacién que aparece, haga clic en Aceptar.

En la ventana Programas de Microsoft Office, haga clic en Aplicar y luego en Aceptar.
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9 En lafila Documento de Adobe, seleccione la accion que desea que Norton realice en
los documentos PDF.

10 En la fila Bloquear scripts con comportamiento poco comlin, seleccione la accion
que desea que Norton realice con los programas que tienen scripts integrados.

Las opciones disponibles son las siguientes:
= Bloquear

= Permitir

= Preguntar

11 Enla ventana Configuracién, haga clic en Aplicar y, luego, en Cerrar.

Mas informacion sobre Control de scripts de Norton

Los scripts se usan para que los documentos sean dinamicos e interactivos. También pueden
agregar funcionalidad al automatizar ciertas tareas. Los scripts pueden incluir controles ActiveX,
complementos, conexiones de datos, macros, vinculaciéon de objetos y archivos OLE
incrustados, archivos de temas de colores, etc.

Control de scripts ayuda a protegerle del software malicioso que descarga o recibe como
archivo adjunto en mensajes de correo electronico de phishing.

Elimina los scripts no seguros de los archivos y desinfecta los archivos de forma
predeterminada. Sin embargo, puede restaurar los archivos originales con el script y configurar
cémo desea que Norton controle los documentos con scripts integrados.

Las siguientes secciones le ayudaran a configurar las opciones de Control de scripts.

Restaurar el archivo original con scripts incrustados

Es posible restaurar los archivos originales al reemplazar los archivos desinfectados. Debe
restaurar los archivos originales solo si esta seguro de que no tienen ningun contenido
malicioso.

1 Inicie Norton.
Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Seguridad y, luego, haga clic en
Historial.

3 Enlalista desplegable Mostrar de la ventana Historial de seguridad, seleccione Control
de scripts.

4 En la vista Control de scripts, seleccione el elemento con contenido activo que desea
restaurar.

5 En el panel derecho, en Detalles, haga clic en Restaurar.
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En la ventana Restauracion de Control de scripts, haga clic en Si.
En la solicitud que aparece, seleccione Si.

En la ventana Historial de seguridad, haga clic en Cerrar.

Configure Norton para que controle los documentos y programas con
scripts integrados

1

o A W N

10

Inicie Norton.

Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion de Antivirus, haga clic en la ficha Control de scripts.

En Bloquear scripts al abrir documentos, en la fila Microsoft Office, haga clic en
Configurar.

En la ventana Preferencias de Microsoft Office, en Acciones, seleccione la accion que
desea que Norton realice para cada aplicacion.

Las opciones disponibles son las siguientes:

= Bloquear

= Permitir

= Preguntar

Puede elegir una accién diferente para cada aplicacion.

En la ventana de confirmacién que aparece, haga clic en Aceptar.

En la ventana Programas de Microsoft Office, haga clic en Aplicar y luego en Aceptar.

En la fila Documento de Adobe, seleccione la accion que desea que Norton realice en
los documentos PDF.

En la fila Bloquear scripts con comportamiento poco comun, seleccione la accion
que desea que Norton realice con los programas que tienen scripts integrados.

Las opciones disponibles son las siguientes:
= Bloquear

s Permitir
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= Preguntar

11 En la ventana Configuracion, haga clic en Aplicar y, luego, en Cerrar.

Desactivar Control de scripts

Nota: La desactivacién de Control de scripts reduce su proteccion y debe utilizarse solo si
tiene una necesidad especifica. Control de scripts brinda una capa adicional de seguridad al
eliminar los scripts y desinfectar los documentos. NortonLifeLock le recomienda mantener
activado Control de scripts en todo momento, ya que proporciona una capa de seguridad
adicional.

1 Inicie Norton.

Si ve la ventana de Mi Norton, en la fila Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion de Antivirus, haga clic en la ficha Control de scripts.

o A W N

En la fila Eliminar scripts al descargar documentos, mueva el interruptor para activar
y desactivar a la posicion de desactivado.

6 En la fila Bloquear scripts al abrir documentos, mueva el interruptor para activar y
desactivar a la posicion de desactivado.

En la ventana Configuracién, haga clic en Aplicar.

En la ventana Solicitud de seguridad, en la lista desplegable Seleccione la duracion,
seleccione el tiempo durante el cual desea desactivar la funcién; a continuacion, haga
clic en Aceptar.

9 Enlaventana Configuracion, haga clic en Cerrar.

Proteja su dispositivo de ataques, hackers y ataques
de dia cero

Un ataque de dia cero es una técnica que utilizan los hackers para aprovechar vulnerabilidades
en un programa con el fin de realizar acciones maliciosas en su equipo. Ademas de ralentizar
el equipo o hacer que los programas fallen, estos puntos vulnerables pueden exponer los
datos personales y la informacién confidencial a los hackers.

La funcién Prevencién de puntos vulnerables en su producto Norton protege las aplicaciones
y los archivos que son propensos a ataques de puntos vulnerables. De forma predeterminada,
la opcion Prevencion de puntos vulnerables esta activada y bloquea ataques contra programas
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vulnerables cerrando esos programas. Norton envia una notificacion de Ataque bloqueado
cuando cierra un programa y proporciona vinculos a informacién acerca del ataque.

Desactivacion o activacion de Prevencion de puntos vulnerables

Nota: Si la opcion Prevencion de puntos vulnerables esta desactivada, el equipo es
vulnerable a ataques de dia cero y a otros ataques.

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.
En la ventana Configuracion, haga clic en Prevencion de puntos vulnerables.

En la fila Prevencién de puntos vulnerables, mueva el interruptor Activ./Desactiv. a la
posicién de Desactivado o Activado.

5 Enla ventana Configuracién, haga clic en Aplicar y, luego, en Cerrar.

Técnicas de prevencion de puntos vulnerables

Norton usa técnicas de prevencién proactiva de puntos vulnerables para proteger su equipo
contra los ultimos ataques de dia cero. Puede activar o desactivar técnicas individuales desde
la ventana Configuracion. De forma predeterminada, todas las técnicas estan activadas.

Nota: Norton recomienda mantener todas las técnicas de prevencion de puntos vulnerables
activadas para proteger el equipo contra la variedad mas amplia de puntos vulnerables.

Algunas de las técnicas de prevencion de puntos vulnerables son:

= Proteccion de procesos de Java
Impide que los hackers remotos usen cédigo malicioso a través de los procesos de Java
y permite que solo se ejecuten los procesos de Java de confianza.

= Proteccién de sobrescritura del controlador de excepciones estructurado
Protege contra puntos vulnerables del controlador de excepciones estructurado, que
comprometen una aplicacion sobrescribiendo el puntero de un controlador de excepciones
con una direccion controlada por un atacante.

= Deteccién dinamica de pilas
Bloquea los ataques de puntos vulnerables que cambian el puntero de la pila con la memoria
controlada por el atacante para ejecutar el cédigo de ataque disefiado por Return Oriented
Programming (ROP).

= Aplicacion de prevencion contra ejecucion de datos
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Bloquea la ejecucion de cédigo malicioso desde la pila o la memoria util del equipo por
parte de los atacantes.

Aplicacion de seleccion aleatoria de disefio de memoria
Aplica los archivos DLL o los médulos de aplicacion cargados de forma dinamica para que
se carguen siempre en ubicaciones aleatorias con el fin de protegerlos contra los atacantes.

Proteccion contra “heap spray”
Protege las ubicaciones de memoria comunmente dirigidas donde los puntos vulnerables
o los atacantes asignan su shellcode usando técnicas de ataque de "heap spray".

Mejora en la seleccién aleatoria del disefio de memoria

Mejora el comportamiento ASLR (aleatorizacion del disefio del espacio de direcciones)
del sistema operativo al asignar ubicaciones de memoria criticas de la aplicacion. Esto
hace que esas ubicaciones de memoria sean menos predecibles para los atacantes.

Proteccion contra paginas nulas
Preasigna la ubicacion de memoria nula que ayudara a prevenir ataques en vulnerabilidades
de desreferencia de puntero nulo.

Deteccion de inyeccion de DLL remota
Impide que los piratas informaticos remotos inserten codigo ejecutable malicioso en redes
externas, como direcciones IP o dominios publicos.

Las técnicas Prevencién contra la ejecucion de pilas, Detecciéon de invocacion de
API sospechosa y Deteccion de carga util de pila protegen el equipo contra ataques
Return-Oriented Programming (ROP) que omiten las técnicas de mitigacion de puntos
vulnerables Seleccion aleatoria de disefio de espacio de direcciones y Prevencion contra
ejecucion de datos.

Activacion o desactivacion de Norton Firewall

El Firewall inteligente supervisa las comunicaciones entre su equipo y los otros equipos en
Internet. También protege el equipo contra problemas de seguridad habituales. Cuando el
Firewall inteligente se desactiva, el equipo deja de estar protegido contra las amenazas y los
riesgos para la seguridad provenientes de Internet.

Si necesita desactivar el Firewall inteligente, solo debe activar o desactivar un periodo
especifico, después del que se vuelve a activar automaticamente.

Activacion o desactivacion de Norton Firewall

1

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

En la ventana Configuracién, haga clic en Firewall.
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En la ficha General, en la fila Firewall inteligente, mueva el interruptor Activ./Desactiv.
a la posicion de Desactivado o Activado.

Haga clic en Aplicar.

Si se le solicita, seleccione la duracién hasta la que desea que la funcién de firewall se
desactive y haga clic en Aceptar.

Habilitacion o deshabilitacion de Norton Firewall desde el area de notificaciones de Windows

1

En el area de notificaciones de la barra de tareas, haga clic con el botén derecho en el
icono de Norton y, luego, haga clic en Deshabilitar Firewall inteligente o Habilitar
Firewall inteligente.

Si se le solicita, seleccione la duracion hasta la que desea que la funcién de firewall se
desactive y haga clic en Aceptar.

Personalizacion de las reglas del programa para cambiar la
configuracion de acceso a los programas

Después de usar Norton durante un tiempo, es posible que deba cambiar la configuracién de
acceso a determinados programas.

Personalizacién de Reglas de programa

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

En la ventana Configuracién, haga clic en Firewall.

En la ficha Control de programas, en la columna Programa, seleccione el programa
que desea cambiar.

Seleccione el nivel de acceso que desea para este programa de la lista desplegable que
se encuentra junto al programa que desea cambiar. Las opciones disponibles son las
siguientes:

Permitir Permite todos los intentos de acceso que realice este programa.

Bloquear Rechaza todos los intentos de acceso que realice este programa.

Personalizado Crea reglas que controlan la forma en que accede a Internet este
programa.

Haga clic en Aplicar.
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Modificacion del orden de las reglas de firewall

Cada lista de reglas de firewall se procesa en orden descendente. Puede ajustar como desea
que se procesen las reglas de firewall cambiando el orden.

Nota: No cambie el orden de las reglas de trafico predeterminadas, a menos que sea un
usuario avanzado. Si se cambia el orden de las reglas de trafico predeterminadas, se puede
afectar la funcionalidad del firewall y reducir la seguridad del equipo.

Cambiar el orden de las reglas de trafico

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracion, haga clic en Firewall.

En la ficha Reglas de trafico, seleccione la regla que desea mover.
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Realice una de las siguientes acciones:

= Para mover esta regla para que se procese antes de la que se encuentra encima de
ella, haga clic en Subir.

= Para mover esta regla para que se procese después de la que se encuentra debajo
de ella, haga clic en Bajar.

6 Cuando haya terminado de mover las reglas, haga clic en Aplicar.

Cambiar el orden de las reglas de programa

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Firewall.

En la ficha Control de programas, seleccione el programa que contiene la regla que
desea mover.

Haga clic en Modificar.
En la ventana Reglas, seleccione la regla que desea mover.
Realice una de las siguientes acciones:

= Para mover esta regla para que se procese antes de la que se encuentra encima de
ella, haga clic en Subir.
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= Para mover esta regla para que se procese después de la que se encuentra debajo
de ella, haga clic en Bajar.

8 Cuando haya terminado de mover las reglas, haga clic en Aceptar.

9 En la ventana Firewall, haga clic en Aplicar.

Desactivacion temporal de una regla de trafico

Puede desactivar temporalmente una regla de trafico si desea permitir el acceso especifico
a un equipo o programa. Recuerde volver a activar la regla cuando haya terminado de trabajar
con el programa o equipo que necesitaba el cambio.

Nota: Algunas de las reglas de firewall predeterminadas que aparecen en la lista no pueden
desactivarse. Solo puede ver la configuracion de estas reglas al utilizar la opcion Ver.

Desactivacion temporal de una regla de trafico

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Firewall.

En la ficha Reglas de trafico, anule la seleccién de la casilla que se encuentra junto a
la regla que desea desactivar.

5 Haga clic en Aplicar.

Permitir el acceso a Internet para un programa bloqueado

De forma predeterminada, el Firewall inteligente bloquea el acceso a Internet de determinados
programas. como determinados programas de transmision de contenido multimedia, juegos
de red o aplicaciones comerciales personalizadas proporcionadas por su empresa. Si sabe

que la actividad de Internet de un programa no representa una amenaza para la seguridad,

puede desbloquear el acceso a Internet de dicho programa.

Permitir el acceso a Internet para un programa bloqueado

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

3 Enlaventana Configuracion, haga clic en Firewall.
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En la ficha Control de programas, seleccione el programa para el que desea permitir
el acceso a Internet.

En la lista desplegable Acceso de la entrada de programa, haga clic en Permitir.

Haga clic en Aplicar.

De forma predeterminada, Norton Firewall configura automaticamente las opciones de acceso
a Internet de aquellos programas que lo requieran la primera vez que se ejecutan. Cuando
un programa intenta acceder a Internet por primera vez, el Control automatico de programas
crea reglas para él.

Sin embargo, Norton le permite configurar manualmente las opciones de acceso a Internet
de sus programas.

Configure las opciones de acceso a Internet de sus programas.

Desactivacion del Control automatico de programas.

1
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7

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracion, haga clic en Firewall.

En la ventana Firewall, haga clic en Control avanzado de programas.

En la fila Control automatico de programas, mueva el interruptor Activ./Desactiv. a la
posicién de Desactivado.

En la ventana de confirmacion, haga clic en Si.

En la ventana Configuracién, haga clic en Aplicar y, luego, en Cerrar.

Configure las opciones de acceso a Internet de un programa

1

Inicie el programa.

Cuando el programa intente acceder a Internet, Norton le enviara una alerta de firewall.
En la ventana Alerta de firewall, en la lista desplegable Opciones, seleccione una accion.
Puede permitir, bloquear o crear manualmente una regla de programa.

Haga clic en Aceptar.

Desactivaciéon de notificaciones de bloqueo del firewall

Cuando Control automatico de programas esta activado, Firewall inteligente bloquea
automaticamente la conexion a Internet de las aplicaciones maliciosas y de las aplicaciones
con baja reputacion, asi como la comunicacion con otros equipos de la red.
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Norton le notifica cuando Firewall inteligente impide que una aplicacion se conecte a la red.
Si no desea ver la notificacion, puede desactivarla con el Control de programas avanzado.

Desactivacion de notificaciones de bloqueo del firewall

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracion, haga clic en Firewall.

En la ficha Control de programas avanzado, mueva el interruptor Mostrar notificacion
de bloqueo de firewall a la posicion de Desactivado.

Obtenga mas informacion sobre la lista de exclusion de Prevencion
de intrusiones

Si esta seguro de que un dispositivo de su red es confiable, puede modificar el nivel de
confianza del dispositivo y establecerlo en Plena confianza. Puede configurar el nivel de
confianza de un dispositivo usando Confianza de dispositivos en Configuracion de red.
Puede excluir estos dispositivos de confianza del analisis de prevencion de intrusiones. Al
excluir los dispositivos de Plena confianza del analisis de prevencion de intrusiones, se reduce
el tiempo de analisis y se mejora la velocidad de la red del equipo. Cuando excluye un
dispositivo que esta establecido en Plena confianza, el producto Norton no analiza ningan
tipo de informacioén que se recibe de dicho dispositivo. Los dispositivos de Plena confianza
que se excluyen del analisis de prevencién de intrusiones son agregados a la lista de
exclusiones de Prevencion de intrusiones.

Si nota que alguno de los dispositivos que excluyé del analisis de prevencién de intrusiones
esta infectado, puede depurar la lista de exclusiones guardada. Cuando depura la lista de
exclusiones, el producto Norton elimina todos los dispositivos IPS excluidos de la lista de
exclusiones.

Puede depurar la lista de exclusiones guardada en los siguientes casos:

Alguno de los dispositivos que excluy6 del analisis de prevencion de intrusiones esta
infectado.

Alguno de los dispositivos que excluy6 del analisis de prevencion de intrusiones intenta
infectar el equipo.

Su red doméstica esta infectada.
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Eliminacion de todos los dispositivos de la lista de exclusiones de Prevencidn de intrusiones
1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

En Prevencion de intrusiones, en la fila Lista de exclusiones, haga clic en Depurar.

En el cuadro de dialogo Confirmacion, haga clic en Si.

N o o0 & WN

En la ventana Configuracién, haga clic en Cerrar.

Activacion de la Proteccion del navegador

Los sitios web maliciosos detectan las vulnerabilidades del navegador para descargar software
malicioso y las aprovechan. Al activar Proteccion del navegador, Norton bloquea el software
malicioso antes de que pueda atacar. Ayuda a proteger la informacion confidencial e impide
que los atacantes accedan al equipo.

De forma predeterminada, la Proteccion del navegador esta activada. Mantenga activada la
Proteccion del navegador para garantizar la proteccién contra sitios web maliciosos.

Nota: La funcién Proteccion del navegador esta disponible para Google Chrome, Microsoft
Internet Explorer, Mozilla Firefox y Microsoft Edge.

¢Como activar la proteccion del navegador?

Para proteger el navegador contra sitios web maliciosos, la funcién Proteccién del navegador
esta activada de forma predeterminada. Sin embargo, si se desactiva por algun motivo, es
posible volver a activarla.

Activacion de la funcion Proteccién del navegador

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.

En la ventana Configuracion, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

a A W N

En la fila Proteccion del navegador, mueva el interruptor Activ./Desactiv. a la posicion
de Activado.
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Haga clic en Aplicar.

En la ventana Configuracién, haga clic en Cerrar.

Configuracion de Norton Firewall para que detenga o inicie las
notificaciones cuando se bloquee un ataque

Puede elegir si desea recibir notificaciones cuando Prevencion de intrusiones de Norton
bloguee los posibles ataques.

Si elige no recibir notificaciones, aun puede ver los ataques que Norton bloqueé en el historial
de seguridad.

Desactivacion o activacion de las notificaciones de Prevencion de intrusiones

1
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6

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

En Prevencion de intrusiones, en la fila Notificaciones, mueva el interruptor
Activ./Desactiv. a la posicion de Desactivado o Activado.

En la ventana Configuracién, haga clic en Aplicar y, luego, en Cerrar.

Desactivacion o activacion de una notificacion individual de Prevencion de intrusiones

1
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Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

En Prevencién de intrusiones, en la fila Firmas de intrusiones, haga clic en Configurar.

En la ventana Firmas de intrusiones, seleccione Notificarme correspondiente a la firma
individual, o bien anule su seleccion.

Haga clic en Aceptar.
En la ventana Firmas de intrusiones, haga clic en Aplicary, luego, haga clic en Aceptar.

En la ventana Configuracién, haga clic en Cerrar.
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Desactivacion o activacion de AutoBlock

Norton AutoBlock detiene todo el trafico entre un dispositivo de la red y cualquier otro equipo
que intenta explotar ese dispositivo. Dado que esto incluye trafico que puede no ser malicioso,
AutoBlock solo detiene la conexién por un tiempo limitado después de que detecta una
amenaza. Puede especificar por cuanto tiempo desea que el producto Norton bloquee las
conexiones de los equipos atacantes. De forma predeterminada, el producto Norton bloquea
todo el trafico entre su equipo y el equipo atacante durante un periodo de 30 minutos.

Si AutoBlock bloquea un equipo al que necesita tener acceso, puede desactivarlo.
Desactivacion o activacion de AutoBlock

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.
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En Prevencion de intrusiones, en la fila AutoBlock de intrusiones, haga clic en
Configurar.

6 Enlaventana AutoBlock de intrusiones, en AutoBlock, realice una de las siguientes
acciones:

= Para desactivar AutoBlock de intrusiones, haga clic en Desactivado.

= Para activar AutoBlock de intrusiones, haga clic en Activado (Recomendado) y,
luego, en la lista desplegable Bloquear equipos atacantes automaticamente
durante, seleccione el tiempo durante el cual desea activar AutoBlock.

En la ventana AutoBlock de intrusiones, haga clic en Aceptar.

En la ventana Configuracién, haga clic en Cerrar.

Desbloqueo de equipos bloqueado por Norton AutoBlock

Si Norton Firewall detiene el trafico de red a un equipo que usted sabe que es seguro, puede
restaurar las conexiones al equipo; para ello, eliminelo de la lista de AutoBlock en la
configuracién de Norton Firewall.

Desbloqueo de un equipo bloqueado por AutoBlock

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

3 Enlaventana Configuracion, haga clic en Firewall o Red.
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Haga clic en la ficha Prot. del navegador y contra intrusiones.

En Prevencion de intrusiones, en la fila AutoBlock de intrusiones, haga clic en
Configurar.

En la seccion Equipos bloqueados actualmente por AutoBlock de la ventana
AutoBlock de intrusiones, seleccione la direccion IP del equipo.

En la columna Accidn, seleccione Desbloquear de la lista desplegable.
En la ventana AutoBlock de intrusiones, haga clic en Aceptar.

En la ventana Configuracion, haga clic en Cerrar.

Adicion de un dispositivo a Confianza de dispositivos

Puede agregar manualmente un dispositivo a Confianza del dispositivo. Es posible agregar
un dispositivo si especifica lo siguiente:

El nombre o la descripcién del dispositivo.

La direccion IP o la direccion fisica del dispositivo.

Nota: Si confia en un dispositivo que no esta en la red, puede exponer el equipo a posibles
riesgos para la seguridad.

Adicién de un dispositivo a Confianza de dispositivos

1
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Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall.

En la ficha General, en la fila Confianza de dispositivos, haga clic en Configurar.
En la ventana Confianza de dispositivos, haga clic en Agregar.

En el cuadro Nombre de la ventana Agregar dispositivo, escriba el nombre del dispositivo
que desea agregar a su red.

La longitud maxima del nombre del dispositivo no debe superar los 15 caracteres.

65



Administracion de Seguridad del dispositivo
Proteja su dispositivo de ataques, hackers y ataques de dia cero

7 En el cuadro Direccion fisica o IP, escriba la direccion fisica o la direccion IP del
dispositivo que desea agregar a Confianza de dispositivos.

Puede usar los siguientes formatos en el cuadro Direccion fisica o IP :

Direccion IPv4 172.16.0.0

Direccién IPv6 fe80::12ac:fe44:192a:14cc
Direccioén fisica 11-22-c3-5a-fe-a4

Host detectable ftp.myfiles.com

Las direcciones proporcionadas no se verifican hasta que el dispositivo se detecta
fisicamente en la red.

8 Seleccione una opcién del menu desplegable Nivel de confianza. Las opciones
disponibles son las siguientes:

Plena confianza Agrega un dispositivo a la lista de plena
confianza.

Los dispositivos de Plena confianza solo se
supervisan en busca de infecciones y ataques
conocidos. Solo debe seleccionar esta
configuracion si esta convencido de que el
dispositivo es completamente seguro.

Restringido Agrega un dispositivo a la lista de elementos
restringidos.

Los dispositivos restringidos no tienen acceso al
equipo.

9 Sidesea excluir el dispositivo de los andlisis de prevencion de intrusiones, seleccione
Excluir del analisis de IPS.

10 Haga clic en Agregar dispositivo.

Desactivacion o activacion de Inteligencia sobre descargas

Diagndstico Insight de descargas protege el equipo contra cualquier archivo no seguro que
pueda ejecutar después de descargarlo mediante un navegador admitido. De forma
predeterminada, la opcion Inteligencia sobre descargas esta activada. En este caso,
Diagnéstico Insight de descargas brinda informacion acerca del nivel de reputacion de cualquier
archivo ejecutable que descarga. Los detalles de reputacion que proporciona Diagnéstico
Insight de descargas indican si es seguro instalar el archivo descargado.
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Es posible que, a veces, desee desactivar la funcién Diagndstico Insight de descargas. Por
ejemplo, si desea descargar un archivo no seguro. En este caso, debe desactivar Diagnéstico
Insight de descargas para que el producto Norton le permita descargar el archivo y no lo
elimine del equipo.

Puede usar la opcion Inteligencia sobre descargas para activar o desactivar Diagnéstico
Insight de descargas.

Desactivacion o activacion de Inteligencia sobre descargas

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

a A W N

En la fila Inteligencia sobre descargas, mueva el interruptor Activ./Desactiv. a la
posicién de Desactivado o Activado.

(o))

Haga clic en Aplicar.

Si se le solicita, seleccione la duracién hasta la que desea que la funcién Inteligencia
sobre descargas se desactive y haga clic en Aceptar.

8 Enla ventana Configuracién, haga clic en Cerrar.

Desactivacion o activacion del filtrado de spam

Con el aumento del uso de correo electrénico, muchos usuarios reciben una gran cantidad
de mensajes de correo electrénico comerciales no solicitados ni deseados conocidos como
spam. Este spam no solo dificulta la identificacion del correo valido, sino que a veces contiene
mensajes e imagenes ofensivos.

Para controlar este spam, puede utilizar el filtrado de spam. De forma predeterminada, la
proteccion contra spam permanece activa. Si desea deshabilitarla por algin motivo, puede
hacerlo en el mismo programa.

Nota: La desactivacion de Norton AntiSpam aumenta la exposicidn para recibir mensajes de
correo electrénico no deseado.

Desactivacion o activacion del filtrado de spam
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal del producto Norton, haga clic en Configuracion.
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En la ventana Configuracién, haga clic en Antispam.

En la ficha Filtro, de la fila AntiSpam, mueva el interruptor Activ./Desactiv. a la posicion
de Desactivado o Activado.

Si desactiva el filtrado de spam, haga lo siguiente:

= Enlaventana Solicitud de seguridad, en la lista desplegable Seleccione la duracion,
seleccione la cantidad de tiempo por la cual desea desactivar el filtrado de spam.

Haga clic en Aplicar.
Haga clic en Aceptar.

En la ventana Configuracion, haga clic en Cerrar.

Definir el uso de Internet para Norton

Limite de uso de red le permite controlar el ancho de banda de red que usa Norton. De forma
predeterminada, se activa el Limite de uso de red y se configura en Automatico. En Windows
7 o anterior, la politica predeterminada es Sin limite. Si tiene una conexion a Internet lenta,
puede reducir el ancho de banda que utiliza Norton. También puede configurar politicas de
comunicacion para todas las conexiones de red que su equipo usa al cambiar la configuracion
de Limite de uso de red.

Definir el uso de Internet para Norton

1

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Firewall.

En la ficha General, en la fila Limite de uso de red, haga clic en Configurar. Sila opcién
Configurar esta deshabilitada, mueva el interruptor Activ./Desactiv. a la posicion de
Activado.

En la ventana Configuracion de Limite de uso de red, en la columna Politica, haga
clic en la lista desplegable junto a la conexién de red para la que desea configurar una
politica.

Seleccione una de las siguientes opciones:

= Automatico : le permite a Norton recibir todas las actualizaciones de definiciones de
virus basandose en la politica de limite de costos de Windows.

Nota: La opcion Automatico esta disponible solo en Windows 8 o posterior.
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= Sinlimite : le permite a Norton utilizar el ancho de banda de red requerido para recibir
todos los productos y las actualizaciones de definiciones de virus. Si usa Windows 7
0 una version anterior, la politica predeterminada es Sin limite.

= Econdmico : permite que Norton acceda a Internet inicamente para recibir
actualizaciones de productos y definiciones de virus criticas. Si tiene una conexién a
Internet limitada, Econémico le garantiza proteccién contra amenazas de seguridad
criticas.

= Sin trafico : impide que Norton se conecte a Internet. Si elige esta politica, Norton
no puede recibir actualizaciones de programas ni definiciones de virus criticas, de
modo que su equipo queda vulnerable a posibles peligros y ataques de virus.

7 Haga clic en Aplicar y en Aceptar.

8 Enlaventana Configuracion, haga clic en Cerrar.

Desactivacion o activacion del Limite de uso de red

Puede establecer politicas para restringir el uso de Internet de Norton. Si no desea restringir
el uso de Internet del producto Norton, puede desactivar la opcién Limite de uso de red.

Si considera que Norton utiliza demasiado ancho de banda de red, puede activar la funcién
Limite de uso de red. Luego, puede establecer politicas para restringir el uso de Internet de
Norton. El producto Norton se conecta a Internet sobre la base de la politica establecida en
la ventana Configuracion de Limite de uso de red. De forma predeterminada, la opcién
Limite de uso de red esta activada.

Desactivacion o activacion del Limite de uso de red

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

3 Enlaventana Configuracion, haga clic en Firewall.
Si tiene Norton AntiVirus, haga clic en Red.

4 En laficha Configuracion general, en la fila Limite de uso de red, mueva el interruptor
Activ./Desactiv. a la posicion de Desactivado o Activado.

5 Enla ventana Configuracién, haga clic en Aplicar y, luego, en Cerrar.
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Configure Norton para supervisar aplicaciones e
impedir que sitios web maliciosos accedan a su
equipo

Ciertos sitios web maliciosos podrian intentar obtener acceso no autorizado a la informacion
de su dispositivo cuando instala y abre aplicaciones gratuitas y shareware. Los sitios web
maliciosos detectan y explotan vulnerabilidades para descargar, entre otros, software malicioso
de mineria de criptomonedas, que puede exponer la informacién de su dispositivo a los
cibercriminales.

Al activar la Supervision de URL de aplicaciones, Norton supervisa todas las aplicaciones
que estan instaladas en el equipo e impide que sitios web maliciosos accedan a su equipo.
Norton le alerta cuando bloquea un sitio web malicioso y le muestra la informacion sobre el
ataque en la ventana Historial de seguridad.

Nota: La opcién Supervision de URL de aplicaciones no supervisa las aplicaciones de
navegador. Para proteger su aplicacién de navegador contra sitios web maliciosos, debe
agregar las extensiones de navegador de Norton.

Activar la supervision de URL de aplicaciones para bloquear sitios web
maliciosos

De forma predeterminada, la opcidon Supervision de URL de aplicaciones esta activada.
Mantenga activada la opcion Supervisién de URL de aplicaciones para garantizar la proteccion
contra sitios web maliciosos.

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracion, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

o A W N

En Prevencion de intrusiones, en la fila Supervision de URL de aplicaciones, mueva
el deslizador Activado/Desactivado a la posicion de activado.

Excluir una URL o un dominio de la supervision

La Prevencion de intrusiones utiliza una amplia lista de firmas de ataque para detectar y
bloguear sitios web sospechosos. En algunos casos, los sitios web benignos pueden
identificarse como sospechosos, porque tienen una firma de ataques similar. Si desea recibir
notificaciones sobre posibles ataques, y sabe que el sitio web o el dominio que activa la
notificacion es seguro, puede excluir la firma de la supervision.
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Excluir una URL o un dominio de la notificacion de alerta
1 Enla notificacion de alerta, haga clic en Ver detalles.

2 Enlaventana Historial de seguridad: Detalles avanzados, haga clic en Desbloquear
URL.

Excluir una URL o un dominio usando Norton

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

En la ventana Configuracién, haga clic en Firewall o Red.

Haga clic en la ficha Prot. del navegador y contra intrusiones.

a A W N

En Prevencion de intrusiones, en la fila Exclusiones de supervisién de URL de
aplicaciones, haga clic en Configurar.

6 Haga clic en el boton Agregar y escriba la URL o el nombre de dominio que desee excluir
de la supervision.

7 Sidesea editar o eliminar una URL o un dominio, siga estos pasos:

= Seleccione una URL o un dominio de la lista y haga clic en el botén Editar. Modifique
la URL o el nombre de dominio

= Seleccione la URL o el dominio que desee eliminar y haga clic en el botén Eliminar.

Ver informacion sobre la URL bloqueada
Ver informacién en la notificacion de alerta
1 En la notificacion de alerta, haga clic en Ver detalles.

2 Enlaventana Historial de seguridad: Detalles avanzados, puede consultar mas detalles
sobre la URL blogueada.

Ver informaciéon desde la ventana Historial de seguridad
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enlaventana principal del producto Norton, haga doble clic en Seguridad y, luego, haga
clic en Historial.

3 Enlaventana Historial de seguridad, en la lista desplegable Mostrar, seleccione
Prevencion de intrusiones.
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4 Haga clic en una fila para ver los detalles de ese elemento.

Haga doble clic en una fila o haga clic en Mas opciones para abrir los detalles avanzados
del historial de seguridad, donde puede consultar mas informacion sobre la actividad y
realizar alguna accion en caso de ser necesario.

Comenzar a trabajar con Copia de seguridad en la
nube Norton

Copia de seguridad en la nube almacena y protege los archivos y los documentos importantes
como medida preventiva para la pérdida de datos debido a fallas en el disco duro, dispositivos
robados o incluso ransomware.

Nota: Copia de seguridad en la nube de Norton solo esta disponible en Windows.

Antes de ejecutar Copia de seguridad en la nube de Norton, cree un conjunto de copias de
seguridad que especifique de qué archivos desea hacer una copia de seguridad. También
puede especificar donde desea hacer la copia de seguridad de los archivos y cuando desea
que se ejecute. Puede hacer copias de seguridad de archivos en la nube, usando Copia de
seguridad en la nube de Norton, o en sus propias unidades externas.

Nota: La primera vez que ejecute una copia de seguridad, Norton puede tomarse un tiempo
para examinar y copiar todos los archivos de su equipo. Si la conexion a Internet es lenta, el
proceso puede demorar mas tiempo.

Norton no realiza una copia de seguridad de sus archivos automaticamente si el destino de
la copia de seguridad es Copia de seguridad local. Para crear copias de seguridad en
dispositivos de almacenamiento locales, se requiere su intervencion.

Creacion de un conjunto de copias de seguridad
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Copia de seguridad y, luego, en
Conjuntos de copias de seguridad.

3 Enlaventana Configuracion de copia de seguridad, haga clic en Crear conjunto
nuevo.

4 En la ventana que aparece, escriba el nombre del conjunto de copias de seguridad v,
luego, haga clic en Aceptar.
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En la ficha Qué, debajo de Tipos de archivos, active una o mas categorias de archivos
de las que desea hacer una copia de seguridad.

En la ficha Dénde, en la columna Destino, seleccione Almacenamiento en la nube
seguro.

Si no activé la copia de seguridad en la nube, haga clic en el vinculo Activar gratis y
siga las instrucciones.

En la ficha Cuando, utilice la lista Programacion para seleccionar la programacion de
copias de seguridad que mejor se adapte a sus necesidades.

Haga clic en Guardar configuracion.

Ejecucion de copia de seguridad en la nube de Norton

Nota: Norton puede solicitarle que escriba las credenciales de su cuenta para la autenticacion
cuando ejecute la copia de seguridad por primera vez.

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

En la ventana principal de Norton, haga doble clic en Copia de seguridad y, luego, en
Ejecutar copia de seguridad.

En la ventana Ejecutar copia de seguridad, siga las instrucciones en pantalla.

Haga clic en Cerrar.

Nota: Si la copia de seguridad no se completa, Norton sugiere posibles causas, como
capacidad de almacenamiento no adecuada o limitaciones de velocidad. Siempre
compruebe que esta conectado a Internet cuando ejecuta una copia de seguridad y que
los dispositivos de almacenamiento estén conectados y encendidos.

Como agregar o excluir archivos y carpetas en los conjuntos de
copias de seguridad

Norton le permite realizar copias de seguridad de diferentes tipos de archivos, como imagenes,
musica o archivos de video a los conjuntos de copias de seguridad. Puede especificar los
archivos o las carpetas que contienen los tipos de archivos que normalmente se incluyen en
los conjuntos de copias de seguridad y excluirlos de las copias de seguridad.

También puede agregar o eliminar extensiones de archivos que normalmente son parte de
tipos de archivos predeterminados. Para obtener mas informacion, Ver "Visualizacién o cambio
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de tipos de archivo o extensiones de archivo predeterminados que Norton incluye en las copias
de seguridad" en la pagina 74.

Como agregar o excluir archivos y carpetas en el conjunto de copias de seguridad
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Copia de seguridad y, luego, en
Conjuntos de copias de seguridad.

3 Enlaventana Configuracion de copia de seguridad, en la lista desplegable Conjunto
de copias de seguridad, seleccione el conjunto de copias de seguridad que desea
configurar.

4 En laficha Qué, haga clic en Agregar o excluir archivos y carpetas.
En la ventana que aparece, realice las siguientes acciones:

= Para agregar un archivo al conjunto de copias de seguridad, haga clic en Incluir
archivo y vaya hasta el archivo que desea agregar.

= Para agregar una carpeta al conjunto de copias de seguridad, haga clic en Incluir
carpeta y vaya hasta la carpeta que desea agregar.

= Para eliminar un archivo del conjunto de copias de seguridad, haga clic en Excluir
archivo y vaya hasta el archivo que desea eliminar.

= Para eliminar una carpeta del conjunto de copias de seguridad, haga clic en Excluir
carpeta y vaya hasta la carpeta que desea eliminar.

6 Enla ventana Configuracion de copia de seguridad, haga clic en Guardar
configuracion.

Nota: También puede hacer clic con el botdn derecho en un archivo o una carpeta y seleccionar
Norton Security > Agregar a la copia de seguridad/Excluir de la copia de seguridad en
el menu de acceso directo.

Las opciones Agregar a la copia de seguridad y Excluir de la copia de seguridad aparecen
en el menu de acceso directo una vez que configura la copia de seguridad y las ventanas
Configuracion de copia de seguridad y Restaurar archivos estan cerradas.

Visualizacién o cambio de tipos de archivo o extensiones de archivo
predeterminados que Norton incluye en las copias de seguridad
De forma predeterminada, Copia de seguridad Norton busca los archivos que pertenecen a

ciertos tipos de archivo, como imagenes, musica o video, antes de ejecutar una copia de
seguridad. Los tipos de archivo predeterminados garantizan que se hara una copia de seguridad
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de los datos que la mayoria de los usuarios consideran importantes de forma automatica
cuando creen un conjunto de copias de seguridad y ejecuten una copia de seguridad. Puede
cambiar los tipos predeterminados de archivos de copia de seguridad incluidos en cada tipo
de archivo si desea incluir o excluir datos de las copias de seguridad.

Visualizacién o cambio de tipos de archivo o extensiones de archivo predeterminados incluidos
en las copias de seguridad

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Copia de seguridad y, luego, en
Conjuntos de copias de seguridad.

3 Enlaventana Configuracion de copia de seguridad, en la lista desplegable Conjunto
de copias de seguridad, seleccione el conjunto de copias de seguridad que desea
configurar.

4 Enlaficha Qué, seleccione Editar tipo de archivo para cambiar las extensiones incluidas
en los tipos de archivo para imagen, musica, video y otros tipos de archivo.

En Tipos de archivo, haga clic en Configurar junto al tipo de archivo.
En la ventana que aparece, realice las siguientes acciones y haga clic en Guardar.

a Para eliminar una extensién de archivo, seleccione la extension de archivo en la lista
y haga clic en Eliminar.

= Para agregar extensiones adicionales a la lista, haga clic en Agregar nuevo.

7 Enlaventana Configuracion de copia de seguridad, haga clic en Guardar
configuracion.

Restaurar imagenes, musica u otros archivos importantes de los
conjuntos de copias de seguridad de Norton

Puede restaurar facilmente sus datos de Copia de seguridad Norton si es victima de
ransomware u otro software malicioso o si experimenta problemas de hardware irrecuperable.
Puede optar por restaurar conjuntos de copias de seguridad completos o archivos especificos
en un conjunto de copias de seguridad. También puede determinar donde restaurar los archivos
con copia de seguridad.

Nota: La restauracion ocurre segun el conjunto de copias de seguridad configurado. Si restaura
a un nuevo dispositivo, no puede esperar que Norton restaure sus archivos segun la estructura
de carpetas deseada de su dispositivo anterior.
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Restaurar archivos de copia de seguridad de Norton o conjuntos de copias de seguridad
completos

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enlaventana principal de Norton, haga doble clic en Copia de seguridad y, luego, haga
clic en Restaurar archivos.

3 Enlaventana Restaurar archivos, en Restaurar desde, haga clic en Ver todo.
Haga clic en un conjunto de copias de seguridad y luego haga clic en Aceptar.

4 Enlaventana Restaurar archivos, en Archivo, haga clic en Buscar archivos y carpetas.
Seleccione los archivos que desea restaurar y haga clic en Aceptar.

5 En la ventana Restaurar archivos, en Restaurar a, haga clic en Ubicacién original.
Haga clic en Cambiar y siga las instrucciones si no quiere restaurar a la ubicacion original.

6 Haga clic en Restaurar archivos y, luego, haga clic en Cerrar.

Descargar archivos de Copia de seguridad en la nube

1 Vaya a https://my.Norton.com.

2 Haga clic en Iniciar sesion.

3 Escribaladireccion de correo electrénico y la contrasefia de su cuenta de NortonLifeLock
y, a continuacion, haga clic en Iniciar sesion.

4 Enla pagina Mi Norton, en la ficha Copia de seguridad en la nube, haga clic en Ver
conjuntos de copias de seguridad.

Seleccione el conjunto de copias de seguridad que desee descargar.
6 Vaya al archivo que desea descargar.

Si conoce el nombre del archivo, puede usar la funciéon de busqueda para buscar ese
archivo en particular.

Use la opcidn Filtro para excluir fotos y documentos de la busqueda.

7 Mueva el puntero del mouse sobre el nombre del archivo y haga clic en Descargar.

Eliminacion de un conjunto de copias de seguridad y de archivos de
Copia de seguridad en la nube

Cuando el conjunto de copias de seguridad ya no sea necesario, puede eliminarlo. No puede
eliminar un conjunto de copias de seguridad si hay solo un conjunto de copias de seguridad
disponible. No obstante, puede crear un nuevo conjunto de copias de seguridad antes de
eliminar el conjunto de copias de seguridad antiguo.
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Nota: A veces, la interrupcién de un servicio de back-end o el mantenimiento del servidor
pueden impedirle eliminar su copia de seguridad de datos. En esos casos, pruebe a eliminarla
después de un tiempo. Para identificar si hay una interrupcién de servicio, consulte la pagina
Estado de servicio Norton.

Cuando se elimina un conjunto de copias de seguridad, los detalles de copia de seguridad
de los archivos que estan incluidos en ese conjunto de copias de seguridad también cambian.
Por ejemplo, las superposiciones de iconos y la ficha Copia de seguridad de las propiedades
del archivo ya no aparecen.

La eliminacion de un conjunto de copias de seguridad resulta particularmente util si desea
liberar espacio en el almacenamiento en la nube seguro.

Nota: Para eliminar un conjunto de copias de seguridad de la copia de seguridad en la nube,
debe configurar la opcion Limite de uso de red de la ventana Configuracion del firewall
en Sin limite.

Para obtener mas informacién, Ver "Definir el uso de Internet para Norton" en la pagina 68.

Eliminacién de un conjunto de copias de seguridad
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.

2 Enla ventana principal de Norton, haga doble clic en Copia de seguridad y, luego, en
Conjuntos de copias de seguridad.

3 Enlaventana Configuracién de copia de seguridad, en la lista desplegable Conjunto
de copias de seguridad, seleccione el conjunto de copias de seguridad que desea
eliminar.

Haga clic en Eliminar.

En la ventana Eliminar conjunto de copias de seguridad, realice una de las siguientes
acciones:

= Paraeliminar el conjunto de copias de seguridad actual, seleccione Eliminar conjunto
de copias de seguridad.

= Para eliminar el conjunto de copias de seguridad actual y depurar los archivos ya
copiados, seleccione Eliminar conjunto de copias de seguridad y archivos.

6 Haga clic en Si.

77


https://status.norton.com/

Administracion de Seguridad del dispositivo
Personalizacion de la configuracion del producto Norton

Eliminar un conjunto de copias de seguridad de su cuenta

1
2

Inicie sesién en su cuenta.
En la pagina Mi Norton, haga clic en Copia de seguridad en la nube.
Se mostraran los conjuntos de copia de seguridad existentes que estan en uso.

Para eliminar un conjunto de copias de seguridad, haga clic en el icono de la papelera
del conjunto de copias de seguridad que desea eliminar.

En la ventana de confirmacién Eliminar conjunto de copias de seguridad, haga clic
en Eliminar.

Haga clic en Cancelar para mostrar la pagina de copia de seguridad sin eliminar el
conjunto de copias de seguridad.

Personalizacién de la configuracion del producto

Norton

En la ventana Configuracién, es posible activar o desactivar los siguientes servicios de
Controles rapidos :

Modo silencioso

Copia de seguridad

Superposiciones de estado de copia de seguridad
LiveUpdate automatico

Firewall inteligente

Proteccion Norton contra intervenciones

Debe dejar activados todos los servicios, excepto el Modo silencioso.

Desactivacion o activacion de los servicios de Controles rapidos

1

Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracién.

En la ventana Configuracion, en Controles rapidos, realice una de las siguientes
acciones:

= Para activar un servicio, seleccione la casilla correspondiente.

» Para desactivar un servicio, anule la seleccién de la casilla correspondiente.

Si aparece una alerta o un mensaje, seleccione la duraciéon desde el menu desplegable

y haga clic en Aceptar.
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Como personalizar la configuracion de Proteccion en tiempo real

La Proteccion en tiempo real detecta los riesgos para la seguridad desconocidos en el equipo
y permite determinar qué accion llevar a cabo si se encuentra un riesgo.

Nota: La configuracion predeterminada se recomienda para la mayoria de los usuarios. Si
desea desactivar una funcién de forma temporal, activela tan pronto como sea posible. Si
desea que los elementos de bajo riesgo se eliminen automaticamente, configure el Modo
avanzado de SONAR. Auto-Protect busca virus y otros riesgos para la seguridad cada vez
que se ejecutan programas en el equipo. Mantenga siempre Auto-Protect activado.

Configure Auto-Protect para que analice los soportes extraibles

Realiza un analisis en busca de virus de arranque cuando se accede a los soportes de
almacenamiento extraibles. Una vez que los soportes extraibles se analizaron en busca de
virus de arranque, no se analizan nuevamente hasta que se vuelven a insertar o se les da
formato. Si todavia sospecha que un soporte extraible esta infectado con un virus de arranque,
asegurese de que Auto-Protect esté activado para volver a analizarlo. Luego, inserte el soporte
extraible y abralo desde Mi PC para que Auto-Protect lo vuelva a analizar. También puede
realizar un analisis manual para verificar que los soportes extraibles no estén infectados.

Personalizaciéon de la configuracién de la Proteccion automatica
1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
2 Enla ventana principal de Norton, haga clic en Configuracién.
3 Enlaventana Configuracion, haga clic en Antivirus.

4 En Analisis de soportes extraibles, configure el control deslizante en Activado.

Configuracion de SONAR para eliminar las amenazas automaticamente

SONAR brinda proteccién en tiempo real contra amenazas y detecta activamente riesgos
para la seguridad desconocidos en el equipo. SONAR identifica amenazas emergentes segun
el comportamiento de las aplicaciones. Puede configurar la manera en que SONAR debe
eliminar las amenazas mediante la configuracion del Modo avanzado de SONAR.

Configuracion de SONAR para eliminar las amenazas automaticamente

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.
En la ventana Configuracién, haga clic en Antivirus.

En Eliminar riesgos automaticamente, configure el control deslizante en Siempre.
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5 En Eliminar riesgos si estoy ausente, configure el control deslizante en Siempre.
6 Haga clic en Aplicar.

Configuracion de Auto-Protect para excluir los archivos buenos
conocidos de los analisis de Norton

Si cree que Norton identifica una aplicacion valida como un riesgo para la seguridad, puede
excluir el archivo de los analisis de Norton.

Exclusion de archivos de los analisis de Norton

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal de Norton, haga clic en Configuracion.

En la ventana Configuracién, haga clic en Antivirus.

En la ventana de configuracion Antivirus, haga clic en la ficha Andlisis y riesgos.

o b~ W N

En Exclusiones/Riesgos de seguridad bajos, realice una de las siguientes acciones:
= En lafila Elementos que se deben excluir del analisis, haga clic en Configurar.

= Enlafila Elementos que se deben excluir de la deteccion de Auto-Protect, SONAR
e Inteligencia sobre descargas, haga clic en Configurar.

En la ventana que aparece, haga clic en Agregar carpetas o Agregar archivos.

En el cuadro de dialogo Agregar elemento, haga clic en el icono de navegacién. En el
cuadro de didlogo que aparece, seleccione el elemento que desea excluir de los analisis.

8 Haga clic en Aceptar.

Obtenga mas informacidn sobre la configuracién de Analisis y riesgos

La configuraciéon de Analisis y riesgos permite personalizar los andlisis que Norton ejecuta
en el equipo. Es posible configurar un analisis basado en la firma digital y el nivel de confianza
de los archivos en el equipo. Puede definir la manera en que Norton debe comportarse cuando
analiza mensajes de correo electrénico.

Se puede utilizar la siguiente configuracién de Analisis y riesgos :

Analisis del equipo

Es posible ejecutar diferentes tipos de andlisis para detectar y evitar infecciones por virus en
el equipo. Los analisis son el Analisis rapido, el Andlisis completo del sistema y los analisis
personalizados. Es posible utilizar las distintas opciones de Analisis del equipo para
personalizar los analisis que Norton ejecuta en el equipo. También puede especificar el analisis
de archivos comprimidos.
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Ademas, las opciones de Analisis del equipo permiten especificar analisis en busca de
rootkits, otros elementos de ocultacién, cookies de seguimiento y amenazas para la seguridad
desconocidas. Las opciones disponibles son las siguientes:

= Anadlisis de archivos comprimidos
Analiza y repara los archivos dentro de archivos comprimidos.
Al activar esta funcién, Norton analiza y detecta virus y otros riesgos para la seguridad en
los archivos que se encuentran dentro de archivos comprimidos y elimina los archivos
comprimidos.

= Anadlisis de rootkits y elementos de ocultacién
Activa el analisis en busca de rootkits y otros riesgos para la seguridad que pueden estar
ocultos en el equipo.

= Analisis de unidades de red
Analiza las unidades de red que estan conectadas al equipo.
Norton realiza un Analisis de unidades de red durante el Analisis completo del sistema
y el Andlisis personalizado. De forma predeterminada, la opcion Analisis de unidades
de red esta activada. Si desactiva esta opcion, Norton no analizara las unidades de red.

= Proteccion heuristica
Analiza el equipo para protegerlo de amenazas para la seguridad desconocidas.
Norton utiliza tecnologia heuristica para analizar las caracteristicas sospechosas de un
archivo y clasificarlo como infectado. Compara las caracteristicas de un archivo con las
de un archivo infectado conocido. Si el archivo tiene suficientes caracteristicas sospechosas,
Norton identifica el archivo como infectado con una amenaza.

= Analisis de cookies de seguimiento
Activa el analisis en busca de pequefios archivos que los programas colocan en el equipo
para realizar un seguimiento de las actividades del equipo.

= Analisis completo del sistema
Un Analisis completo del sistema examina todo el equipo de manera exhaustiva en busca
de virus, spyware y diferentes vulnerabilidades de seguridad. Es posible usar la opcién
Configurar para programar el Analisis completo del sistema.

Puertos protegidos

La configuracion de Puertos protegidos protege los puertos POP3 y SMTP del programa de
correo electrénico.

Puede utilizar esta opcidn para configurar manualmente los puertos de correo electronico
POP3 y SMTP para proteger el correo electronico. Si los nimeros de los puertos POP3 y
SMTP que le proporciond su proveedor de servicios de Internet (ISP) para el programa de
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correo electrénico son diferentes a los niumeros predeterminados de los puertos POP3 y
SMTP, debe configurar Norton para que proteja los puertos.

Analisis antivirus de correo electronico

Anadlisis antivirus de correo electronico le protege contra las amenazas que se envian o se
reciben en los archivos adjuntos de correo electrénico.

Puede emplear las opciones de Analisis antivirus de correo electronico para definir la manera
en que Norton debe comportarse cuando analiza mensajes de correo electrénico. Segun la
opcién que elija, Norton analiza automaticamente los mensajes de correo electrénico que
envia o recibe.

Riesgos para la seguridad bajos/Exclusiones

Las opciones de Exclusiones especifican los elementos que se deben excluir de los analisis
de Norton, como carpetas, archivos y unidades. Las firmas de analisis y los elementos de
bajo riesgo son algunos de los elementos que se pueden excluir del analisis.

Las opciones de Exclusiones también le permiten seleccionar qué categorias de riesgo desea
que detecte Norton. Las opciones disponibles son las siguientes:

= Riesgos bajos
Permite administrar los elementos de bajo riesgo que se encuentran en el equipo.
Puede especificar la manera en que desea que Norton responda a los elementos de bajo
riesgo.

= Elementos que se deben excluir del analisis
Permite indicar los discos, las carpetas o los archivos que desea excluir del analisis de
riesgos.
Puede agregar nuevos elementos de exclusion o editar los elementos agregados a la lista

de elementos excluidos. También puede eliminar elementos de la lista de elementos
excluidos.

= Elementos que se deben excluir de la deteccion de Auto-Protect, SONAR e Inteligencia
sobre descargas
Permite indicar los discos, las carpetas o los archivos que desea excluir del analisis de
Auto-Protect y del analisis de SONAR.
Puede agregar los nuevos elementos que se deben excluir o modificar los elementos ya
excluidos. También puede eliminar elementos de la lista de elementos excluidos.

= Firmas que se deben excluir de todas las detecciones
Permite seleccionar por nombre los riesgos conocidos y eliminar el nombre de un riesgo
de la lista de elementos excluidos.
También se puede ver el impacto del riesgo segun el rendimiento, la privacidad, la
eliminacion y el impacto en la ocultacion.

s Borrar Id. de archivos excluidos durante los analisis
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Permite eliminar la informacion de reputacion de los archivos que se excluyen del analisis.
Puede usar la opcién Borrar todo para borrar la informacion de reputacion de los archivos
que se excluyen del analisis.

Nota: Las exclusiones reducen el nivel de proteccién y solo deben usarse para fines especificos.

Obtenga mas informacion sobre la opcion Intrusidn y proteccion del
navegador

Prevencion de intrusiones analiza todo el trafico de red que ingresa en el equipo y que sale
de él, y compara esa informacién con un conjunto de firmas de ataques. Las firmas de ataques
contienen la informacioén que identifica los intentos de atacantes de aprovechar una
vulnerabilidad conocida del sistema operativo o de un programa. Prevencién de intrusiones
protege el equipo contra los ataques de Internet mas comunes.

Si la informacion coincide con una firma de ataques, Prevencion de intrusiones descarta
automaticamente el paquete y corta la conexion con el equipo que envid los datos. Esta accion
impide que el equipo se vea afectado de modo alguno.

Prevencion de intrusiones utiliza una amplia lista de firmas de ataques para detectar y bloquear
una actividad de red sospechosa. El producto Norton ejecuta LiveUpdate automaticamente
para mantener actualizada la lista de firmas de ataques. Si no utiliza LiveUpdate automatico,
debe ejecutar LiveUpdate una vez por semana.

El producto Norton también proporciona la funcién Proteccion del navegador para proteger
el navegador contra programas maliciosos.

Nota: La funcion Proteccion del navegador esta disponible para Google Chrome, Microsoft
Internet Explorer, Mozilla Firefox y Microsoft Edge.

Con el aumento del uso de Internet, el navegador es propenso a ataques de sitios web
maliciosos. Estos sitios detectan y aprovechan los puntos vulnerables del navegador web
para descargar programas maliciosos al sistema sin su consentimiento ni su conocimiento.
Estos programas maliciosos también se denominan descargas no autorizadas. El producto
Norton protege el navegador contra descargas no autorizadas de sitios web maliciosos.

Las funciones Prevencion de intrusiones y proteccion del navegador también incluyen la
opcién Inteligencia sobre descargas para proteger el equipo contra cualquier archivo no
seguro que se descarga. Inteligencia sobre descargas brinda informacién acerca del nivel de
reputacion de cualquier archivo ejecutable que se descarga mediante el navegador. Inteligencia
sobre descargas solamente admite las descargas mediante el protocolo HTTPS y los
navegadores Internet Explorer 6.0 o posterior, Edge 40.15063 o posterior, Chrome 10.0 o
posterior y Firefox 3.6 o posterior. Los detalles de reputaciéon que proporciona Inteligencia
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sobre descargas indican si es seguro instalar el archivo descargado. Estos detalles se pueden
utilizar para decidir si se desea instalar el archivo ejecutable.

Configuracion de Norton para administrar sus dispositivos protegidos
de forma remota

Administracion remota de Norton envia el estado de su dispositivo y otra informacion a la
aplicacion Norton Studio para Windows. Puede usar esta aplicacién para ver, administrar o
explorar productos Norton, y solucionar algunos problemas de proteccion con el dispositivo
de forma remota. De forma predeterminada, la Administracion remota esta desactivada.

Activacion de la Administracion remota

1 Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracién.

En la ventana Configuracién, haga clic en Configuracion administrativa.

En la fila Administracion remota, mueva el interruptor a Activado.

a A W N

Haga clic en Aplicar y, luego, en Cerrar.

Proteccién de la configuracion de seguridad de dispositivos Norton
contra el acceso no autorizado

Para evitar cambios no autorizados en la configuracion de seguridad de su dispositivo Norton,
active Proteccion mediante contrasena de la configuracion y Protecciéon Norton contra
intervenciones.

= Protecciéon mediante contrasefia de la configuracion le permite configurar una
contrasefia para ver o cambiar la configuracion de seguridad del dispositivo.

= Proteccion Norton contra intervenciones comprueba si hay modificaciones en la
configuracion por parte de aplicaciones desconocidas o sospechosas.

Activacidon o desactivacion de Proteccion mediante contraseiia de la configuracion y Proteccion
Norton contra intervenciones

1 Inicie Norton.
Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracién.
En la ventana Configuracién, haga clic en Configuracion administrativa.

En Seguridad del producto :
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= Enlafila Proteccién mediante contrasena de la configuracién, mueva el interruptor
a Activado o Desactivado.

= Enlafila Proteccion Norton contra intervenciones, mueva el interruptor a Activado
o Desactivado.

Si se le solicita, seleccione durante cuanto tiempo desea desactivar la funciéon y haga
clic en Aceptar.

Haga clic en Aplicar.

Si se muestra la ventana Establecer contrasefia, escriba una contrasefia y confirmela.
Deberé configurar una contrasefia cada vez que active o desactive esta funcion.

Haga clic en Aceptar.

En la ventana Configuracién, haga clic en Cerrar.

Restablecimiento de una contrasena que perdié u olvidé para Proteccion
mediante contraseina de la configuracion de Norton

Debe volver a instalar su producto Norton para acceder a la configuracién y configurar la
contrasefia nueva.

Configuracidn de una tecla de acceso directo para buscar informacion
en la seguridad del dispositivo Norton

Si realiza una busqueda usando el icono de la aplicaciéon Seguridad del dispositivo de Norton,
puede encontrar informacién sobre funciones y soporte para productos Norton, asi como
temas generales en linea. Puede usar el acceso directo del teclado predeterminado, Ctrl +
F, para iniciar la busqueda mas rapido o configurar un acceso directo.

Configuracion de una tecla de acceso directo de busqueda

1

o A W N

Inicie Norton.

Si ve la ventana de Mi Norton junto a Seguridad del dispositivo, haga clic en Abrir.
En la ventana principal del producto Norton, haga clic en Configuracion.

En la ventana Configuracion, haga clic en Configuracion administrativa.

En la fila Tecla de acceso directo de busqueda, mueva el interruptor a Activado.

Haga clic en la flecha y, a continuacién, seleccione la tecla que desea asignar para la
busqueda en el producto.

Realice una de las siguientes acciones:

= Para que la tecla de acceso directo funcione solamente cuando su producto Norton
reciba el enfoque, anule la seleccién de la opcion Global.
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= Para que la tecla de acceso directo funcione incluso cuando su producto Norton no
reciba el enfoque, seleccione la opcion Global.

7 Haga clic en Aplicar y, luego, en Cerrar.

Optimice su equipo para jugar con Game Optimizer

Game Optimizer! es una tecnologia patentada para equipos con CPU de varios ntcleos.
Ofrece una experiencia de juego inmersiva, ya que reduce las interrupciones del rendimiento
y, al mismo tiempo, mantiene la seguridad de su equipo. Al aislar las aplicaciones no esenciales
en un solo nucleo de la CPU, permite que el resto de los nucleos se asignen al juego.

Nota: El procesador de su equipo debe tener un minimo de cuatro nucleos para que Game
Optimizer funcione.

Game Optimizer ayuda a mejorar su experiencia de juego de las siguientes formas:
= Optimiza el rendimiento de la CPU para que tenga una calidad de juego mas fluida

= Aisla las aplicaciones no esenciales en un solo nucleo de la CPU para que el resto de la
CPU pueda asignarse al juego y, de esta manera, ofrecer un mejor rendimiento

» Detecta juegos automaticamente?
= Le permite agregar juegos o seleccionar juegos que no desea optimizar
= Aumenta los fotogramas por segundo (FPS) y reduce la latencia

= Elimina la necesidad de desactivar la proteccion antivirus al dedicar los recursos de CPU
necesarios para ofrecer un rendimiento de juego 6ptimo

= Al dedicar nucleos de CPU al juego, reduce los picos de CPU aleatorios que pueden
ralentizar el juego

Para obtener mas informacién, consulte Ver "Mas informacion sobre Game Optimizer"
en la pagina 88..

Nota: Todas las funciones de proteccién criticas de Norton que estan involucradas en la
proteccién de su equipo contra virus y otras amenazas para la seguridad se ejecutan en
segundo plano sin interrumpir su experiencia de juego.

Configurar Norton para obtener una experiencia de juego 6ptima
1 Inicie Norton.

2 Enlaventana Mi Norton, en el panel central, haga clic en el icono del rayo.
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3 En el Panel de informacion de juegos, haga clic en Administrar optimizacion.
4 En la ventana Game Optimizer, configure las siguientes opciones:

= Restringir el uso de recursos a los procesos del usuario : active esta opcion para
restringir el uso de la CPU de todos los procesos iniciados por el usuario.

= Restringir el uso de recursos a los procesos del sistema : active esta opcion para
restringir el uso de la CPU de todos los procesos iniciados por el sistema operativo.

= Establecer automaticamente el plan de energia en el rendimiento maximo : active
esta opcioén para cambiar a la configuracion del plan de energia de alto rendimiento
en Windows. Game Optimizer crea una configuracion personalizada del plan de
energia de Windows para maximizar el rendimiento de los juegos. Este plan de energia
esta disponible solo cuando la sesién de juego esta en curso. Una vez que finaliza,
el plan de energia se establece de forma predeterminada en la configuracion original.
Norton le recomienda que mantenga esta opcion activada para tener una mejor
experiencia de juego.

= Juegos optimizados : enumera los juegos optimizados por Game Optimizer.

Desactivar Game Optimizer

De forma predeterminada, Game Optimizer esta activado. Puede desactivar Game Optimizer
si no desea que mejore su experiencia de juego. Norton le recomienda que mantenga esta
funcion activada para tener una mejor experiencia de juego.

Activar o desactivar Game Optimizer
1 Inicie Norton.

2 Enlaventana Mi Norton, ubicada en el panel izquierdo, deslice el interruptor de Game
Optimizer para habilitar o deshabilitar la funcion.

Activar o desactivar Game Optimizer en el area de notificaciones

¢ En el area de notificaciones de la barra de tareas de Windows, haga clic con el botén
derecho en el icono de Norton y realice una de las siguientes acciones:

= Para desactivar Game Optimizer, haga clic en Desactivar Game Optimizer.

= Para activar Game Optimizer, haga clic en Activar Game Optimizer.
'Game Optimizer solo esta disponible en Windows (excepto Windows 10 en modo S y Windows
ejecutado en un procesador ARM) con cuatro o mas procesadores centrales.

2Detecta automaticamente juegos basados en el modo de deteccién de pantalla completa
con un alto uso de CPU, asi como el uso de un lanzador de juegos?, tanto si el usuario agrega
un juego manualmente como si el juego se detecté previamente.

3Los lanzadores de juegos que actualmente supervisamos a partir de abril de 2021 son:
Bethesda, Blizzard, Epic, ID, Origin, Rockstar, Steam y Uplay.
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Mas informacién sobre Game Optimizer
Game Optimizer! es una tecnologia patentada para equipos con CPU de varios ntcleos.

Ofrece una experiencia de juego inmersiva, ya que reduce las interrupciones del rendimiento
y, al mismo tiempo, mantiene la seguridad de su equipo. Al aislar las aplicaciones no esenciales

en un solo nucleo del CPU, permite que el resto de los CPU se asignen al juego.
Game Optimizer ayuda a mejorar su experiencia de juego de las siguientes formas:
= Optimiza el rendimiento de la CPU para que tenga una calidad de juego mas fluida

= Aisla las aplicaciones no esenciales en un solo nucleo de la CPU para que el resto de la
CPU pueda asignarse al juego y, de esta manera, ofrecer un mejor rendimiento

» Detecta juegos automaticamente?
= Le permite agregar juegos o seleccionar juegos que no desea optimizar
= Aumenta los fotogramas por segundo (FPS) y reduce la latencia

» Elimina la necesidad de desactivar la proteccion antivirus al dedicar los recursos de CPU
necesarios para ofrecer un rendimiento de juego éptimo

= Al dedicar nucleos de CPU al juego, reduce los picos de CPU aleatorios que pueden
ralentizar el juego

Las escasas actividades en segundo plano también garantizan un rendimiento mas alto de
su equipo, lo que es ideal para los juegos. Una vez que finaliza su sesién de juego, Norton
360 for Gamers reanuda todas las actividades suspendidas para que se ejecuten en segundo
plano.

Nota: El procesador de su equipo debe tener un minimo de cuatro nucleos para que Game
Optimizer funcione.

Game Optimizer inicia la optimizacién cuando inicia una aplicacion de juego y continta hasta
que sale del juego. La optimizacion se detiene si sale del modo de pantalla completa cuando
la sesién de juego esta activa. Por ejemplo, si presiona Alt + Tab para acceder a cualquier
otro programa en ejecucion, abandona la optimizacién del juego y elimina las restricciones.
Sin embargo, al volver al juego, continda con la optimizacion y los programas restringidos no
obtienen acceso al uso de la CPU.

Nota: Todas las funciones de proteccién criticas de Norton que estan involucradas en la
proteccién de su equipo contra virus y otras amenazas para la seguridad se ejecutan en
segundo plano sin interrumpir su experiencia de juego.
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Puede verificar el estado de Game Optimizer en el area de notificaciones de la barra de tareas.
Elicono del producto Norton en el area de notificaciones muestra un rayo verde cuando Game
Optimizer esta habilitado. Cuando desactiva Game Optimizer, el color cambia a gris.

El Panel del jugador muestra el estado de Game Optimizer, el estado de optimizacion de los
juegos jugados recientemente y el acceso a la configuracion de Game Optimizer. Puede usar
el interruptor para habilitar o deshabilitar la optimizacion de los juegos jugados recientemente.

Nota: La funcion Game Optimizer solo esta disponible en Norton 360 for Gamers.

'Game Optimizer solo esta disponible en Windows (excepto Windows 10 en modo S y Windows
ejecutado en un procesador ARM) con cuatro o mas procesadores centrales.

2Detecta automaticamente juegos basados en el modo de deteccion de pantalla completa
con un alto uso de CPU, asi como el uso de un lanzador de juegos?, tanto si el usuario agrega
un juego manualmente como si el juego se detectd previamente.

3Los lanzadores de juegos que actualmente supervisamos a partir de abril de 2021 son:
Bethesda, Blizzard, Epic, ID, Origin, Rockstar, Steam y Uplay.

Agregar juegos manualmente a la lista de juegos optimizados

Game Optimizer! es una tecnologia patentada para equipos con CPU de varios nucleos.

Ofrece una experiencia de juego inmersiva, ya que reduce las interrupciones del rendimiento
y, al mismo tiempo, mantiene la seguridad de su equipo. Al aislar las aplicaciones no esenciales
en un solo nucleo de la CPU, permite que el resto de los nucleos se asignen al juego.
Comprueba automaticamente la lista interna de juegos conocidos para detectar aplicaciones
de juegos."2 Sin embargo, si no detectd automaticamente un juego especifico, puede agregarlo
manualmente a la lista Juegos optimizados.

Ademas, puede eliminar juegos de la lista Juegos optimizados si no desea que Norton 360
for Gamers mejore el rendimiento de esos juegos.

Nota: Cuando elimina un juego especifico de la lista Juegos optimizados, el juego deja de
estar optimizado y su experiencia de juego puede verse afectada con ese juego en particular.

Agregar un juego a la lista de juegos optimizados

1 Inicie Norton.

En la ventana Mi Norton, en el panel central, haga clic en el icono del rayo.

En el Panel de informacién de juegos, haga clic en Administrar optimizacion.

En la ventana Game Optimizer, junto a Juegos optimizados, haga clic en Agregar.

o B~ W N

Vaya al programa de juegos que desea que Norton optimice y selecciénelo.
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Eliminar un juego de la lista de juegos optimizados

1

2
3
4

Inicie Norton.
En la ventana Mi Norton, en el panel central, haga clic en el icono del rayo.
En el Panel de informacién de juegos, haga clic en Administrar optimizacion.

En la ventana Game Optimizer, debajo de Juegos optimizados, deshabilite el interruptor
junto al programa de juego que desee eliminar.

'Game Optimizer solo esta disponible en Windows (excepto Windows 10 en modo S y Windows
ejecutado en un procesador ARM) con cuatro o mas procesadores centrales.

2Detecta automaticamente juegos basados en el modo de deteccién de pantalla completa
con un alto uso de CPU, asi como el uso de un lanzador de juegos?, tanto si el usuario agrega
un juego manualmente como si el juego se detecté previamente.

3Los lanzadores de juegos que actualmente supervisamos a partir de abril de 2021 son:
Bethesda, Blizzard, Epic, ID, Origin, Rockstar, Steam y Uplay.
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En este capitulo se incluyen los temas siguientes:
» Desinstalacion de Seguridad del dispositivo en Windows

= Renuncias de responsabilidad

Desinstalacion de Seguridad del dispositivo en
Windows

Siga las instrucciones a continuacion para desinstalar la aplicacion Seguridad del dispositivo
de su equipo.

Desinstalacion de Seguridad del dispositivo desde Windows
1 Presione las teclas Windows + R para que se abra el cuadro de didlogo Ejecutar.
2 Escriba appwiz.cpl y presione Intro.

3 Enlalista de programas instalados actualmente, seleccione el producto Norton vy, luego,
haga clic en Desinstalar o cambiar.

4  Siga las instrucciones en pantalla.

Device Security no queda completamente desinstalado hasta que reinicia su equipo.

Renuncias de responsabilidad

Copyright © 2021 NortonLifeLock Inc. Todos los derechos reservados. NortonLifeLock, el logo de NortonLifeLock, el logo
de la marca de comprobacién, Norton, LifeLock y el logo de LockMan son marcas comerciales o marcas comerciales

registradas de NortonLifeLock Inc. o de su filiales en Estados Unidos y otros paises. Firefox es una marca registrada de
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Mozilla Foundation. Google Chrome y Android son marcas registradas de Google, LLC. Mac, iPhone y iPad son marcas
comerciales de Apple Inc. Microsoft y el logotipo de Windows son marcas comerciales registradas de Microsoft Corporation
en los Estados Unidos y/o en otros paises. El robot de Android se reproduce o se modifica a partir del trabajo creado y
compartido por Google, y se utiliza de acuerdo con los términos descritos en la licencia Reconocimiento 3.0 de Creative

Commons. Otros nombres pueden ser marcas comerciales de sus respectivos propietarios.
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