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Willkommen bei Norton

In diesem Kapitel werden folgende Themen behandelt:

» Systemanforderungen fir Norton Security

= Haufig gestellte Fragen zu Norton Early Adopter Program

Systemanforderungen fiir Norton Security

Vergewissern Sie sich vor der Installation von Norton Security auf PCs, Macs®, Smartphones
oder Tablets, dass sie die Mindestsystemanforderungen erflllen.

Norton Security Premium schitzt bis zu 10 Gerate und enthélt sicheres Backup nur fiir PCs.
Es umfasst kein sicheres Backup fiir Mac OS X.

Windows

& Betriebssysteme

Microsoft Windows® 10 (alle Versionen)

Microsoft Windows® 10 im S-Modus (32 oder 64 Bit oder ARM32) Version 1803 und
hoher.

Microsoft Windows® 8.1 oder héher (32 und 64 Bit)
Microsoft Windows® 8 und Windows® 8 Pro (32 und 64 Bit)
Microsoft Windows® 7 (32 und 64 Bit) mit Service Pack 1 oder héher

Hardware

Prozessor

Windows 10/8/7/: 1 GHz

RAM
Fir Windows 10: 2 GB (mindestens 512 MB RAM sind erforderlich fiir das
Wiederherstellungs-Tool)
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Fir Windows 8/7: 1 GB (32 Bit) (mindestens 512 MB RAM sind erforderlich fur das
Wiederherstellungs-Tool)

= Festplattenspeicher
300 MB freier Festplattenspeicher

Browser-Unterstiitzung flr den Schutz vor Sicherheitsliicken

Die folgenden Browser werden fir den Schutz vor Sicherheitsliicken untersttitzt.

= Microsoft Internet Explorer® 8.0 oder héher (32 und 64 Bit)'-2

= Mozilla Firefox® (32 und 64 Bit)?

= Google Chrome™ (32 und 64 Bit)2

Browser-Unterstiitzung fiir Phishing-Schutz, Safe Search und Kennwortverwaltung

Die folgenden Browser werden fiir Phishing-Schutz, Safe Search und Kennwortverwaltung
unterstitzt.

= Microsoft Internet Explorer® 8.0 oder héher (32 und 64 Bit)'-?
= Microsoft Edge® (32 und 64 Bit)"2

= Mozilla Firefox® (32 und 64 Bit)?

= Google Chrome™ (32 und 64 Bit)?

Hinweis: Die Funktion "Safe Search" ist flir Microsoft Edge nicht verfiigbar.

E-Mail-Programme

Das Scannen von E-Mails ist in allen POP3-kompatiblen E-Mail-Programmen mdglich.
Unterstutzung fir Antispam

Das folgende E-Mail-Programm wird fiir Antispam unterstutzt:

= Microsoft Outlook 2003 oder héher

! Bestimmte Schutzfunktionen sind in Microsoft Internet Explorer 10.0 oder héher nicht
verflgbar.

2 Wie von NortonLifeLock in Ihrem Servicezeitraum zur Verfiigung gestellt.

Haufig gestellte Fragen zu Norton Early Adopter
Program

Mit dem Norton Early Adopter Program kénnen Sie Betasoftware von Norton herunterladen,
um so als erstes neue Funktionen auszuprobieren. Sie missen kein separates
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NortonLifeLock-Konto erstellen oder das Norton-Produkt deinstallieren, um ein Upgrade auf
die Betasoftware durchzufiihren. Wenn Sie am Norton Early Adopter Program teilnehmen,
ladt Norton LiveUpdate die neueste Betasoftware auf den Computer herunter.

Welche Vorteile bietet das Norton Early Adopter Program?

= Sie erhalten eine exklusive Vorschau auf die neuesten Norton Security-Funktionen.

= Sie kdnnen Feedback geben, das bei der Gestaltung der endgltigen Produktversion hilft.

Wer kann am Norton Early Adopter Program teilnehmen?

Eine begrenzte Zahl von Abonnementskunden oder aktiven Benutzern erhalten eine Einladung
fur das Norton Early Adopter Program im Produkt. Dies ist die einzige Teilnahmemdglichkeit.
Wie registriere ich mich beim Norton Early Adopter Program?

Wenn Sie eine Einladung fiir das Norton Early Adopter Program erhalten, kénnen Sie sich
registrieren.

Teilnahme am Norton Early Adopter Program iiber die Einladung
1 Klicken Sie in der Einladung auf "Weitere Infos".
2 Lesen Sie die Seite "Infos zum Norton EAP" und klicken Sie auf "Teilnehmen".

3 Lesen Sie die Lizenz- und Servicevereinbarung von Norton und klicken Sie auf "Ich stimme

ZuU-.

4  Geben Sie das Kennwort fiir Ihren NortonLifeLock-Konto ein und klicken Sie auf
"Einloggen".

5 Kilicken Sie im Dialogfeld "Anmeldung abgeschlossen" auf "Schlielen". Norton ladt die
Betasoftware bei der nachsten LiveUpdate-Sitzung herunter.

Wenn Sie die Einladung im Produkt abgelehnt oder ignoriert haben, kénnen Sie auch Gber
das Produkt am Norton Early Adopter Program teilnehmen.

Teilnahme am Norton Early Adopter Program iiber das Fenster "Verwaltungseinstellungen"
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
Klicken Sie im Fenster "Einstellungen" auf "Verwaltungseinstellungen".

Klicken Sie im Fenster "Verwaltungseinstellungen" in der Spalte "Norton Early Adopter
Program" auf "Teilnehmen".

Lesen Sie die Seite "Infos zum Norton EAP" und klicken Sie auf "Teilnehmen".

Lesen Sie die Lizenz- und Servicevereinbarung von Norton und klicken Sie auf "Ich stimme

Zu-.
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7 Geben Sie das Kennwort flr lhren NortonLifeLock-Konto ein und klicken Sie auf
"Einloggen".

8 Klicken Sie im Dialogfeld "Anmeldung abgeschlossen" auf "SchlieBen". Norton 1adt die

Betasoftware bei der nachsten LiveUpdate-Sitzung herunter.

Kann ich meine vorherige Version wiederherstellen, wenn ich das
Norton Early Adopter Program verlasse?

Sie kdnnen das Norton Early Adopter Program jederzeit wieder verlassen und die vorherige

Version wiederherstellen.

Muss ich mein lokales Norton-Backup-Laufwerk sichern, bevor ich mich

fiir das Norton Early Adopter Program registriere?

Ein Backup lhrer Daten ist nicht erforderlich. Norton LiveUpdate installiert die neueste

Norton-Betasoftware. Es gehen jedoch die lokalen Norton-Einstellungen verloren, wenn Sie

das Norton Early Adopter Program verlassen.

Wie kiindige ich meine Mitgliedschaft beim Norton Early Adopter

Program?

Sie kénnen das Norton Early Adopter Program jederzeit wieder verlassen.

Verlassen des Norton Early Adopter Program

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "Verwaltungseinstellungen".

Klicken Sie im Fenster "Verwaltungseinstellungen" in der Spalte "Norton Early Adopter

Program" auf "Registrierung aufheben".

5 Das Norton-Produkt startet das Tool "Norton Remove and Reinstall", um die frihere
Norton-Produktversion wiederherzustellen.

Lesen Sie die Lizenz- und Servicevereinbarung und klicken Sie auf "Ich stimme zu".

Klicken Sie auf "Remove & Reinstall".
Klicken Sie auf "Jetzt neu starten".

Folgen Sie nach dem Neustart den Anweisungen auf dem Bildschirm zum erneuten
Installieren der friiheren Version des Norton-Produkts.

Teilen Sie uns lhr Feedback zum Norton Early Adopter Program mit.

Feedback senden
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Herunterladen und
Installieren des
Norton-Produkts

In diesem Kapitel werden folgende Themen behandelt:

» Herunterladen und Installieren des Norton-Produkts

= Installieren eines Norton-Produkts auf weiteren Geraten
= Ubertragen einer Norton-Lizenz auf ein anderes Gerat
= Fehlerbehebung mit Norton Bootable Recovery Tool

s Einrichten des sicheren VPN

Herunterladen und Installieren des Norton-Produkts

Der Schutz von Geraten und die Verwaltung des Norton-Produkts ist ebenso einfach wie das
Hinzufiigen eines neuen Gerats zu lhrem Norton Account.

Herunterladen und Installieren von Norton auf dem Computer
1 Loggen Sie sich bei lnrem Norton Account ein.

2 Wenn Sie noch nicht bei lnrem Konto eingeloggt sind, geben Sie E-Mail-Adresse und
Kennwort ein und klicken Sie auf "Einloggen".

Wenn Sie noch keinen Norton Account haben, klicken Sie auf "Konto erstellen" und
schlieBen Sie den Vorgang ab.


https://sitedirector.norton.com/932743328/?ssdcat=299
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3 Klicken Sie im Dialogfeld "Erste Schritte" auf "Norton herunterladen".
GET STARTED
DOWNLDAD MORTOMN EMTER & MEW FRODUCT KEY
¥ NortonLifeLock @

Um ein neues, nicht in lnrem Norton Account registriertes Produkt zu installieren, klicken
Sie auf "Neuen Produktschliissel eingeben".

Geben Sie den Produktschliissel ein und klicken Sie auf das Symbol fiir "Weiter" ( > ).

GET STARTEL

¥ NortonLifelLodk

ENTER YOUR PROCUCT KEY

4

Klicken Sie auf "Zustimmen und herunterladen".
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5 Kilicken Sie auf den Bereich, auf den der blaue Pfeil in der Abbildung zeigt, und folgen sie
den Anweisungen auf dem Bildschirm.

= Internet Explorer oder Microsoft Edge: Klicken Sie auf "Ausfuhren".

= Firefox oder Safari: Klicken Sie oben rechts im Browser auf die Option zum
Herunterladen, um die heruntergeladenen Dateien anzuzeigen. Doppelklicken Sie
dann auf die heruntergeladene Datei.

= Chrome: Klicken Sie unten links auf die heruntergeladene Datei.
Klicken Sie in der Meldung zu "Benutzerkontensteuerung" auf "Weiter".

Das Norton-Produkt wird heruntergeladen, installiert und aktiviert.

Installieren eines Norton-Produkts auf weiteren
Geraten

Uber den Norton Account kénnen Sie E-Mails an weitere Gerate senden, um Norton darauf
zu installieren. Die E-Mail enthalt den Link und Anweisungen zur Installation.

So installieren Sie Norton auf einem anderen Gerat
1 Loggen Sie sich bei lhrem Norton Account ein.

2 Wenn Sie noch nicht bei lnrem Norton Account eingeloggt sind, geben Sie E-Mail-Adresse
und Kennwort ein und klicken Sie auf "Einloggen".

3 Klicken Sie im Dialogfeld "Erste Schritte" auf "Norton herunterladen".

GET STARTED

] f=

DOWNLOAD NORTOM EMTER A MEW PRODUCT KEY

¥ MortonLifeLock @
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4  Klicken Sie auf der daraufhin angezeigten Seite auf "Link zum Herunterladen senden".

Yourp

E2

IMSTALL O THIS DEVICE

Dowrioad Languags

5 Geben Sie eine E-Mail-Adresse ein, auf die Sie tUber das andere Gerat zugreifen kdnnen,
und klicken Sie auf "Fertig".

¥ NortonLifal ook

Eine E-Mail mit Anweisungen zum Installieren des Norton-Produkts wird an die angegebene
Adresse gesendet.
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6 Offnen Sie die E-Mail von "The Norton Team" auf dem Gerat, auf das Sie das
Norton-Produkt herunterladen mochten.

Klicken Sie auf "Jetzt herunterladen".
Klicken Sie auf "Zustimmen und herunterladen”.

Speichern Sie die Datei auf dem Computer und doppelklicken Sie darauf. Standardmafig
wird sie im Download-Ordner gespeichert (Windows und Mac).

Folgen Sie den Anweisungen auf dem Bildschirm.

Ubertragen einer Norton-Lizenz auf ein anderes Gerit

Wenn das Norton-Produkt auf einem Gerat installiert ist, dass Sie nicht mehr verwenden,
kénnen Sie es in lhrem Norton Account von diesem Gerat auf ein anderes Ubertragen.

Ubertragen einer Norton-Lizenz
1 Loggen Sie sich bei Inrem Norton Account ein.

2 Suchen Sie auf der Seite "Gerate" das Gerat, dessen Schutz aufgehoben werden soll.

Hinweis: Der Status des Gerats muss grin sein. Ist der Status des nicht mehr genutzten
Gerats orange oder rot, kénnen Sie aus lhrem Norton Account entfernen und eine Lizenz
freigeben.

Klicken Sie unter dem Geratenamen auf die Ellipse (...).

Klicken Sie in dem daraufhin angezeigten Menu auf "Lizenz verwalten".

Flhren Sie auf der Seite "Gerat verwalten" folgende Schritte aus:

» Klicken Sie auf den Geratenamen.

= Klicken Sie unter "Wie moéchten Sie vorgehen?" auf "Norton-Produkt deinstallieren".
= Klicken Sie auf "Weiter".

Klicken Sie auf der Seite "Norton-Produkt deinstallieren" auf "Ja".

Klicken Sie auf der néchsten Seite auf "Jetzt installieren".

Wahlen Sie auf der Seite "Auf einem anderen Geréat installieren" eine der folgenden
Optionen:

s Klicken Sie zum Installieren von Norton auf dem aktuellen Geréat auf "Herunterladen".

s Klicken Sie zum Installieren des Norton-Produkts auf einem anderen Geréat auf "Link
senden"


https://my.norton.com/devices/home/list
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9 Kilicken Sie auf "Weiter".

10 Folgen Sie den Anweisungen auf dem Bildschirm, um die Installation abzuschlief3en.

Fehlerbehebung mit Norton Bootable Recovery Tool

Wenn das Installieren oder Offnen von Norton Security fehlschlagt oder der Computer nicht
gestartet werden kann, versuchen Sie eine Fehlerbehebung mit Norton Bootable Recovery
Tool.

Norton Bootable Recovery Tool scannt und entfernt Viren, Spyware und andere
Sicherheitsrisiken. Sie kénnen Norton Bootable Recovery Tool nur von einer DVD oder einem
USB-Laufwerk aus ausfiihren.

Hinweis: Norton Bootable Recovery Tool ist kein Ersatz fir einen Echtzeitschutz vor Viren und
Sicherheitsbedrohungen.

Schritt 1: Laden Sie die ISO-Datei von Norton Bootable Recovery Tool
auf einen nicht infizierten Computer herunter.

So laden Sie die ISO-Datei herunter

1 Rufen Sie im Browser die folgende URL auf:
https://norton.com/nbrt
Klicken Sie auf "Herunterladen".

3 Folgen Sie den Anweisungen auf dem Bildschirm, um die ISO-Datei herunterzuladen und
zu speichern.

?ch:itt 2: Erstellen Sie bootfahige Medien fiir Norton Bootable Recovery

00

Sie kénnen die ISO-Datei fir Norton Bootable Recovery Tool mit einem beliebigen Tool auf
eine DVD brennen bzw. auf ein USB-Laufwerk kopieren. AnschlieRend konnen Sie Norton
Bootable Recovery Tool auf infizierten Computern ausfiihren. Diese DVD dient auch als
Wiederherstellungsdatentrager.

Warnung: Wenn Sie Norton Bootable Recovery Tool auf einer wiederbeschreibbaren DVD

oder einem USB-Datentrager erstellen, werden alle darauf gespeicherten Daten dauerhaft
geldscht. Sichern Sie die enthaltenen Daten, bevor Sie Norton Bootable Recovery Tool auf
einer wiederbeschreibbaren DVD oder einem USB-Laufwerk erstellen.



https://norton.com/nbrt
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Hinweis: Wenn Sie Norton Bootable Recovery Tool auf einem USB-Laufwerk erstellen, missen
mindestens 1 GB frei sein und es muss mit dem Dateisystem FAT32 formatiert sein.

Schritt 3: Starten Sie Norton Bootable Recovery Tool

Nachdem Sie Norton Bootable Recovery Tool auf einer DVD oder einem USB-Laufwerk erstellt
haben, kénnen Sie diesen nutzen, um Norton Bootable Recovery Tool auszufiihren.

So starten Sie Norton Bootable Recovery Tool
1 Legen Sie die DVD bzw. das USB-Laufwerk mit Norton Bootable Recovery Tool ein.

2 Schalten Sie den infizierten Computer ein bzw. starten Sie ihn neu und driicken Sie dazu
die Taste zum Aufrufen des BIOS-Modus, die sofort nach dem Starten des Computers
angezeigt wird.

3 Wabhlen Sie die DVD bzw. das USB-Laufwerk mit Norton Bootable Recovery Tool aus
und dricken Sie die Eingabetaste. Wenn Sie einen Computer mit UEFI nutzen, wahlen
Sie unter "Legacy Boot" anstelle der Option "UEFI Boot" den Wiederherstellungsdatentrager
aus. Der Wiederherstellungsdatentrager ist die Norton Bootable Recovery Tool-DVD oder
ein USB-Laufwerk.

4  Wahlen Sie auf der Seite "Willkommen bei NBRT" die Option "Starten". Schlagt der
Systemstart fehl, wahlen Sie die Option Starten (einfache Grafiken).

5 Wabhlen Sie in der Dropdown-Liste "Sprache wahlen" die gewiinschte Sprache aus, und
klicken Sie anschlieRend auf "OK".

6 Lesen Sie die Norton-Lizenzvereinbarung und klicken Sie auf "Ich stimme zu", um das
Tool zu starten.
Schritt 4: Scannen und beheben Sie Bedrohungen

Norton Bootable Recovery Tool identifiziert alle bekannten Sicherheitsbedrohungen und fihrt
diese auf. Sie kdnnen festlegen, wie mit potenziellen Risiken verfahren werden soll.

So scannen Sie auf und beheben Bedrohungen

1 Lesen Sie die Norton-Lizenzvereinbarung und klicken Sie auf "Ich stimme zu", um das
Tool zu starten.

2 Kilicken Sie im Abschnitt "Computer scannen” auf "Scan starten”.

Nach Abschluss des Vorgangs werden im Dialogfeld "Scan abgeschlossen" folgende
Informationen angezeigt:

» Gesamtzahl der gescannten Dateien
» Gesamtzahl der erkannten Bedrohungen

3 Uberpriifen Sie auf der Seite "Scan abgeschlossen" die Scanergebnisse und fiihren Sie
einen der folgenden Schritte aus:
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= Sollen alle erkannten Bedrohungen behoben werden, klicken Sie auf die Spalte
"Aktionen".

= Wabhlen Sie in der Spalte "Bedrohungen" die zu behebenden Bedrohungen aus.

Hinweis: Priifen Sie die Scanergebnisse sorgfaltig, bevor Sie die Bedrohungen beheben,
da die Dateien, die entfernt werden, nicht wiederhergestellt werden kdnnen.

Klicken Sie auf "Beheben".
Klicken Sie in der Bestatigungsmeldung auf "OK".

Im Dialogfeld "Behebung" wird der Status der Bedrohungen in der Spalte "Aktion"
angezeigt.

Klicken Sie auf "Weiter".
Klicken Sie im Dialogfeld "Computer neu starten" auf "Neu starten".
Klicken Sie auf "Erneut scannen", wenn der Scan wiederholt werden soll.

Norton Bootable Recovery Tool ladt die neuesten Virendefinitionen automatisch von den
Norton-Servern herunter und installiert sie, wenn Sie einen Scan starten und eine
Internetverbindung besteht. Die Definitions-Updates helfen dabei, den Computer vor den
neuesten Viren und Sicherheitsbedrohungen zu schitzen.

Einrichten des sicheren VPN

Offentliche WLANS sind (iberall: Flugh&fen, Cafés, Kaufhduser und Hotels. Kostenlose
"Hotspots" sind so gangig und praktisch, dass die meisten gar nicht dariber nachdenken und
sie einfach nutzen. Das Lesen von E-Mails, Priifen des Kontostands oder das Ausfiihren
anderer Vorgange, die ein Einloggen erfordern, ist jedoch in 6ffentlichen Netzwerken riskant.
Wenn Sie ein 6ffentliches WLAN nutzen, kénnen lhre Online-Aktivitdten Gberwacht werden.
Cyberkriminelle kénnen personliche Informationen wie Benutzernamen, Kennworter, Position,
E-Mail-Adressen oder Kontonummern stehlen.

Secure VPN schiitzt das Gerat, wenn Sie eine 6ffentliche WLAN-Verbindung verwenden. Es
wird ein virtuelles privates Netzwerk (VPN) erstellt, das lhre vertraulichen Daten verschlisselt.

Secure VPN hilft beim Schiitzen von Daten, die Sie beim Nutzen eines 6ffentlichen WLANs
senden und empfangen:

= Es bietet eine hochwertige Verschlusselung flr 6ffentliche WLANSs.
= Da Sie anonym im Web surfen, ist der Online-Datenschutz garantiert.

» Ermdglicht den Zugriff auf Apps und Inhalte von einem beliebigen Standort aus, als ob Sie
zu Hause waéren.
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= Verschlisselt Ihre Daten in einem virtuellen privaten Netzwerk ohne Protokollierung, das
lhre Aktivitaten nicht Gberwacht und speichert.

= Bietet hervorragenden Kundensupport von Norton LifeLock, einem der fuhrenden Anbieter
von Online-Sicherheit fiir Privatkunden.

Hinweis: Die Funktion "Secure VPN" ist nicht in allen Abonnements verfiigbar.

Folgen Sie den Anweisungen unten zum Einrichten von Secure VPN.

Einrichten von Secure VPN

Starten Sie Norton.

Klicken Sie im Dialogfeld "Mein Norton" neben "Sicheres VPN" auf "Einrichten".
Klicken Sie auf der angezeigten Webseite auf "Einloggen".

Geben Sie die Zugangsdaten fiir Ihren Norton Account ein und loggen Sie sich ein.

Wenn Sie zum Herunterladen aufgefordert werden, klicken Sie auf "Herunterladen".

A U1 A W N R

Folgen Sie den Anweisungen auf dem Bildschirm.

Nehmen Sie an der Diskussion mit anderen Desktop-Benutzern in der Norton Community teil.


https://community.norton.com/en/forums/other-norton-products/?f%5B0%5D=im_field_content_labels%3A12351&f%5B1%5D=im_field_content_labels%3A6753&inid=hho_kb_forum_v117122884- nwpinstallation

Verstehen von und
Reagieren auf Bedrohungen

In diesem Kapitel werden folgende Themen behandelt:

= Vorgehensweise bei gefahrdeten Geraten

= Aktualisieren der Geréatesicherheit

= Anzeigen und Beheben von vom Norton-Produkt auf dem Gerat erkannten Sicherheitsrisiken

= Isolierte Risiken oder Bedrohungen verwalten

Vorgehensweise bei gefahrdeten Geraten

Im Hauptfenster des Norton-Produkts gibt die Farbe der Kacheln "Sicherheit",
"Internetsicherheit" "Identitat", "Backup" und "Leistung" den Status jeder Kategorie wie folgt
an:

»  Grin : Der Schutz ist aktiv.
= Orange : Auf diesem Computer ist Ihr Eingreifen erforderlich.

= Rot : Dieser Computer ist gefahrdet.

Hinweis: Die Kategorie "Backup" ist nur in den Abonnements "Premium", "Deluxe" und "Norton
360" verfugbar.

Das Norton-Produkt behebt die meisten Bedrohungen, die den Schutz oder die Systemleistung
beeintrachtigen, automatisch und gibt an, dass der Computer geschiitzt ist. Probleme, die Ihr
Eingreifen erfordern, werden mit dem Status "Gefahrdet" oder "Achtung" gekennzeichnet.
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Auf die Statusanzeige "Achtung" und "Gefahrdet" reagieren
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Kiicken Sie im Hauptfenster von Norton auf die orangefarbene bzw. rote Kachel der
Kategorie mit dem Status "Gefahrdet" bzw. "Achtung".

3 Kilicken Sie auf "Jetzt beheben" und folgen Sie den Anweisungen auf dem Bildschirm.

Besteht das Problem weiterhin, wahlen Sie "Hilfe > Support anfordern" und flihren Sie das
Diagnosetool aus.

Sie kdnnen auch die Norton Rescue Tools verwenden, wenn Sie vermuten, dass der Computer
stark infiziert ist.

Aktualisieren der Geratesicherheit

Wenn Sie "Automatisches LiveUpdate" deaktiviert haben oder langere Zeit offline waren,
kénnen Sie prifen, wann die letzten Sicherheits-Updates heruntergeladen wurden, und bei
Bedarf LiveUpdate ausfiihren, um zu gewahrleisten, dass die neuesten Updates installiert
sind.

= Virendefinitionen, die Gerate vor Malware, nicht autorisiertem Netzwerkzugriff, Spam-E-Mails
und anderen Bedrohungen schitzen.

= Programm-Updates haben normalerweise die Aufgabe, die Betriebssystem- oder
Hardwarekompatibilitdt zu erweitern sowie Leistungsprobleme oder Programmfehler zu
beheben.

Wenn lhr Abonnement auf dem neuesten Stand ist, ladt das Norton-Produkt automatisch
Updates herunter, die vor neu auftretenden Bedrohungen schitzen.

Priifen, wann das Norton-Produkt zuletzt aktualisiert wurde
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
2 Kilicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit".
3 Priifen Sie das Datum unter der Anzeige fiir den Sicherheitsstatus neben "Schutz-Updates".
4 Wenn das Datum &lter als ein oder zwei Tage ist, fihren Sie LiveUpdate aus.

So fithren Sie LiveUpdate aus, um die neusten Norton-Updates herunterzuladen

Hinweis: Gewabhrleisten Sie, dass eine Internetverbindung besteht.



https://norton.com/nbrt
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1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "LiveUpdate".

3 Kilicken Sie nach Abschluss des Vorgangs im Dialogfeld "Norton LiveUpdate" auf "OK".

Wenn LiveUpdate aus irgendeinem Grund nicht ausgefiihrt werden kann, kdnnen Sie
Intelligent Updater ausfiihren, um die neuesten Updates abzurufen.

So fiihren Sie Intelligent Updater aus, wenn LiveUpdate nicht funktioniert
1 Rufen Sie die Seite zum Herunterladen von Intelligent Updater auf.
2 Fuhren Sie je nach Windows-Version Folgendes aus:

= Windows 8.1/8/7/Vista/XP (32 Bit): Klicken Sie in der Liste unter "Dateiname" auf die
erste Datei. Der Dateiname beginnt mit dem Jahr und endet mit "v5i32.exe". Beispiel:
0130528-017-v5i32.exe

= Windows 8.1/8/7/Vista/XP (64 Bit): Klicken Sie im Abschnitt "64 Bit! in der Liste unter
"Dateiname" auf die erste Datei. Der Dateiname beginnt mit dem Jahr und endet mit
"v5i64.exe". Beispiel: 20130528-017-v5i64.exe

Hinweis: Windows Vista- und Windows XP-Gerate mit installiertem Norton-Produkt werden
im Wartungsmodus unterstutzt.

3 Speichern Sie die Datei auf dem Windows-Desktop.

4 Doppelklicken Sie auf die gespeicherte Datei.

So gewahrleisten Sie, dass das automatische LiveUpdate von Norton aktiviert ist

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Klicken Sie in den Einstellungen flr "AntiVirus" auf die Registerkarte "Updates".
Stellen Sie in der Zeile "Automatisches LiveUpdate" den Schalter auf "Ein".

Klicken Sie auf "Ubernehmen".

N O o B W N

Klicken Sie im Fenster "Einstellungen" auf "Schlieen".


https://www.broadcom.com/support/security-center/definitions/download/detail?gid=n95

Verstehen von und Reagieren auf Bedrohungen | 22
Anzeigen und Beheben von vom Norton-Produkt auf dem Gerat erkannten Sicherheitsrisiken

Sorichten Sie das Norton-Produkt ein, dass Updates angewendet werden, ohne dass das Gerat
neu gestartet werden muss

Hinweis: Unter Windows 7, 8.1 oder hoher kdnnen Sie Updates anwenden, ohne den Computer
neu zu starten.

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Klicken Sie in den Einstellungen fur "AntiVirus" auf die Registerkarte "Updates".

a A W N

Flhren Sie in der Zeile "Updates nur bei Neustart anwenden" einen der folgenden Schritte
aus:

= Soll LiveUpdate nachfragen, ob Updates ohne Neustart angewendet werden sollen,
stellen Sie den Schalter auf "Aus". Dies ist die Standardeinstellung.

= Stellen Sie den Schalter auf "Ein", wenn Updates erst nach dem Neustart des
Computers installiert werden sollen.

6 Klicken Sie im Fenster "Einstellungen" auf "Ubernehmen" und anschlieRend auf
"Schlielen".

Anzeigen und Beheben von vom Norton-Produkt auf
dem Gerat erkannten Sicherheitsrisiken

Wenn das Norton-Produkt ein Sicherheitsrisiko erkennt, wird es automatisch entfernt, es sei
denn, Sie mussen eingreifen. Ist dies der Fall, wird die Warnmeldung "Bedrohungen erkannt"
oder "Sicherheitsrisiko" mit Vorschlagen zum Beheben des Risikos angezeigt.

Wahrend eines Scans automatisch behobene Risiken anzeigen
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "Verlauf".

3 Wahlen Sie im Fenster "Sicherheitsverlauf" in der Dropdown-Liste "Anzeigen" die Option
"Behobene Sicherheitsrisiken".

4 Wahlen Sie ein Risiko aus der Liste und prifen Sie dann im Teilfenster "Details" die
ausgefihrte Aktion.
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Fehlerbehebung von wahrend eines Scans erkannten nicht behobenen
Risiken

In bestimmten Fallen behebt Norton nicht automatisch ein Risiko, sondern empfiehlt eine
Aktion, die Sie vor dem Beheben ausfiihren sollten.

Fehlerbehebung von wahrend eines Scans erkannten nicht behobenen Risiken
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "Verlauf".

3 Wahlen Sie im Fenster "Sicherheitsverlauf" in der Dropdown-Liste "Anzeigen" die Option
"Nicht behobene Sicherheitsrisiken”.

4 Wabhlen Sie ein Risiko aus der Liste.

5 Fuhren Sie die im Teilfenster "Details" empfohlene Aktion aus.

Hinweis: Mdglicherweise mussen Sie den Computer neu starten, nachdem das Norton-Produkt
ein Sicherheitsrisiko entfernt hat. Wenn Sie von Norton aufgefordert werden, lhren Computer
neu zu starten, speichern Sie alle gedffneten Dateien und starten Sie anschlielend lhren
Computer neu.

Hinweis: Fiihren Sie Norton Power Eraser aus, wenn Sie vermuten, dass der Computer infiziert
ist. Norton Power Eraser ist ein leistungsstarkes Malware-Entfernungsprogramm, mit dem Sie
die Sicherheitsrisiken entfernen kdnnen, die schwer zu beseitigen sind. Weitere Informationen
finden Sie unter Siehe "Ausflihren von Norton-Scans zum Suchen von Bedrohungen unter
Windows" auf Seite 30.

Isolierte Risiken oder Bedrohungen verwalten

Isolierte Elemente sind vom Rest des Computers abgeschnitten und kénnen so nicht verbreitet
werden oder den Computer erneut infizieren. Wenn Sie vermuten, dass ein Element infiziert
ist, obwohl es nicht vom Norton-Produkt als Sicherheitsbedrohung identifiziert wird, kénnen
Sie es manuell isolieren. Sie kdnnen auch ein Element aus der Quarantane wiederherstellen,
wenn Sie der Meinung sind, dass es ein geringes Risiko darstellt. Das wiederhergestellte
Objekt wird nicht repariert. Das Norton-Produkt kann jedoch die wiederhergestellten Elemente
bei einem nachfolgenden Scan desinfizieren.
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Wiederherstellen eines Elements aus der Quaranténe
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "Verlauf".

3 Wahlen Sie im Dialogfeld "Sicherheitsverlauf" in der Dropdown-Liste "Anzeigen" die
Kategorie "Quarantane”.

Wahlen Sie das gewiinschte Element aus.
Klicken Sie im Teilfenster "Details" auf "Optionen".

Sie kdnnen den Link "Weitere Optionen" verwenden, um zuséatzliche Details zum Element
anzuzeigen, bevor Sie eine Aktion auswahlen. Der Link 6ffnet das Fenster "Datei-Insight”,
das weitere Informationen Uber das Risiko enthalt.

6 Wahlen Sie im Dialogfeld "Bedrohung erkannt" eine der folgenden Optionen:

= Wiederherstellen : Stellt Dateien an ihrem urspriinglichen Speicherort auf dem
Computer wieder her. Diese Option ist nur fir manuell isolierte Elemente verfiigbar.

» Datei wiederherstellen und ausschlief3en : Stellt das Element an seinem urspriinglichen
Speicherort wieder her, ohne es zu reparieren. Aufierdem wird es von der Erkennung
in spateren Scans ausgeschlossen. Diese Option ist fiir erkannte Bedrohungen, unter
anderem Viren, verfligbar.

= Aus Verlauf entfernen : Entfernt das ausgewahlte Element aus dem Protokoll
"Sicherheitsverlauf".

7 Wenn das Element wiederhergestellt werden soll, klicken Sie im Dialogfeld
"Wiederherstellung aus der Quarantane" auf "Ja".

8 Wahlen Sie im Dialogfeld "Ordner suchen" den Ordner oder das Laufwerk, in/auf dem die
Datei wiederhergestellt werden soll und klicken Sie auf "OK".

Datei wiederherstellen, die falschlicherweise als Sicherheitsrisiko
erkannt wurde

Standardmafig entfernt das Norton-Produkt Sicherheitsrisiken und isoliert sie. Wurde die Datei
versehentlich entfernt, kdnnen Sie sie aus der Quaranténe wieder an ihrem urspriinglichen
Standort herzustellen und sie von zukiinftigen Scanvorgangen auszuschlief3en.
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Wiederherstellen einer Datei aus der Quarantane

Hinweis: SchlieRen Sie ein Programm nur aus den Norton-Scans aus, wenn Sie wissen, dass
es sicher ist. Sie kdnnen beispielsweise entscheiden, ein Programm zu behalten, das als
Sicherheitsrisiko eingestuft wird, wenn dieses Programm von einem anderen Programm fur
dessen ordnungsgemafen Betrieb bendtigt wird.

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster von Norton auf "Sicherheit" und dann auf "Verlauf".

Wabhlen Sie im Dialogfeld "Sicherheitsverlauf" in der Dropdown-Liste "Anzeigen" die Option
"Quaranténe”.

4 Wabhlen Sie die wiederherzustellenden Datei aus.
Klicken Sie im Teilfenster "Details" auf "Optionen".

Klicken Sie im Dialogfeld "Bedrohung erkannt" auf "Datei wiederherstellen und
ausschlieRen".

Klicken Sie im Dialogfeld "Wiederherstellung aus der Quarantane" auf "Ja".
Wahlen Sie im Dialogfeld "Ordner suchen" den Ordner oder das Laufwerk, in/auf dem die
Datei wiederhergestellt werden soll und klicken Sie auf "OK".

Senden eines Elements zur Bewertung an Norton

Sie kdnnen die Effektivitat des Norton-Produkts verbessern, indem Sie Dateien senden, die
Ihrer Meinung nach ein Sicherheitsrisiko darstellen. Norton Security Response analysiert die
Datei und fligt sie zukiinftigen Schutzdefinitionen hinzu, wenn sie ein Risiko darstellt.

Hinweis: Private Informationen werden nicht weitergeleitet.

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "Verlauf".

3 Wahlen Sie im Dialogfeld "Sicherheitsverlauf" in der Dropdown-Liste "Anzeigen" die
Kategorie "Quarantane”.

4 Wahlen Sie das gewtlnschte Element aus.
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5 Kilicken Sie im Teilfenster "Details" auf "Optionen".

Sie kdnnen den Link "Weitere Optionen" verwenden, um zuséatzliche Details zum Element
anzuzeigen, bevor Sie eine Aktion auswahlen. Der Link 6ffnet das Fenster "Datei-Insight”,
das weitere Informationen Uber das Risiko enthalt.

Klicken Sie im Fenster "Bedrohung erkannt" auf "An NortonLifeLock senden".

Klicken Sie auf der nachsten Seite auf "OK".

Manuelles Isolieren eines Elements
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "Verlauf".

3 Wahlen Sie im Dialogfeld "Sicherheitsverlauf" in der Dropdown-Liste "Anzeigen" die
Kategorie "Quarantane”.

Klicken Sie auf "Isolieren".

Flgen Sie im Dialogfeld "Manuell isolieren" die gewlinschte Datei hinzu und geben Sie
eine Beschreibung ein.

Hinweis: Wenn Sie eine Datei isolieren, die laufenden Prozessen zugeordnet ist, werden
diese beendet. SchlieRen Sie daher alle gedffneten Dateien und aktiven Prozesse, bevor
Sie eine Datei isolieren.




Verwalten der Sicherheit

In diesem Kapitel werden folgende Themen behandelt:

Anzeigen der Systemaktivitaten

Monatsbericht anzeigen

Anzeigen der Systemaktivitaten

Das Norton-Produkt stellt Informationen zu den wichtigsten in den letzten drei Monaten
ausgefiihrten Systemaktivitaten bereit.

Das Norton-Produkt Gberwacht die Systemleistung. Wenn eine erhéhte Nutzung von
Systemressourcen durch ein Programm oder einen Prozess erkannt wird, werden Sie mit
Leistungswarnmeldungen benachrichtigt.

Details zu den Systemaktivitaten anzeigen

1

Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

Doppelklicken Sie im Hauptfenster von Norton auf "Leistung" und klicken Sie dann auf
"Diagramme".

Klicken Sie im Dialogfeld "Diagramme" auf die Registerkarte fir einen Monat, um die
entsprechenden Details anzuzeigen.

Bewegen Sie im Ereignisdiagramm den Mauszeiger Uber ein Symbol oder einen Balken
fur eine Aktivitat.

Zeigen Sie im angezeigten Popup die Details der Aktivitat an.

Wenn die Option "Details anzeigen" im Popup angezeigt wird, klicken Sie auf "Details
anzeigen", um weitere Details im Fenster "Sicherheitsverlauf" anzuzeigen.
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Monatsbericht anzeigen

Der Monatsbericht zeigt automatisch alle Aktivitaten an, die vom Norton-Produkt jeden Monat
ausgefiihrt werden. Sie kdnnen den Bericht auch manuell anzeigen, indem Sie im Hauptfenster
des Norton-Produkts auf "Monatsbericht" klicken.

Immer wenn das Norton-Produkt Dateien scannt, LiveUpdate ausfihrt, heruntergeladene
Dateien analysiert, Angriffsversuch blockiert oder infizierte Dateien behebt, werden
entsprechende Daten im Monatsbericht protokolliert. Wenn Sie im Fenster "Monatsbericht"
auf "Details" klicken, werden alle Aktivitaten angezeigt, die das Norton-Produkt ausgefihrt
hat.

Soll der Monatsbericht nicht automatisch jeden Monat angezeigt werden, kénnen Sie die
Option deaktivieren. Der Bericht kann weiterhin manuell aufgerufen werden.

Monatsbericht deaktivieren
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
2 Kilicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen"”.
3 Klicken Sie im Dialogfeld "Einstellungen" auf "Verwaltungseinstellungen".
4  Stellen Sie in der Zeile "Monatsbericht" den "Ein/Aus" -Schalter auf "Aus".

Sie kénnen den Bericht auch manuell anzeigen, indem Sie auf "Monatsbericht" im Hauptfenster
des Norton-Produkts klicken. Die Option "Monatsbericht" ist nur verfigbar, wenn das
Norton-Produkt Aktivitdten auf dem Computer ausgefihrt hat.



Scannen des Computers

In diesem Kapitel werden folgende Themen behandelt:

» Ausfiihren von Norton-Scans zum Suchen von Bedrohungen unter Windows
= Einrichten von benutzerdefinierten Norton-Scans

= Planen von Norton-Scans

= Anpassen der Einstellungen fiir den Echtzeitschutz

= Anzeigen von Echtzeitbedrohungen, die von Norton SONAR erkannt wurden

s Ausschlieen von Dateien und Ordner aus Norton Auto-Protect-, SONAR- und
Download-Insight-Scans

= AusschlieRen von Dateien mit geringem Risiko aus Norton-Scans

= Ldschen von aus Scans ausgeschlossenen Datei-IDs

= Automatische Aufgaben aktivieren oder deaktivieren

= Benutzerdefinierte Aufgaben ausfiihren

= Sicherheits- und Leistungsscans planen

= Konfigurieren von Data Protector zum Blockieren bdsartiger Prozesse auf einem PC
= Entfernen von Skripts, die in Phishing-Versuchen missbraucht werden kdnnten

»  Weitere Informationen zu Norton Script Control
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Ausflihren von Norton-Scans zum Suchen von
Bedrohungen unter Windows

Das Norton-Produkt aktualisiert die Virendefinitionen automatisch und scannt den PC
regelmafig auf verschiedene Bedrohungen. Wenn der Computer langere Zeit offline war oder
Sie vermuten, dass ein Virus vorliegt, kdnnen Sie folgende Funktionen manuell ausfihren:

Schnellsuche zum Analysieren von Bereichen des Computers, die besonders anfallig auf
Bedrohungen sind.

Vollstandiger Systemscan zum Analysieren des gesamten Computers, einschlieRlich
weniger anfalliger Anwendungen, Dateien und laufender Prozesse.

Benutzerdefinierter Scan zum Analysieren einzelner Dateien, Ordner oder Laufwerke,
wenn Sie vermuten, dass diese gefahrdet sind.

Hinweis: Der erste Scan nach der Installation des Norton-Produkts kann eine Stunde oder
langer dauern, da der gesamte Computer analysiert wird.

So fithren Sie einen Schnellscan, einen vollstandigen Systemscan oder einen
benutzerdefinierten Scan aus

1

Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Doppelklicken Sie im Hauptfenster von Norton auf "Sicherheit" und klicken Sie dann auf
"Scans".

Wahlen Sie im Dialogfeld "Scans" neben "Scans und Aufgaben" eine der folgenden
Optionen:

= Schnellscan > Ausfiihren
= Vollstéandiger Systemscan > Ausfiihren

» Wahlen Sie "Benutzerdefinierter Scan > Ausfiihren" und klicken Sie dann neben
"Laufwerkscan", "Ordnerscan" oder "Dateiscan" auf "Ausfiihren", um die zu scannenden
Elemente auszuwahlen.

Klicken Sie im Dialogfeld "Ergebnisibersicht" auf "Fertigstellen".

Wenn Elemente Eingreifen erfordern, priifen Sie die Risiken im Dialogfeld "Erkannte
Bedrohungen".

Vollstandiger Systemscan

Mit dem vollstdndigen Systemscan wird der ganze Computer umfassend untersucht, um Viren
und andere Sicherheitsbedrohungen zu entfernen. Es werden alle Bootsektoren, Dateien und
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laufenden Prozesse gepruft, auf die der Benutzer Zugriff hat. Dadurch wird auf dem Computer
ein gruindlicher Scan durchgefiihrt, der entsprechend langer dauert.

Hinweis: Wenn Sie einen vollstandigen Systemscan mit Administratorrechten durchfiihren,
werden mehr Dateien durchsucht, als wenn der Scan ohne Administratorrechte vorgenommen
wird.

Ausfiihren eines vollstandigen Systemscans
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Sicherheit" und klicken Sie dann auf
"Scans".

3 Klicken Sie im Fenster "Scans" unter "Scans und Aufgaben" auf "Vollstandiger
Systemscan".

4 Klicken Sie auf "Ausfiihren".

Benutzerdefinierter Scan

Es kann vorkommen, dass Sie eine bestimmte Datei, Wechselmedien, die Laufwerke oder
beliebige Ordner oder Dateien auf Ihrem Computer prifen méchten. Wenn Sie mit
Wechselmedien arbeiten und einen Virus vermuten, kénnen Sie das betreffende Laufwerk
scannen. Wenn Sie in einer E-Mail eine komprimierte Datei erhalten haben und dort einen
Virus vermuten, kdnnen Sie das betreffende Element scannen.

Einzelne Elemente scannen
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Sicherheit" und klicken Sie dann auf
"Scans".

3 Klicken Sie im Fenster "Scans" unter "Scans und Aufgaben" auf "Benutzerdefinierter
Scan".

4 Klicken Sie auf "Ausfiihren".
Im Dialogfeld "Scans" haben Sie folgende Méglichkeiten:

s Klicken Sie zum Scannen bestimmter Laufwerke neben "Laufwerke scannen" auf
"Ausflihren", wahlen Sie die zu scannenden Laufwerke aus und klicken Sie auf
"Scannen".

= Klicken Sie zum Scannen bestimmter Ordner neben "Ordnerscan" auf "Ausfiihren",
wahlen Sie die zu scannenden Ordner aus und klicken Sie auf "Scannen".
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= Klicken Sie zum Scannen bestimmter Dateien neben "Dateiscan" auf "Ausfiihren",
wahlen Sie die zu scannenden Dateien aus und klicken Sie auf "Scannen". Halten Sie
zum Auswahlen mehrerer Dateien die Strg -Taste gedrickt und klicken Sie auf die
gewunschten Dateien.

6 Klicken Sie im Dialogfeld "Ergebnislbersicht" auf "Fertigstellen".
Ist ein Eingreifen erforderlich, prufen Sie die Elemente und fuhren Sie die empfohlene
Aktion aus.

Norton Power Eraser-Scan

Norton Power Eraser ist ein leistungsstarkes Malware-Entfernungsprogramm, mit dem Sie die
Sicherheitsrisiken entfernen kdnnen, die schwer zu beseitigen sind. Norton Power Eraser nutzt
aggressivere MaRnahmen als der Scanvorgang. Daher besteht die Gefahr, das durch Norton
Power Eraser zuldssige Programme zum Entfernen gekennzeichnet werden. Uberpriifen Sie
die Scanergebnisse sorgfaltig, bevor Sie Dateien mit Norton Power Eraser entfernen.

Herunterladen von Norton Power Eraser und Ausfiihren eines Scans (Windows 10/8/7)
1 Laden Sie Norton Power Eraser herunter.

2 Driicken Sie Strg + J, um im Browser die Seite "Downloads" zu 6ffnen. Doppelklicken Sie
dann auf die Datei "NPE.exe".

Wird eine Meldung der Benutzerkontensteuerung angezeigt, klicken Sie auf "Weiter" bzw.
"Ja"

3 Lesen Sie die Lizenzvereinbarung und klicken Sie auf "Ich stimme zu".

Wenn Sie die Lizenzvereinbarung bereits akzeptiert haben, werden Sie nicht erneut dazu
aufgefordert.

Norton Power Eraser sucht automatisch nach der neuen Version und |adt diese, falls
verfugbar, herunter.

4 Wahlen Sie im Fenster "Norton Power Eraser" die Option "Vollstandiger Systemscan"
und klicken Sie auf "Jetzt ausfiihren".

5 Wenn der Rootkit-Scan ausgeflihrt werden soll, klicken Sie auf "Einstellungen", aktivieren
Sie unter "Scan- und Protokolleinstellungen" die Option "Rootkit-Scan einschlielen
(Neustart erforderlich)" und klicken Sie auf "Ubernehmen”.

6 Wenn Sie aufgefordert werden, den Computer neu zu starten, klicken Sie auf "Neu starten”.

Warten Sie, bis der Scan abgeschlossen ist. Folgen Sie den Anweisungen auf dem
Bildschirm.


https://buy-download.norton.com/downloads/premium_services/NPE/6.0/prod/NPE.exe
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Herunterladen von Norton Power Eraser und Ausfiihren eines Scans (Windows XP/Vista)

1
2

Laden Sie Norton Power Eraser herunter.

Driicken Sie Strg + J, um im Browser die Seite "Downloads" zu 6ffnen. Doppelklicken Sie
dann auf die Datei "NPE.exe".

Wird eine Meldung der Benutzerkontensteuerung angezeigt, klicken Sie auf "Weiter" bzw.
"Ja"

Lesen Sie die Lizenzvereinbarung und klicken Sie auf "Akzeptieren".

Norton Power Eraser sucht nach einer neuen Version und falls eine verfligbar ist, fordert
sie auf, sie herunterzuladen.

Klicken Sie im Fenster "Norton Power Eraser" auf "Scan auf Risiken".

Standardmafig flhrt Norton Power Eraser einen Rootkit-Scan aus, nach dem ein Neustart
erforderlich ist. Wenn Sie aufgefordert werden, den Computer neu zu starten, klicken Sie
auf "Neu starten".

Falls kein Rootkit-Scan durchgefihrt werden soll, wahlen Sie "Einstellungen" und
deaktivieren Sie die Option "Rootkit-Scan einschlieRen (Neustart erforderlich)".

Warten Sie, bis der Scan abgeschlossen ist. Folgen Sie den Anweisungen auf dem
Bildschirm.

Einrichten von benutzerdefinierten Norton-Scans

Die standardmaRigen automatischen Scaneinstellungen des Norton-Produkts sollten zwar fiir
die meisten Benutzer geeignet sein, aber Sie kénnen die Optionen anpassen, um bestimmte
Laufwerke, Ordner oder Dateien nach einem festgelegten Zeitplan zu scannen.

Benutzerdefinierte Scans erstellen

1

Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Doppelklicken Sie im Hauptfenster von Norton auf "Sicherheit" und klicken Sie dann auf
"Scans".

Klicken Sie im Dialogfeld "Scans" unter "Scans und Aufgaben" auf "Benutzerdefinierter
Scan", und klicken Sie dann auf "Ausfiihren".

Klicken Sie im Fenster "Scans" auf "Scan erstellen".

Geben Sie im Dialogfeld "Neuer Scan" neben "Scanname" einen Namen ein und legen
Sie die folgenden Einstellungen fest:

» Klicken Sie auf der Registerkarte "Scanelemente" auf "Laufwerke hinzufligen", "Ordner
hinzufligen" oder "Dateien hinzufligen", um die entsprechenden Elemente aufzurufen.


https://buy-download.norton.com/downloads/premium_services/NPE/5.3/en/NPE.exe
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= Legen Sie auf der Registerkarte "Scan planen" unter "Wann soll der Scan ausgefuhrt
werden?" die gewtlinschten Optionen fest.
Wahlen Sie unter "Scan ausfiihren" aus den verfiigbaren Optionen. In den meisten
Fallen sind die Standardeinstellungen optimal. Dadurch wird gewahrleistet, dass Scans
nur ausgefiihrt werden, wenn der Computer nicht genutzt wird und am Stromnetz
angeschlossen ist. AuRerdem wird verhindert, dass der Computer wahrend eines
Scans in den Energiesparmodus wechselt.

» Passen Sie auf der Registerkarte "Scanoptionen" das Verhalten fiir komprimierte
Dateien oder Bedrohungen mit geringem Risiko Uber die Schalter an.

6 Klicken Sie auf "Speichern".

Bearbeiten oder Loschen eines benutzerdefinierten Scans

Sie kdnnen einen von lhnen erstellten benutzerdefinierten Scan bearbeiten, umbenennen,
Dateien hinzufiigen oder entfernen oder den Zeitplan andern. Sie kdnnen den Scan Iéschen,
wenn Sie ihn nicht mehr bendtigen.

Bearbeiten oder Léschen eines benutzerdefinierten Scans
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Sicherheit" und klicken Sie dann auf
"Scans".

3 Kilicken Sie im Dialogfeld "Scans" unter "Scans und Aufgaben" auf "Benutzerdefinierter
Scan", und klicken Sie dann auf "Ausfiihren".

4  Fuhre Sie im Dialogfeld "Scans" in der Spalte "Scan bearbeiten" neben dem gewiinschten
benutzerdefinierten Scan einen der folgenden Schritte aus:

» Klicken Sie auf das Bearbeitungssymbol und aktivieren bzw. deaktivieren Sie dann
im Dialogfeld "Scan bearbeiten" die Scanoptionen tber die Schalter. Die
Standardeinstellungen sind fir die meisten Falle geeignet. Deaktivieren Sie die Option
"Standardeinstellungen verwenden".

= Klicken Sie auf das Milleimersymbol und dann auf "Ja", um zu bestatigen, dass der
benutzerdefinierte Scan geléscht werden soll.

5 Klicken Sie auf "Speichern".

Planen von Norton-Scans

Das Norton-Produkt erkennt, wenn Sie den Computer nicht nutzen, und fiihrt automatisch
Scans aus, um sicherzustellen, dass er regelmaRig auf Bedrohungen Gberwacht wird. Sie
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kénnen auch Schnellscans, vollstandige Systemscans oder einen benutzerdefinierten Scan
planen, damit diese zu einem bestimmten Zeitpunkt ausgefiihrt werden.

So planen Sie einen Schnellscan, vollstandigen Systemscan oder benutzerdefinierten Scan
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Sicherheit" und klicken Sie dann auf
"Scans".

3 Klicken Sie im Fenster "Scans" unter "Scans und Aufgaben" auf "Benutzerdefinierter
Scan".

Klicken Sie auf "Ausfiihren".

Klicken Sie im Dialogfeld "Scans" in der Spalte "Scan bearbeiten" auf das Symbol zum
Bearbeiten neben "Schnellscan", "Vollstandiger Systemscan" oder "Benutzerdefinierter
Scan".

6 Fihren Sie im Dialogfeld "Scan bearbeiten" auf der Registerkarte "Scanzeitplan” folgende
Schritte aus:

= Legen Sie unter "Wann soll der Scan ausgefiihrt werden?" die gewiinschten Optionen
fest.

= Wahlen Sie unter "Scan ausflihren" aus den verfiigbaren Optionen. In den meisten
Fallen sind die Standardeinstellungen optimal. Dadurch wird gewahrleistet, dass Scans
nur ausgefiihrt werden, wenn der Computer nicht genutzt wird und am Stromnetz
angeschlossen ist. Auflierdem wird verhindert, dass der Computer wahrend eines
Scans in den Energiesparmodus wechselt.

Klicken Sie auf "Weiter".

8 Kiicken Sie im Dialogfeld "Scanoptionen" auf "Speichern".

Anpassen der Einstellungen fiir den Echtzeitschutz

Der Echtzeitschutz erkennt unbekannte Sicherheitsrisiken, und Sie kdnnen festlegen, welche
MaRnahmen ergriffen werden sollen.

Hinweis: In der Regel sind die Standardeinstellungen ausreichend. Wenn Sie eine Funktion
voruibergehend deaktivieren, aktivieren Sie sie so schnell wie méglich wieder. Sollen Elemente
mit geringem Risiko automatisch entfernt werden, konfigurieren Sie den erweiterten
SONAR-Modus. Auto-Protect sucht jedes Mal, wenn Programme auf dem Computer ausgefiihrt
werden, nach Viren und anderen Sicherheitsrisiken. Lassen Sie Auto-Protect immer aktiviert.
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Konfigurieren von Auto-Protect zum Scannen von Wechselmedien

Pruft auf Boot-Viren, wenn Sie auf Wechselmedien zugreifen. Wechselmedien, die auf Bootviren
durchsucht wurden, werden erst wieder gescannt, wenn sie erneut eingelegt oder formatiert
werden. Falls Sie befiirchten, dass ein Wechselmedium von einem Bootvirus infiziert ist, stellen
Sie sicher, dass Auto-Protect aktiviert ist, um das Wechselmedium erneut zu scannen. Legen
Sie dann das Wechselmedium ein, und 6ffnen es tber "Arbeitsplatz", damit es von Auto-Protect
erneut gescannt wird. Sie kénnen es auch manuell auf eine Infektion scannen.

Einstellungen fiir den automatischen Schutz anpassen

1

2
3
4

Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Stellen Sie unter "Wechselmedien scannen" den Schieberegler auf "Ein".

So legen Sie fest, dass SONAR Bedrohungen automatisch entfernt

SONAR bietet Echtzeitschutz vor Bedrohungen durch proaktives Erkennen unbekannter
Sicherheitsrisiken auf dem Computer. SONAR deckt mdgliche Bedrohungen anhand des
Anwendungsverhaltens auf. Im erweiterten SONAR-Modus kdnnen Sie festlegen, wie SONAR
Bedrohungen entfernt.

So legen Sie fest, dass SONAR Bedrohungen automatisch entfernt

1

o A W N

6

Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Stellen Sie unter "Risiken automatisch entfernen" den Schieberegler auf "Immer".
Stellen Sie unter "Risiken bei Abwesenheit entfernen" den Schieberegler auf "Immer".

Klicken Sie auf "Ubernehmen".

So schlieBen Sie in Auto-Protect bekannte, gutartige Dateien aus
Norton-Scans aus

Wenn Sie vermuten, dass Norton eine giiltige Anwendung als Sicherheitsrisiko klassifiziert,
kénnen Sie die Datei aus Norton-Scans ausschlief3en.
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Dateien aus Norton-Scans ausschlieen

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Klicken Sie im Dialogfeld fir Antivirus-Einstellungen auf "Scans und Risiken".

o A W N

Unter "Ausschliisse/Geringe Risiken" haben Sie folgende Mdglichkeiten:
= Klicken Sie in der Zeile "Aus Scans auszuschlieBende Elemente" auf "Konfigurieren".

= Klicken Sie in der Zeile "Aus der Auto-Protect-, SONAR-Erkennung und Download
Insight-Erkennung auszuschlieRende Elemente" auf "Konfigurieren”.

6 Klicken Sie in dem daraufhin angezeigten Fenster auf "Ordner hinzufligen" oder "Dateien
hinzufigen".

7 Klicken Sie im Dialogfeld "Element hinzufligen" auf das Symbol zum Durchsuchen. Im
eingeblendeten Dialogfeld wahlen Sie das Element aus, das Sie von Scans ausschlielen
mochten.

8 Kilicken Sie auf "OK".

Anzeigen von Echtzeitbedrohungen, die von Norton
SONAR erkannt wurden

Bietet Echtzeitschutz vor Bedrohungen und erkennt proaktiv unbekannte Sicherheitsrisiken
auf dem Computer. SONAR deckt mdgliche Bedrohungen anhand des Anwendungsverhaltens
auf, was schneller ist, als die signaturbasierte Erkennung. Dies hilft beim Schutz vor bosartigem
Code sogar bevor entsprechende Virendefinitionen tber LiveUpdate verfugbar sind.

Hinweis: Der SONAR-Schutz sollte immer aktiviert sein. Wenn Sie Auto-Protect deaktivieren,
wird auch der SONAR-Schutz deaktiviert.

Anzeigen von Risiken, die von SONAR erkannt wurden
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "Verlauf".

3 Wahlen Sie im Dialogfeld "Sicherheitsverlauf' in der Dropdown-Liste die Option
"SONAR-Aktivitat".
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4 Wahlen Sie ein Risiko aus der Liste.
5 Fuhren Sie die im Teilfenster "Details" empfohlene Aktion aus.

In dieser Kategorie werden auch Aktivitdten aufgelistet, die die Konfiguration oder
Einstellungen Ihres Computers andern. Die Option "Weitere Details" der jeweiligen
Kategorie stellt ausfiihrliche Angaben Uber die von der Aktivitat betroffenen Ressourcen
bereit.

So gewahrleisten Sie, dass der SONAR-Schutz aktiviert ist

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Stellen Sie auf der Registerkarte "Automatischer Schutz" unter "Echtzeitschutz" den
Schalter "SONAR-Schutz" auf "Ein".

Klicken Sie auf "Ubernehmen".

Klicken Sie im Fenster "Einstellungen" auf "Schlieen".

AusschlieBen von Dateien und Ordner aus Norton
Auto-Protect-, SONAR- und Download-Insight-Scans

Sie kénnen das Norton-Produkt so konfigurieren, dass bestimmte Programme aus den Scans
von Auto-Protect und SONAR ausgeschlossen werden. In den Dialogfeldern "Scanausschlisse"
und "Ausschlisse in Echtzeit" kdnnen Sie Viren und sonstige Sicherheitsbedrohungen mit
hohem Risiko von Scans ausschlieRen. Wenn Sie der Ausschlussliste eine Datei oder einen
Ordner hinzufiigen, ignoriert Norton die Datei oder den Ordner beim Scannen auf
Sicherheitsrisiken.

Zum AusschlieRen einer Datei aus Download-Insight missen Sie einen Ordner auswahlen
und die Datei dorthin herunterladen. Wenn Sie beispielsweise eine risikobehaftete ausfiihrbare
Datei in diesen Ordner herunterladen, lasst Norton dies zu und entfernt die Datei nicht von
Ihrem Computer. Sie mussen fir Download-Insight-Ausschliisse eigens einen separaten neuen
Ordner anlegen.

Hinweis: Das Ausschlie3en einer Datei aus Norton-Scans verringert die Schutzstufe des
Computers, weshalb dies nur in Ausnahmeféllen durchgefiihrt werden sollte. Sie sollten Dateien
nur dann ausschlie3en, wenn Sie sicher sind, dass diese nicht infiziert sind.
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Sicherheitsbedrohungen mit hohem Risiko vom Scan ausschlieBen

1
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10
11

Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Klicken Sie im Dialogfeld fir Antivirus -Einstellungen auf "Scans und Risiken".

Unter "Ausschliisse/Geringe Risiken" haben Sie folgende Mdglichkeiten:

= Klicken Sie in der Zeile "Aus Scans auszuschliellende Elemente" auf "Konfigurieren".

= Klicken Sie in der Zeile "Aus der Auto-Protect-, Script Control-, SONAR- und Download
Insight-Erkennung auszuschlieRende Elemente" auf "Konfigurieren”.

Klicken Sie in dem daraufhin angezeigten Fenster auf "Ordner hinzufuigen" oder "Dateien
hinzufigen".

Sie kénnen Ausschlisse lokalen Laufwerken, Ordnern, Dateigruppen, einzelnen Dateien
oder Netzwerklaufwerken zuweisen. Norton unterstiitzt das Ausschliel3en von Dateien in
einem Netzwerk jedoch nicht. Wenn Sie der Ausschlussliste ein Netzwerklaufwerk
hinzufligen, muss das Laufwerk mit dem Computer verbunden sein.

Klicken Sie im Dialogfeld "Element hinzufiigen" auf das Symbol zum Durchsuchen.

Im eingeblendeten Dialogfeld wahlen Sie das Element aus, das Sie vom Scan ausschliefien
mochten.

Wenn Sie Ordner hinzufligen, kdnnen Sie festlegen, ob Unterordner eingeschlossen
werden sollen.

Klicken Sie auf "OK".
Klicken Sie im Dialogfeld "Element hinzufugen" auf "OK".

Klicken Sie im daraufhin angezeigten Fenster auf "Ubernehmen" und anschlieRend auf
IIOK".

AusschlieBen von Dateien mit geringem Risiko aus
Norton-Scans

Unter "Signaturausschliisse" kénnen Sie festlegen, dass bestimmte bekannte Sicherheitsrisiken
aus Scans im Norton-Produkt ausgeschlossen werden. Beispiel: Eine legitime App (z. B. ein
kostenloses Spiel) kann nur ausgefiihrt werden, wenn ein anderes Programm mit Adware,
installiert ist. In diesem Fall kdnnen Sie die Adware installiert lassen, auch wenn dies ein Risiko
darstellt. Sie kdnnen auch angeben, dass dieses Programm bei zukiinftigen Scans nicht wieder
gemeldet werden soll.
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Hinweis: Durch Signaturausschlisse wird die Schutzfunktion eingeschrankt, weshalb sie nur
in Ausnahmefallen angewendet werden sollten, wenn Sie das Risiko kennen, das durch das
Ausschliefien bekannter Bedrohungen aus Norton-Scans besteht.

So schlieBen Sie eine Signatur mit geringem Risiko aus

1
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Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Klicken Sie im Dialogfeld fiur "Antivirus" -Einstellungen auf "Scans und Risiken".

Klicken Sie unter "Ausschlisse/Geringe Risiken" in der Zeile "Aus allen Erkennungen
auszuschlieRende Signaturen" auf "Konfigurieren".

Klicken Sie im Dialogfeld "Signaturausschlisse" auf "Hinzufuigen".

Klicken Sie im Dialogfeld "Sicherheitsrisiken" auf den auszuschlieRenden Eintrag und
dann auf "Hinzufligen".

Klicken Sie im Dialogfeld "Signaturausschliisse" auf "Ubernehmen" und anschlieBend auf
llOKll'

Loschen von aus Scans ausgeschlossenen Datei-IDs

Wenn Sie einen Scan ausfiuihren, werden die in den Scanausschlissen aufgeflhrten Dateien
nicht gescannt. Soll jedoch alle Dateien auf dem Computer gescannt werden, die
ausgeschlossenen Datei-IDs I6schen.

Léschen von bei Scans ausgeschlossenen Datei-IDs

1

Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Klicken Sie im Dialogfeld "AntiVirus-Einstellungen" auf die Registerkarte "Scans und
Risiken".

Klicken Sie unter "Ausschllsse/Geringe Risiken" in der Zeile "Aus Scans ausgeschlossene

Datei-IDs |6schen" auf "Alle I6schen".

Klicken Sie im Dialogfeld "Warnung" auf "Ja".
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Automatische Aufgaben aktivieren oder deaktivieren

Das Norton-Produkt fuhrt automatische Aufgaben aus, wahrend es im Hintergrund zum Schutz
Ihres Computers arbeitet. Zu diesen automatischen Aufgaben gehéren u. a. Virenscans, das
Uberwachen der Internetverbindung, das Herunterladen von Schutz-Updates. Diese Aktivitaten
werden bei eingeschaltetem Computer im Hintergrund ausgefiihrt.

Erfordern Teile dieser Aufgaben lhre Aufmerksamkeit, zeigt Norton eine Meldung an, in der
Sie Uber den aktuellen Status informiert oder zu einer Aktion aufgefordert werden. Wenn keine
Meldungen angezeigt werden, ist Ihr Computer geschiitzt.

Sie kénnen Norton jederzeit 6ffnen, um einen Blick auf den Status lhres Computers zu werfen
oder Schutzdetails anzuzeigen.

Wird eine Hintergrundaktivitat ausgefiihrt, benachrichtigt Norton Sie im Infobereich ganz rechts
in der Taskleiste. Die Ergebnisse der zuletzt durchgefiuhrten Aktivitdten kénnen Sie beim
nachsten Offnen des Hauptfensters von Norton einsehen.

Automatische Aufgaben aktivieren oder deaktivieren

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
Klicken Sie im Fenster "Einstellungen" auf "Zeitplan einrichten".

Fihren Sie im Fenster "Aufgabenplanung" auf der Registerkarte "Automatische Aufgaben"
einen der folgenden Schritte aus:

= Aktivieren Sie die Funktion, die automatisch erfolgen soll.

Aktivieren Sie das Kontrollkastchen "Aufgaben”, um alle Funktionen gleichzeitig zu
aktivieren.

= Deaktivieren Sie die Funktionen, die nicht automatisch ausgefiihrt werden sollen.

Deaktivieren Sie das Kontrollkastchen "Aufgaben", um alle Funktionen gleichzeitig zu
deaktivieren.

5 Klicken Sie auf "Ubernehmen" und anschlieRend auf "SchlieRen".

Benutzerdefinierte Aufgaben ausfiihren

Norton pruft Ihr System automatisch und wahlt die besten Einstellungen, damit Ihr System
sicher bleibt. Sie kénnen jedoch bestimmte Aufgaben ausfihren. Sie kénnen die gewlinschten
Aufgaben mithilfe der im Fenster "Benutzerdefinierte Aufgaben" verfiigbaren Optionen
auswahlen.
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Fur einmalige Scans ist eine beliebige Kombination von Aufgaben mdglich. Sie kénnen
LiveUpdate ausfiihren, lhre Daten sichern, den Browserverlauf I6schen, Speicherplatz durch
Léschen unerwiinschter Dateien freigeben und lhre Laufwerke optimieren.

Benutzerdefinierte Aufgaben ausfiihren

1

Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Doppelklicken Sie im Hauptfenster von Norton auf "Sicherheit" und klicken Sie dann auf
"Scans".

Klicken Sie im Fenster "Scans" unter "Scans und Aufgaben" auf "Benutzerdefinierte
Aufgabe", und klicken Sie dann auf "Ausfiihren".

Wahlen Sie im Fenster "Benutzerdefinierte Aufgaben" die gewlinschten Aufgaben.
Um alle Aufgaben auszuwahlen, aktivieren Sie "Aufgaben"”.

Klicken Sie auf "Ausfiihren".

Sicherheits- und Leistungsscans planen

Verwenden Sie "Zeitplan einrichten", damit Norton Ihr System automatisch auf Sicherheits-
und Leistungsprobleme scannt. Sie kdnnen angeben, wann und wie oft Norton diese Scans
durchfiihren muss.

Die folgenden Zeitplanoptionen fiir Sicherheits- und Leistungsscans stehen bereit:

Automatisch (Empfohlen) Praft Ihnren Computer auf Sicherheits- und

Leistungsprobleme, wenn dieser nicht verwendet
wird.

Diese Einstellung bietet den maximalen Schutz.

Waochentlich Ihr Computer wird ein oder mehrere Male pro

Woche auf Sicherheits- und Leistungsprobleme hin
Uberprift.

Sie kénnen die Wochentage und die Tageszeiten
fur die Durchfiihrung des Scans auswahlen.

Monatlich Ihr Computer wird einmal im Monat auf Sicherheits-

und Leistungsprobleme hin tberpriift.

Sie kénnen den Tag des Monats und die Tageszeit
fur die Durchfiihrung des Scans auswahlen.
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Manueller Zeitplan Es wird kein geplanter Sicherheits- und
Leistungsscan Ihres Computers durchgefihrt.

Wenn Sie diese Option auswahlen, sollten Sie in
regelmafligen Abstanden manuell Sicherheits- und
Leistungsscans durchfihren, um den Schutz
aufrechtzuerhalten.

Die Computerleistung wird verbessert, wenn kritische Vorgange ausgefiihrt werden, solange
der Computer inaktiv ist. Wenn Sie die Scans wéchentlich oder monatlich planen und die
Option "Nur wahrend Leerlaufzeiten ausfliihren" aktivieren, scannt Norton lhren Computer,
wenn er inaktiv ist. NortonLifeLock empfiehlt das Aktivieren der Option "Nur wahrend
Leerlaufzeiten ausfuhren", um eine bessere Leistung Ihres Computers sicherzustellen.

Sicherheits- und Leistungsscans planen
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
Klicken Sie im Fenster "Einstellungen" auf "Zeitplan einrichten".
Wahlen Sie auf der Registerkarte "Planen" eine Option aus der Dropdown-Liste "Zeitplan".

Wenn Sie auf "Wdchentlich™ oder "Monatlich" klicken, missen Sie Uhrzeit und Tag fiir
die automatischen Aufgaben auswahlen. Sie kdnnen angeben, dass die automatischen
Aufgaben nur ausgefiihrt werden sollen, wenn der Computer inaktiv ist.

5 Klicken Sie auf "Ubernehmen" und anschlieRend auf "SchlieRen".

Konfigurieren von Data Protector zum Blockieren
bésartiger Prozesse auf einem PC

Data Protector schutzt PCs vor bdsartigen Prozessen, die den Computer beeintrachtigen,
beschadigen und/oder lhre Daten stehlen und die Funktion intakter Prozesse beschadigen
kénnten. Diese Funktion nutzt die Reputationsprifung von Norton, um einen Prozess als
sicher, bdsartig oder unbekannt einzustufen. Je nach Situation kénnen Sie weitere Ordner
und/oder Erweiterungen hinzufligen und auch Prozesse aus dem Scan und dem Schutz
ausschlieRen.

Warnung: Durch Deaktivieren dieser Funktion wird der Schutz dieses PCs verringert. Es wird
daher empfohlen, diese Funktion immer aktiviert zu lassen. Wenn Sie die Option deaktivieren
mochten, sollten Sie dies nur voriibergehend tun.
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So aktivieren bzw. deaktivieren Sie Data Protector

1
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Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen > Antivirus".
Klicken Sie im Dialogfeld "Antivirus" auf die Registerkarte "Data Protector".

Stellen Sie in der Zeile "Data Protector" den Schalter "Ein/Aus" auf "Ein" bzw. "Aus".
Fihren Sie in der Zeile "Benachrichtigungen anzeigen" einen der folgenden Schritte durch:

= Soll jedesmal, wenn Data Protector eine Bedrohung blockiert, eine Benachrichtigung
angezeigt werden, stellen Sie den Schalter auf "Ein".

= Stellen Sie den Schalter auf "Aus", um Benachrichtigungen zu unterdriicken. Sie
kénnen die Details zu den blockierten Bedrohungen im Dialogfeld "Sicherheitsverlauf"
anzeigen.
Doppelklicken Sie zum Aufrufen des Dialogfelds "Sicherheitsverlauf' im Hauptfenster
des Norton-Produkts auf "Sicherheit" und klicken Sie dann auf "Verlauf > Data
Protector".

Klicken Sie auf "Ubernehmen".

Wahlen Sie bei entsprechender Aufforderung die Dauer fur das Deaktivieren der Funktion
und klicken Sie auf "OK".

So fiigen Sie einen Ordner fiir Data Protector hinzu oder I6schen einen bestehenden

1
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Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen > Antivirus".
Klicken Sie im Dialogfeld "Antivirus" auf die Registerkarte "Data Protector".
Stellen Sie in der Zeile "Data Protector” den Schalter "Ein/Aus" auf "Ein".
Fahren Sie folgende Schritte aus, um einen Ordner hinzuzufligen oder zu bearbeiten:
= Klicken Sie neben "Geschiitzte Ordner" auf "Konfigurieren".
» Flhren Sie im Dialogfeld "Geschutzte Ordner" folgende Schritte aus:

= Klicken Sie zum Hinzufligen eines Elements auf "Hinzufiigen".

= Wihlen Sie zum Andern eines vorhandenen Elements das Element aus und klicken
Sie dann auf "Bearbeiten".

Hinweis: Voreingestellte Ordner kdnnen nicht bearbeitet werden.
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= Klicken Sie auf "Element hinzufiigen" oder "Element bearbeiten" und wahlen Sie den
Ordner aus.

= Aktivieren Sie das Kontrollkastchen zum Einbeziehen der Unterordner.

» Klicken Sie auf "OK".

Klicken Sie auf "Ubernehmen" und anschlieRend auf "OK".

Hinzufiigen einer Dateierweiterung zu Data Protector

1
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6

Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen > Antivirus".
Klicken Sie im Dialogfeld "Antivirus" auf die Registerkarte "Data Protector".
Stellen Sie in der Zeile "Data Protector" den Schalter "Ein/Aus" auf "Ein".

Flhren Sie zum Hinzufuigen einer Dateierweiterung folgende Schritte aus:

= Klicken Sie neben "Geschiitzte Dateitypen" auf "Konfigurieren".

= Klicken Sie im Dialogfeld "Geschiitzte Dateitypen" auf "Hinzufligen".

= Geben Sie im Dialogfeld "Element hinzufiigen" die zu schiitzende Erweiterung ein.
Wenn Sie beispielsweise ausfiihrbare Dateien schiitzen méchten, geben Sie ".exe"
ein. Alle Dateien mit der Erweiterung ".exe" werden auf dem gesamten PC geschiitzt.

s Klicken Sie auf "OK".

Klicken Sie auf "Ubernehmen" und anschlieRend auf "OK".

Entfernen eines Ordners oder einer Dateierweiterung aus Data Protector

1
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Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen > Antivirus".
Klicken Sie im Dialogfeld "Antivirus" auf die Registerkarte "Data Protector".

Stellen Sie in der Zeile "Data Protector" den Schalter "Ein/Aus" auf "Ein".

Klicken Sie neben "Geschltzte Ordner" bzw. "Geschutzte Dateitypen" auf "Konfigurieren".

Wahlen Sie im Dialogfeld "Geschitzte Ordner" oder "Geschiitzte Geschiitzte Dateitypen”
das zu entfernende Element aus.

Hinweis: Voreingestellte Ordner oder Erweiterungen kénnen nicht entfernt werden.
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7 Klicken Sie auf "Entfernen"”.

8 Klicken Sie auf "Ubernehmen" und anschlieend auf "OK".

Hinzufiigen oder Entfernen eines Prozesses in der Ausnahmeliste von Data Protector
1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen > Antivirus".
Klicken Sie im Dialogfeld "Antivirus" auf die Registerkarte "Data Protector".

Stellen Sie in der Zeile "Data Protector" den Schalter "Ein/Aus" auf "Ein".
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Klicken Sie in der Zeile "Prozessausschluss" auf "Konfigurieren" und fiihren Sie folgende
Schritte aus:

= Soll ein Prozess aus Data Protector ausgeschlossen werden, klicken Sie auf
"Hinzufligen" und wahlen Sie den Prozess aus.

= Soll ein Prozess aus der Data Protector-Ausschlussliste entfernt werden, klicken Sie
darauf und anschlief3end auf "Entfernen".

6 Klicken Sie auf "Ubernehmen" und anschlieRend auf "OK".

Entfernen von Skripts, die in Phishing-Versuchen
missbraucht werden kdnnten

Script Control schiitzt Computer vor Malware, die Sie herunterladen oder als Anhang in
Phishing-E-Mails gesendet werden. Die Funktion entfernt standardmafig ungewdhnliche
Skripts aus Dateien und bereinigt diese™. Sie kdnnen jedoch die Originaldateien mit dem Skript
wiederherstellen und konfigurieren, wie das Norton-Produkt Dokumente mit eingebetteten
Skripts verarbeiten soll.

Hinweis: ** Fir Chrome, Edge und Internet Explorer wird diese Funktion ab Windows 10 RS2
und hoher unterstitzt.

Daruber hinaus blockiert das Norton-Produkt das Ausfiihren von Programmen mit eingebetteten
Skripten, wenn es ein ungewdhnliches Verhalten mit eingebetteten Skripten erkennt. Sie
kénnen jedoch konfigurieren, wie das Norton-Produkt Programme mit eingebetteten Skripten
behandeln soll.

Skripts werden verwendet, um Dokumente dynamisch und interaktiv zu gestalten. Skripts
werden zwar hauptsachlich genutzt, um den Einsatz von Dokumenten zu verbessern, kénnen
aber von Cyberkriminellen dazu missbraucht werden, um Computer mit Malware zu infizieren.
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Skripts sind im Allgemeinen fur die Funktionsweise eines Dokuments nicht wichtig und werden
von vielen Anwendungen standardmaRig deaktiviert.

Sie kdnnen das Norton-Produkt so konfigurieren, dass bestimmte Dateien aus Script Control
ausgeschlossen werden, wenn Sie sicher sind, dass sie keine bdsartigen Inhalte enthalten.
Weitere Informationen finden Sie unter Siehe "AusschlieRen von Dateien und Ordner aus
Norton Auto-Protect-, SONAR- und Download-Insight-Scans" auf Seite 38.. Sie kénnen die
urspriinglichen Dateien durch bereinigte Versionen ersetzen. Sie sollten Dateien nur dann
ausschlieRen, wenn Sie sicher sind, dass diese keine bdsartigen Inhalte enthalten.

Script Control deckt mdgliche Bedrohungen anhand des Anwendungsverhaltens auf. Wenn
beim Offnen eines Dokuments oder Programms mit eingebettetem Skript eine potenziell
gefahrliche Aktivitat erkannt wird, wird die Ausfuihrung des Skripts blockiert. Sie kénnen
konfigurieren, wie das Norton-Produkt Dokumente oder Programme mit eingebetteten Skripts
verarbeiten soll.

Wiederherstellen der urspriinglichen Datei
1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "Verlauf".
3 Wahlen Sie im Fenster "Sicherheitsverlauf" in der Dropdown-Liste "Anzeigen" die Option

"Script Control".
Wahlen Sie in der Ansicht "Script Control" das wiederherzustellende Element aus.
Klicken Sie im rechten Teilfenster unter "Details" auf "Wiederherstellen".

4
5
6 Klicken Sie im Dialogfeld "Aus Script Control wiederherstellen" auf "Ja".
7 Klicken Sie in der daraufhin angezeigten Meldung auf "Ja".

8

Klicken Sie im Dialogfeld "Sicherheitsverlauf" auf "Schlie3en".

Aktivieren bzw. Deaktivieren von Script Control
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
2 Kiicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
3 Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".
4 Klicken Sie in den Einstellungen fur "AntiVirus" auf die Registerkarte "Script Control".
5

Stellen Sie in der Zeile "Skripts beim Herunterladen von Dokumenten entfernen” den
Schalter "Ein/Aus" auf "Ein" bzw. "Aus" und und klicken Sie dann auf "Ubernehmen".

Wenn Sie die Funktion deaktivieren, flihren Sie die folgenden Schritte aus:
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= Wahlen Sie im Dialogfeld "Sicherheitsanforderung" in der Dropdown-Liste "Wahlen
Sie die Dauer" aus, wie lange die Option deaktiviert werden soll und klicken Sie auf
IIOKII-

6 Stellen Sie in der Zeile "Skripts beim Offnen von Dokumenten blockieren" den Schalter
"Ein/Aus" auf "Ein" bzw. "Aus" und klicken Sie dann auf "Ubernehmen".

Wenn Sie die Funktion deaktivieren, fiihren Sie die folgenden Schritte aus:

= Wahlen Sie im Dialogfeld "Sicherheitsanforderung" in der Dropdown-Liste "W&hlen
Sie die Dauer" aus, wie lange die Option deaktiviert werden soll und klicken Sie auf
IIOK".

7 Kilicken Sie im Dialogfeld "Einstellungen” auf "SchlieRen".
Dauerhaftes Loschen aller Script Control-Elemente
1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Kiicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

w

Wahlen Sie im Fenster "Sicherheitsverlauf' in der Dropdown-Liste "Anzeigen" die Option
"Script Control".

Klicken Sie in der Ansicht "Script Control" auf "Eintrage I6schen".
Klicken Sie in der Meldung "Eintrage l16schen" auf "Ja".

Klicken Sie im Bestatigungsdialogfeld auf "Ja".
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Klicken Sie im Dialogfeld "Sicherheitsverlauf" auf "SchlieRen".

Konfigurieren, wie das Norton-Produkt Dokumente und Programme
mit eingebettetem Skript behandeln soll

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Klicken Sie in den Einstellungen flr "AntiVirus" auf die Registerkarte "Script Control".
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Klicken Sie unter "Skripts beim Offnen von Dokumenten blockieren" in der Zeile "Microsoft
Office" auf "Konfigurieren".

6 Wahlen Sie im Fenster "Microsoft Office-Einstellungen" unter "Aktionen" diejenige aus,
die das Norton-Produkt fiir Adobe-Dokumente ausfiihren soll.

Folgende Optionen sind verfligbar:

= Blockieren
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= Zulassen

= Fragen

Sie kénnen flr jede Anwendung eine andere Aktion auswahlen.
Klicken Sie im daraufhin angezeigten Bestatigungsfenster auf "OK".

Klicken Sie im Dialogfeld "Microsoft Office-Einstellungen" auf "Ubernehmen" und
anschlieRend auf "OK".

9 Wahlen Sie in der Zeile "Adobe-Dokument" die Aktion aus, die das Norton-Produkt fiir
PDF-Dokumente ausfiihren soll.

10 Wahlen Sie in der Zeile "Skripte mit ungewohnlichem Verhalten blockieren" die Aktion,
die flir Programme mit eingebetteten Skripts durchgefiihrt werden soll.

Folgende Optionen sind verfligbar:
= Blockieren

» Zulassen

= Fragen

11 Klicken Sie im Fenster "Einstellungen" auf "Ubernehmen" und anschlieRend auf
"Schlielen".

Weitere Informationen zu Norton Script Control

Skripts werden verwendet, um Dokumente dynamisch und interaktiv zu gestalten. Sie konnen
auch durch Automatisieren bestimmter Aufgaben den Funktionsumfang erweitern. Mégliche
Skripts sind ActiveX-Steuerelemente, Add-Ins, Datenverbindungen, Makros, verkniipfte Objekte,
eingebettete OLE-Dateien, Farbschemadateien usw.

Script Control schiitzt Computer vor Malware, die heruntergeladen wurde oder als Anhang in
Phishing-E-Mails enthalten sein kann.

Die Funktion entfernt standardmaRig unsichere Skripts aus Dateien und bereinigt diese. Sie
kénnen jedoch die Originaldateien mit dem Skript wiederherstellen und konfigurieren, wie das
Norton-Produkt Dokumente mit eingebetteten Skripts verarbeiten soll.

Die folgenden Abschnitte helfen Ihnen bei der Konfiguration der Einstellungen von Script
Control.
Wiederherstellen der urspriinglichen Datei mit eingebetteten Skripts

Sie kdnnen die urspringlichen Dateien durch bereinigte Versionen ersetzen. Sie sollten die
urspriingliche Dateien nur dann wiederherstellen, wenn Sie sicher sind, dass diese keine
bdsartigen Inhalte enthalten.
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Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "Verlauf".

Wahlen Sie im Fenster "Sicherheitsverlauf' in der Dropdown-Liste "Anzeigen" die Option
"Script Control".

Wahlen Sie in der Ansicht "Script Control" das Element mit aktiven Inhalten aus, das
wiederhergestellt werden soll.

Klicken Sie im rechten Teilfenster unter "Details" auf "Wiederherstellen".
Klicken Sie im Dialogfeld "Aus Script Control wiederherstellen" auf "Ja".
Klicken Sie in der daraufhin angezeigten Meldung auf "Ja".

Klicken Sie im Dialogfeld "Sicherheitsverlauf" auf "Schlie3en".

So konfigurieren Sie, wie das Norton-Produkt Dokumente und
Programme mit eingebetteten Skripts behandeln soll

1
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Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Klicken Sie in den Einstellungen fiir "AntiVirus" auf die Registerkarte "Script Control".

Klicken Sie unter "Skripts beim Offnen von Dokumenten blockieren" in der Zeile "Microsoft
Office" auf "Konfigurieren".

Wahlen Sie im Fenster "Microsoft Office-Einstellungen" unter "Aktionen" diejenige aus,
die das Norton-Produkt fiir Adobe-Dokumente ausfiihren soll.

Folgende Optionen sind verfligbar:

= Blockieren

m Zulassen

= Fragen

Sie kénnen fir jede Anwendung eine andere Aktion auswahlen.
Klicken Sie im daraufhin angezeigten Bestatigungsfenster auf "OK".

Klicken Sie im Dialogfeld "Microsoft Office-Einstellungen" auf "Ubernehmen" und
anschlieRend auf "OK".

Wahlen Sie in der Zeile "Adobe-Dokument" die Aktion aus, die das Norton-Produkt fiir
PDF-Dokumente ausfiihren soll.
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10 Wahlen Sie in der Zeile "Skripte mit ungewohnlichem Verhalten blockieren" die Aktion,
die fur Programme mit eingebetteten Skripts durchgefuhrt werden soll.

Folgende Optionen sind verfligbar:
= Blockieren

m Zulassen

= Fragen

11 Klicken Sie im Fenster "Einstellungen" auf "Ubernehmen" und anschlieRend auf
"SchlieRen".

Deaktivieren von Script Control

Hinweis: Durch das Deaktivieren von Script Control wird der Schutz eingeschrankt, weshalb
dies nur in Ausnahmefallen ausgefiihrt werden sollte. Script Control bietet eine zusatzliche
Sicherheitsstufe, da Skripts entfernt und Dokumente bereinigt werden. NortonLifeLock empfiehlt,
Script Control immer aktiviert zu lassen, da diese Option eine zusétzliche Sicherheitsschicht
bietet.

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "AntiVirus".

Klicken Sie in den Einstellungen fiir "AntiVirus" auf die Registerkarte "Script Control".
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Stellen Sie in der Zeile "Skripts beim Herunterladen von Dokumenten entfernen” den
Schalter "Ein/Aus" auf "Aus".

6 Stellen Sie in der Zeile "Skripts beim Offnen von Dokumenten blockieren" den Schalter
"Ein/Aus" auf "".

Klicken Sie im Dialogfeld "Einstellungen" auf "Ubernehmen".

8 Wahlen Sie im Dialogfeld "Sicherheitsanforderung” in der Dropdown-Liste "Wahlen Sie
die Dauer" aus, wie lange die Option deaktiviert werden soll, und klicken Sie auf "OK".

9 Kilicken Sie im Dialogfeld "Einstellungen" auf "Schlief3en".
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In diesem Kapitel werden folgende Themen behandelt:

= Norton Firewall aktivieren oder deaktivieren

= Anpassen von Programmregeln zum Andern der Zugriffseinstellungen fiir Programme
= Reihenfolge von Firewall-Regeln andern

» Datenverkehrsregel voriibergehend deaktivieren

= Zulassen des Internetzugangs fir ein blockiertes Programm

= Deaktivieren der Firewall-Blockierbenachrichtigung

= Aktivieren des Browser-Schutzes

= Weitere Informationen zur Angriffsschutz-Ausschlussliste

= Einrichten des Norton-Produkts zum Schutz vor Exploits, Cyberkriminellen und
Zero-Day-Angriffen

= Festlegen im Norton-Produkt, dass Anwendungen Gberwacht und bdsartige Websites
blockiert werden

= AutoBlock aktivieren oder deaktivieren

= Freigeben von Computern, die von Norton AutoBlock blockiert wurden
» Gerat zur Funktion "Geratevertrauen® hinzufligen

» Download-Insight aktivieren oder deaktivieren

= Spam-Filterung aktivieren oder deaktivieren

= Festlegen der Internetnutzung durch das Norton-Produkt

= So aktivieren bzw. deaktivieren Sie die Netzwerkkostenerkennung
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Weitere Informationen zur WLAN-Sicherheit

Schiitzen Sie lhre Bankdaten mit Norton Safe Web

Norton Firewall aktivieren oder deaktivieren

Die intelligente Firewall GUberwacht die Kommunikation zwischen Ihrem Computer und anderen
Computern im Internet. Sie schiitzt den Computer auch vor gangigen Sicherheitsproblemen.
Wenn die intelligente Firewall deaktiviert ist, ist der Computer nicht vor Bedrohungen aus dem
Internet oder vor Sicherheitsrisiken geschitzt.

Wenn Sie die Intelligente Firewall deaktivieren miissen, sollten Sie dies nur fiir beschrankte
Zeit tun. Sie wird danach wieder automatisch aktiviert.

Norton Firewall aktivieren oder deaktivieren

1

Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall".

Stellen Sie auf der Registerkarte "Allgemeine Einstellungen” in der Zeile "Intelligente
Firewall" den Schalter "Ein/Aus" nach links in auf die Position "Aus" bzw. "Ein".

Klicken Sie auf "Ubernehmen".

Wahlen Sie bei entsprechender Aufforderung die Dauer flr das Deaktivieren der Firewall
und klicken Sie auf "OK".

Norton Firewall {iber den Infobereich von Windows aktivieren oder deaktivieren

1

Klicken Sie im Infobereich der Taskleiste mit der rechten Maustaste auf das Norton-Symbol
und wahlen Sie im Kontextmenu die Option "Intelligente Firewall deaktivieren" bzw.
"Intelligente Firewall aktivieren" aus.

Wahlen Sie bei entsprechender Aufforderung die Dauer fiir das Deaktivieren der Firewall
und klicken Sie auf "OK".

53



Mehr Sicherheit im Internet | 54

Anpassen von Programmregeln zum Andern der Zugriffseinstellungen fiir Programme

Anpassen von Programmregeln zum Andern der
Zugriffseinstellungen fiir Programme

Nachdem Sie Norton eine Weile lang verwendet haben, miissen Sie eventuell die
Zugriffseinstellungen fir bestimmte Programme &ndern.

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall".

Wahlen Sie auf der Registerkarte "Programmsteuerung” in der Spalte "Programm" das
Programm aus, das Sie dndern méchten.

5 Wahlen Sie in der Dropdown-Liste neben dem zu andernden Programm die Zugriffsebene
fur das betreffende Programm. Folgende Optionen sind verfiigbar:

Zulassen Lasst alle Zugriffsversuche dieses Programms zu.

Blockieren Verweigert alle Zugriffsversuche dieses Programms.

Benutzerdefiniert Regeln zum Steuern des Zugriffs dieses Programms auf das Internet
erstellen.

6 Klicken Sie auf "Ubernehmen".

Reihenfolge von Firewall-Regeln andern

Das Programm verarbeitet die jeweiligen Listen der Firewall-Regeln von oben nach unten. Sie
kdénnen die Verarbeitung der Firewall-Regeln anpassen, indem Sie die Reihenfolge andern.

Hinweis: Sie sollten die Reihenfolge der standardmafig vorgegebenen Datenverkehrsregeln
nur &ndern, wenn Sie iiber ausreichend Erfahrung verfiigen. Eine Anderung dieser Reihenfolge
kann die Funktionsfahigkeit der Firewall und die Sicherheit des Computers beeintrachtigen.

Reihenfolge von Datenverkehrsregeln dndern

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

3 Kilicken Sie im Dialogfeld "Einstellungen” auf "Firewall".
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4 Wahlen Sie auf der Registerkarte "Datenverkehrsregeln" die zu verschiebende Regel.
5 Sie haben folgende Mdglichkeiten:

= Wenn diese Regel vor die darliber aufgefiihrte Regel verschoben werden soll, klicken
Sie auf "Nach oben".

= Wenn diese Regel nach die darunter aufgefiihrte Regel verschoben werden soll,
klicken Sie auf "Nach unten".

6 Wenn Sie alle gewiinschten Regeln verschoben haben, klicken Sie auf "Ubernehmen".
Reihenfolge von Programmregeln dndern
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
3 Kilicken Sie im Dialogfeld "Einstellungen” auf "Firewall".

Wahlen Sie auf der Registerkarte "Programmsteuerung” das Programm, das die
gewunschte Regel enthalt.

Klicken Sie auf "Andern".
Wahlen Sie im Fenster "Regeln" die zu verschiebende Regel.
Sie haben folgende Moglichkeiten:

= Wenn diese Regel vor die darliber aufgefiihrte Regel verschoben werden soll, klicken
Sie auf "Nach oben".

= Wenn diese Regel nach die darunter aufgefiihrte Regel verschoben werden soll,
klicken Sie auf "Nach unten".

Wenn Sie alle gewlinschten Regeln verschoben haben, klicken Sie auf "OK".

Klicken Sie im Dialogfeld fiir die Firewall -Einstellungen auf "Ubernehmen".

Datenverkehrsregel voriibergehend deaktivieren

Sie kénnen eine Datenverkehrsregel voriibergehend deaktivieren, wenn Sie auf einen
bestimmten Computer oder ein bestimmtes Programm zugreifen mdchten. Vergessen Sie
nicht, die Regel wieder zu aktivieren, sobald Sie die Arbeit mit dem Programm bzw. dem
Computer, fiir das/den diese Anderung notwendig war, beendet haben.

Hinweis: Einige der standardmafligen Firewall-Regeln in der Liste kdnnen nicht deaktiviert
werden. Sie kdnnen die Einstellungen fir diese Regeln mithilfe der Option "Ansicht" nur
anzeigen.
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Datenverkehrsregel voriibergehend deaktivieren

1 Starten Sie Norton.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall".

Deaktivieren Sie auf der Registerkarte "Datenverkehrsregeln" das Kontrollkastchen neben
der Regel, die Sie ausschalten méchten.

5 Klicken Sie auf "Ubernehmen".

Zulassen des Internetzugangs fir ein blockiertes
Programm

Standardmafig blockiert die intelligente Firewall den Zugriff bestimmter Programme auf das
Internet. Solche Programme kénnen bestimmte Streaming Media-Programme, Netzwerkspiele
oder individuell angepasste Business-Anwendungen des Arbeitgebers sein. Wenn Sie die
Gewissheit haben, dass die Internetaktivitat des betreffenden Programms keine
Sicherheitsbedrohung darstellt, kbnnen Sie die Sperrung des Internetzugangs aufheben.

Zulassen des Internetzugangs fiir ein blockiertes Programm

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen".

3 Kilicken Sie im Dialogfeld "Einstellungen” auf "Firewall".

Wahlen Sie auf der Registerkarte "Programmsteuerung” das Programm aus, dem der
Zugriff auf das Internet gestattet werden soll.

5 Kilicken Sie in der Zugriffs-Dropdown-Liste fiir diesen Programmeintrag auf "Zulassen".
6 Klicken Sie auf "Ubernehmen".

Die Norton-Firewall konfiguriert standardmaRig automatisch die Internetzugangseinstellungen
fur die internetfahigen Programme, die zum ersten Mal ausgefiihrt werden. Beim ersten
Zugriffsversuch eines Programms auf das Internet werden von der automatischen
Programmsteuerung Regeln dafiir erstellt.

Im Norton-Produkt kdnnen Sie jedoch die Internetzugangseinstellungen fiir Inre Programme
manuell konfigurieren.
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Konfigurieren der Internetzugangseinstellungen fiir bestimmte
Programme

Automatische Programmsteuerung deaktivieren

1
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Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen"”.

Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall".

Klicken Sie im Dialogfeld "Firewall-Einstellungen" auf "Erweiterte Programmsteuerung".

Stellen Sie in der Zeile "Automatische Programmsteuerung" den Schalter "Ein/Aus" auf
“AUS".

Klicken Sie in der Bestatigungsmeldung auf "OK".

Klicken Sie im Fenster "Einstellungen" auf "Ubernehmen" und anschlieRend auf
"Schlielen".

So konfigurieren Sie die Internetzugangseinstellungen fiir ein Programm

1

Starten Sie das Programm.

Wenn das Programm versucht, auf das Internet zuzugreifen, gibt das Norton-Produkt eine
Firewall-Warnmeldung aus.

Wahlen Sie im Dialogfeld "Firewall-Warnmeldung" in der Dropdown-Liste "Optionen" eine
Aktion aus.

Sie kénnen das Programm zulassen, blockieren oder manuell eine Programmregel
erstellen.

Klicken Sie auf "OK".

Deaktivieren der Firewall-Blockierbenachrichtigung

Ist die automatische Programmsteuerung aktiviert, verhindert die intelligente Firewall
automatisch, dass bésartige Anwendungen und solche mit niedriger Reputation eine Verbindung
zum Internet oder anderen Computern im Netzwerk herstellen.

Norton benachrichtigt Sie, wenn die intelligente Firewall verhindert, dass eine Anwendung
eine Verbindung zum Netzwerk herstellt. Wenn die Benachrichtigung nicht angezeigt werden
soll, kdnnen Sie diese Funktion mithilfe der Erweiterten Programmsteuerung deaktivieren.
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Deaktivieren der Firewall-Blockierbenachrichtigung

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall".

Stellen Sie auf der Registerkarte "Erweiterte Programmsteuerung” den Schalter
"Firewall-Blockierbenachrichtigung anzeigen" auf "Aus".

Aktivieren des Browser-Schutzes

Bosartige Websites erkennen Browser-Sicherheitsliicken und nutzen diese aus, um Malware
herunterzuladen. Ist der Browser-Schutz aktiviert, wird Malware blockiert, bevor sie Schaden
anrichten kann. Er hilft beim Schutz vertraulicher Daten und verhindert, dass Angreifer auf
den Computer zugreifen.

Der Browser-Schutz ist standardmaRig aktiviert. Lassen Sie den Browser-Schutz aktiviert,
damit der Schutz vor bdsartigen Websites gewahrleistet bleibt.

Hinweis: Die Funktion "Browser-Schutz" ist fir Google Chrome, Microsoft Internet Explorer,
Mozilla Firefox und Microsoft Edge verfiigbar.

Aktivieren des Browser-Schutzes

Die Funktion "Browser-Schutz" schiitzt vor bdsartigen Programmen im Internet und ist
standardmagig aktiviert. Wenn Sie sie jedoch aus irgendeinem Grund deaktiviert haben,
kénnen Sie sie wieder aktivieren.

Browser-Schutz aktivieren

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen".

Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall" oder "Netzwerk".

Klicken Sie auf die Registerkarte "Angriffs- und Browser-Schutz".
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Stellen Sie in der Zeile "Browser-Schutz" den Schalter "Ein/Aus" auf "Ein".
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6 Klicken Sie auf "Ubernehmen".

7 Klicken Sie im Fenster "Einstellungen" auf "SchlieRen".

Weitere Informationen zur
Angriffsschutz-Ausschlussliste

Wenn Sie Uberzeugt sind, dass ein Gerat auf Ihrem Netzwerk sicher ist, kdbnnen Sie die
Vertrauensstufe des Gerats auf "Vollstandiges Vertrauen" andern. Sie konnen die
Vertrauensstufe eines Gerats unter "Netzwerkeinstellungen" mithilfe der Option
"Geratevertrauen" konfigurieren. Sie kdnnen diese vertrauenswiirdigen Gerate aus dem
Angriffsschutz-Scan ausschlief3en. Das Ausschlielsen von Geraten der Stufe "Vollstandiges
Vertrauen" von Angriffsschutz-Scans verringert die Scanzeit und erhéht die
Netzwerkgeschwindigkeit des Computers. Wenn Sie ein Gerat, das auf "Vollstandiges
Vertrauen" eingestellt ist, ausschlieRen, scannt das Norton-Produkt keine von diesem Gerat
empfangenen Informationen. Die Gerate mit der Stufe "Vollstandiges Vertrauen", die aus dem
Angriffsschutz-Scan ausgeschlossen sind, werden der Angriffsschutz-Ausschlussliste
hinzugeflgt.

Wenn Sie feststellen, dass eines der Gerate, das Sie aus dem Angriffsschutz-Scan
ausgeschlossen haben, infiziert ist, kdnnen Sie die gespeicherte Ausschlussliste bereinigen.
Wenn Sie die gespeicherte Ausschlussliste bereinigen, entfernt das Norton-Produkt alle
ausgeschlossenen Gerate aus der Ausschlussliste.

Sie sollten die gespeicherte Ausschlussliste unter folgenden Umsténden bereinigen:
» Eines der Geréate, die Sie aus Angriffsschutz-Scans ausgeschlossen haben, ist infiziert.

» Eines der Gerate, die Sie aus Angriffsschutz-Scans ausgeschlossen haben, versucht, den
Computer zu infizieren.

» |hr Heimnetzwerk ist infiziert.

So entfernen Sie alle Gerate aus der Angriffsschutz-Ausschlussliste

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall".

Klicken Sie auf die Registerkarte "Zugriffs- und Browser-Schutz".

Klicken Sie unter "Angriffsschutz" in der Zeile "Ausschlussliste" auf "Bereinigen".

Klicken Sie im Bestatigungsdialogfeld auf "Ja".
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Klicken Sie im Fenster "Einstellungen" auf "Schlieen".
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Einrichten des Norton-Produkts zum Schutz vor
Exploits, Cyberkriminellen und Zero-Day-Angriffen

Mit Zero-Day-Angriffen nutzen Cyberkriminelle Sicherheitsliicken in Anwendungen aus, um
bdsartige Vorgange auf Computern auszufiihren. Diese Exploits kdnnen nicht nur die
Computerleistung beeintrachtigen oder Anwendungen zum Abstlrzen bringen sondern auch
personliche und vertrauliche Daten an Cyberkriminelle weitergeben.

Die Funktion "Exploit-Schutz" des Norton-Produkts schiitzt anfallige Anwendungen und Dateien.
Norton Exploit-Schutz ist standardmaRig aktiviert und blockiert Angriffe auf anfallige Programme
durch Beenden dieser Programme. Norton sendet die Benachrichtigung "Angriff blockiert",
wenn es ein Programm beendet, sowie Links zu Informationen zum Angriff.

Deaktivieren und Aktivieren des Exploit-Schutzes

Hinweis: Ist "Exploit Prevention" deaktiviert, ist der Computer anfallig auf Zero-Day- und andere
Exploits.

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Dialogfeld "Einstellungen" auf "Exploit-Schutz".

Stellen Sie in der Zeile "Exploit-Schutz" den Schalter "Ein/Aus" auf "Aus" bzw. "Ein".
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Klicken Sie im Fenster "Einstellungen" auf "Ubernehmen" und anschlieRend auf
"SchlieRen".

Exploit-Schutzmethoden

Norton nutzt den proaktiven Exploit-Schutz, um Computer vor den neuesten Zero-Day-Angriffen
zu schitzen. Sie kénnen einzelne Methoden im Dialogfeld "Einstellungen" aktivieren oder
deaktivieren. StandardmaRig sind alle Methoden aktiviert.

Hinweis: Norton empfiehlt, alle individuellen Exploit-Schutzmethoden aktiviert zu lassen, damit
der Computer vor einer grofen Anzahl von Exploits geschitzt ist.

Folgende Exploit-Schutzmethoden sind verfugbar:

» Java-Prozessschutz
Verhindert, dass Cyberkriminelle iber Remote-Zugriff bésartigen Code tiber Java-Prozesse
ausfuihren, und lasst nur vertrauenswurdige Java-Prozesse zu.

» Structured Exception Handler Overwrite Protection
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Schutzt vor der Ausnutzung strukturierter Ausnahmebehandlungen, die Anwendungen
beeintrachtigen, indem sie den Zeiger einer Ausnahmebehandlung mit einer vom Angreifer
kontrollierten Adresse uberschreiben.

» Stack Pivoting-Erkennung
Sie kdnnen Exploit-Angriffe blockieren, die den Stack-Pointer mit dem kontrollierten Speicher
des Angreifers andern, um den ROP-Angriffscode (Return Oriented Programming)
auszufuhren.

» Durchsetzung von Data Execution Prevention
Sie kdnnen Angreifer daran hindern, bdsartigen Code aus dem Stack- oder Heap-Speicher
des Computers auszufiihren.

» Durchsetzung von Memory Layout Randomization
Erzwingt, dass dynamisch geladene Anwendungs-DLLs oder -Module immer in zufalligen
Arbeitsspeicheradressen geladen werden, um sie vor Angreifern zu schiitzen.

» Heap Spray-Schutz
Schutzt haufig ausgewahlte Arbeitsspeicheradressen, in denen Exploits oder Angreifer
Shellcode mithilfe von Heap-Spray-Angriffsverfahren zuordnen.

= Erweiterung von Memory Layout Randomization
Verbessert das ASLR-Verhalten (Address Space Layout Randomization) des
Betriebssystems beim Zuweisen kritischer Arbeitsspeicheradressen der Anwendung. Dies
erschwert das Vorhersagen der Arbeitsspeicheradressen durch Angreifer.

= Schutz von NULL-Seiten
Ordnet die Arbeitsspeicheradresse "NULL" fest zu, was dabei hilft, Angriffe auf
Sicherheitsliicken in der Nullzeiger-Dereferenzierung zu verhindern.

= Remote DLL Injection-Erkennung
Verhindert, dass Cyberkriminelle Giber Remote-Zugriff bosartigen ausfiihrbaren Code Gber
externe Netzwerke wie 6ffentliche IP-Adressen oder Domanen einfiigen.

= Die Methoden "Stack Execution Prevention", "Erkennung verdachtiger API-Aufrufe" und
"Heap Payload-Erkennung" schiitzen Computer vor ROP-Angriffen (Return Oriented
Programming), die die Exploit-Schutzmethoden "Address Space Layout Randomization"
und "Data Execution Prevention" umgehen.

Festlegen im Norton-Produkt, dass Anwendungen
uberwacht und bosartige Websites blockiert werden

Bosartige Websites versuchen moglicherweise, unberechtigten Zugriff auf die
Gerateinformationen zu erhalten, wenn Sie Freeware- oder Shareware-Anwendungen
installieren und 6ffnen. Bosartige Websites erkennen Sicherheitsliicken und nutzen Sie aus,
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um Malware (z. B. zum Cryptomining) herunterzuladen, die Gerateinformationen fir
Cyberkriminelle aufdecken kann.

Wenn die App-URL-Uberwachung aktiviert ist, tiberwacht das Norton-Produkt alle auf dem
Computer installierten Anwendungen und verhindert den Zugriff auf das Gerat durch bdsartige
Websites. Das Norton-Produkt gibt eine Warnmeldung aus, wenn eine bdsartige Website
blockiert wird, und Sie kénnen die Informationen zum Angriff im Dialogfeld "Sicherheitsverlauf"
anzeigen.

Hinweis: Die App-URL-Uberwachung iberwacht Browser nicht. Zum Schiitzen von Browsern
mussen die die Norton-Erweiterungen installieren.

Aktivieren der App-URL-Uberwachung zum Blockieren bésartiger
Websites

Die App-URL-Uberwachung ist standardméaRig aktiviert. Lassen Sie die Funktion aktiviert,
damit der Schutz vor bdsartigen Websites gewahrleistet bleibt.

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall" oder "Netzwerk".

Klicken Sie auf die Registerkarte "Angriffs- und Browser-Schutz".
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Stellen Sie unter "Angriffsschutz" in der Zeile "App-URL-Uberwachung" den Schalter
"Ein/Aus" in die Position "Aus".

AusschlieRen einer URL oder Domine aus der Uberwachung

Der Angriffsschutz nutzt eine umfangreiche Liste von Angriffssignaturen zum Erkennen und
Blockieren verdachtiger Websites. In bestimmten Fallen kdnnen gutartige Websites als
verdachtig erkannt werden, da deren Signatur einer Angriffssignatur ahnlich ist. Erhalten Sie
eine Benachrichtigung zu einem mdglichen Angriff, und Sie wissen, dass die Website bzw.
Doméne sicher ist, kdnnen Sie die entsprechende Signatur aus der Uberwachung ausschlieRen.

AusschlieBen einer URL oder Domdne aus der Warnmeldungsbenachrichtigung
1 Klicken Sie in der Warnmeldung auf "Details anzeigen".

2 Kiicken Sie im Dialogfeld "Sicherheitsverlauf - Erweiterte Details" auf "Blockierung
aufheben".
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AusschlieBen einer URL oder Doméne im Norton-Produkt

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall" oder "Netzwerk".

Klicken Sie auf die Registerkarte "Angriffs- und Browser-Schutz".
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Klicken Sie unter "Angriffsschutz" in der Zeile "Ausschliisse fiir die App-URL-Uberwachung”
auf "Konfigurieren".

6 Klicken Sie auf "Hinzufligen" und geben Sie die auszuschlieRende URL bzw. den
Doménennamen ein.

7 So bearbeiten oder entfernen Sie eine URL oder Domane

= Wabhlen Sie den entsprechenden Eintrag in der Liste aus und klicken Sie auf
"Bearbeiten". Nehmen Sie die gewiinschten Anderungen vor.

s Wahlen Sie die zu entfernende URL oder Domane aus und klicken Sie auf "Entfernen”.

Anzeigen von Informationen zur blockierten URL
Anzeigen von Informationen in der Warnmeldungsbenachrichtigung
1 Klicken Sie in der Warnmeldung auf "Details anzeigen".

2 Details zur blockierten URL werden im Dialogfeld "Sicherheitsverlauf — Erweiterte Details"
angezeigt.

Anzeigen von Informationen im Dialogfeld "Sicherheitsverlauf”
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "Verlauf".

3 Wahlen Sie im Fenster "Sicherheitsverlauf" in der Dropdown-Liste "Anzeigen" die Option
"Angriffsschutz".
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Klicken Sie auf eine Zeile, um die Details fiir dieses Element anzuzeigen.

Doppelklicken Sie auf eine Zeile oder klicken Sie auf "Weitere Optionen", um das Dialogfeld
"Sicherheitsverlauf - Erweiterte Details" zu 6ffnen. Dort kénnen Sie weitere Details zur
Aktivitat anzeigen und bei Bedarf die entsprechenden MaRnahmen ergreifen.

AutoBlock aktivieren oder deaktivieren

Norton AutoBlock blockiert den gesamten Datenverkehr zwischen einem Gerat in [hrem
Netzwerk und anderen Computern, die versuchen, auf dieses Gerat zuzugreifen. Da dieser
Datenverkehr gutartig sein kann, stoppt AutoBlock die Verbindung nur fur eine begrenzte Zeit,
nachdem eine Bedrohung erkannt wurde. Sie kénnen den Zeitraum angeben, tber den das
Norton-Produkt die Verbindungen von angreifenden Computern blockieren soll. StandardmaRig
blockiert das Norton-Produkt den gesamten Datenverkehr zwischen lhrem Computer und dem
angreifenden Computer fir 30 Minuten.

Wenn Sie auf einen von AutoBlock blockierten Computer zugreifen méchten, kénnen Sie
AutoBlock deaktivieren.

AutoBlock aktivieren oder deaktivieren

1
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Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall" oder "Netzwerk".

Klicken Sie auf die Registerkarte "Angriffs- und Browser-Schutz".

Klicken Sie unter "Angriffsschutz" in der Zeile "Intrusion AutoBlock" auf "Konfigurieren".

Fihren Sie im Fenster "Intrusion AutoBlock" unter "AutoBlock" einen der folgenden Schritte
aus:

= Um Intrusion AutoBlock zu deaktivieren, klicken Sie auf Aus.

= Um "Intrusion AutoBlock" zu aktivieren, klicken Sie auf "Ein (Empfohlen)" und wéahlen
Sie anschlielRend in der Dropdown-Liste "Intrusion AutoBlock aktivieren fiir", wie lange
AutoBlock aktiviert sein soll.

Klicken Sie im Fenster "Intrusion AutoBlock" auf "OK".

Klicken Sie im Fenster "Einstellungen" auf "SchlieRen".
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Freigeben von Computern, die von Norton AutoBlock
blockiert wurden

Wenn die Norton Firewall den Netzwerkverkehr an einen Computer blockiert, von dem Sie
wissen, dass er sicher ist, kdnnen Sie ihn in den Norton Firewall-Einstellungen aus der
AutoBlock-Liste entfernen.

Freigeben von von AutoBlock blockierten Computern

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall" oder "Netzwerk".
Klicken Sie auf die Registerkarte "Angriffs- und Browser-Schutz".

Klicken Sie unter "Angriffsschutz" in der Zeile "Intrusion AutoBlock" auf "Konfigurieren".

S U A W N

Wahlen Sie im Fenster "Intrusion AutoBlock" unter "Derzeit von AutoBlock blockierte
Computer" die IP-Adresse des Computers aus.

7 Wabhlen Sie in der Spalte "Aktion" die Option "Blockierung aufheben" aus der
Dropdown-Liste.

Klicken Sie im Fenster "Intrusion AutoBlock" auf "OK".

Klicken Sie im Fenster "Einstellungen" auf "Schlieen".

Gerat zur Funktion "Geratevertrauen® hinzufiigen

So ein Gerat manuell der Funktion "Geratevertrauen" hinzufligen. Geben Sie dazu Folgendes
an:

= Den Namen oder die Beschreibung des Gerats

= Die IP- oder physische Adresse des Geréats

Hinweis: Wenn Sie einem Gerat vertrauen, das nicht zu lhrem Netzwerk gehért, setzen Sie
Ihren Computer mdglicherweise Sicherheitsrisiken aus.

Gerat zur Funktion "Geratevertrauen® hinzufiigen
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Kiicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
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Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall".

Klicken Sie auf der Registerkarte "Allgemeine Einstellungen" in der Zeile "Geratevertrauen”
auf "Konfigurieren".

Klicken Sie im Dialogfeld "Geratevertrauen" auf "Hinzufligen".

Geben Sie im Dialogfeld "Gerat hinzufiigen" im Textfeld "Name" den Namen des Gerats
ein.

Der Geratename darf maximal 15 Zeichen lang sein.
7 Geben Sie im Feld "IP- oder physische Adresse" die Adresse des Gerats ein.

Im Feld "IP- oder physische Adresse" kdnnen folgende Formate verwendet werden:

IPv4-Adresse 172.16.0.0

IPv6-Adresse fe80::12ac:fe44:192a:14cc
Physische Adresse 11-22-c3-5a-fe-a4
Auflésbarer Host ftp.myfiles.com

Die von |lhnen angegebene Adresse wird erst geprift, nachdem das Gerat physisch im
Netzwerk gefunden wurde.

8 Wahlen Sie in der Dropdown-Liste "Vertrauensstufe" eine Option. Folgende Optionen
sind verfligbar:

Vollstandiges Vertrauen Flgt ein Gerat der Liste "Vollstandiges Vertrauen"
hinzu.

Gerate mit der Stufe "Vollstandiges Vertrauen"
werden nur auf bekannte Angriffe und Infektionen
hin Uberwacht. Wahlen Sie diese Einstellung nur,
wenn Sie sicher sind, dass das Gerat absolut
sicher ist.

Eingeschrankt Flgt ein Gerat der Liste "Eingeschrankt" hinzu.

Eingeschrankte Gerate haben keinen Zugriff auf
den Computer.

9 Soll ein Gerat aus Angriffsschutz-Scans ausgeschlossen werden, aktivieren Sie das
Kontrollkastchen "Aus IPS-Scan ausschlieRen".

10 Klicken Sie auf "Gerat hinzufiigen".
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Download-Insight aktivieren oder deaktivieren

Download-Insight schiitzt den Computer vor unsicheren Dateien, die Sie eventuell nach dem
Herunterladen ausfiihren. Die Option "Download-Insight" ist standardmafig aktiviert. In diesem
Fall benachrichtigt die Download-Insight Sie Giber die Bewertungsstufen von heruntergeladenen
ausflihrbaren Dateien. Die von Download-Insight gelieferten Reputationsdetails zeigen an, ob
die heruntergeladene Datei ohne Risiko installiert werden kann.

Gelegentlich kann es vorkommen, dass "Download-Insight" deaktiviert werden muss. Dies
kann der Fall sein, wenn Sie eine unsichere Datei herunterladen méchten. In diesem Fall
mussen Sie Download-Insight deaktivieren, damit das Norton-Produkt das Herunterladen der
Datei zulasst und diese nicht vom Computer entfernt.

Sie kdnnen die Option "Download-Insight" verwenden, um Download Insight zu aktivieren bzw.
zu deaktivieren.

Download-Insight aktivieren oder deaktivieren

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall" oder "Netzwerk".

Klicken Sie auf die Registerkarte "Angriffs- und Browser-Schutz".

Stellen Sie in der Zeile "Download-Insight" den Schalter "Ein/Aus" auf "Aus" bzw. "Ein".

Klicken Sie auf "Ubernehmen".

N OO0 o0 B W N

Wahlen Sie bei entsprechender Aufforderung die Dauer flir das Deaktivieren der Funktion
"Download-Insight" und klicken Sie auf "OK".

8 Kilicken Sie im Fenster "Einstellungen" auf "Schlieflen".

Spam-Filterung aktivieren oder deaktivieren

Mit steigender Beliebtheit von E-Mails erhalten zahlreiche Benutzer immer mehr nicht
erwlinschte Werbemails, die als Spam bekannt sind. Spam-E-Mails erschweren nicht nur die
Identifizierung gultiger E-Mails, sondern enthalten zum Teil auch anstéRige Nachrichten und
Bilder.

Sie kénnen diese Spam-E-Mails Uber die Spam-Filterung kontrollieren. Der Spam-Schutz
bleibt standardmaRig aktiv. Sie kdnnen ihn bei Bedarf Gber das Programm selbst deaktivieren.

Hinweis: Wenn Sie Norton AntiSpam deaktivieren, ist es wahrscheinlicher, dass unerwiinschte
E-Mails nicht blockiert werden.
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Spam-Filterung aktivieren oder deaktivieren

1

Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Dialogfeld "Einstellungen" auf "AntiSpam".

Stellen Sie auf der Registerkarte "Filter" in der Zeile "Antispam" den Schalter "Ein/Aus"
auf "Aus" oder "Ein".

Wenn Sie die Spam-Filterung deaktivieren mdchten, fihren Sie die folgenden Schritte
aus:

= Wabhlen Sie im Fenster "Sicherheitsanforderung" in der Dropdown-Liste "Wahlen Sie
die Dauer" aus, wie lange die Spam-Filterung deaktiviert werden soll.

Klicken Sie auf "Ubernehmen".
Klicken Sie auf "OK".

Klicken Sie im Fenster "Einstellungen" auf "SchlieRen".

Festlegen der Internetnutzung durch das
Norton-Produkt

Uber die "Netzwerkkostenerkennung" kénnen Sie die von Norton genutzte Netzwerkbandbreite
steuern. Die Netzwerkkostenerkennung ist standardmafig mit der Option "Auto” aktiviert.
Unter Windows 7 und niedriger ist die Standardeinstellung "Keine Beschrankung". Wenn die
Internetverbindung langsam ist, kdnnen Sie die von Norton genutzte Bandbreite reduzieren.
Sie kénnen auch Kommunikationsrichtlinien fiir alle von Ihrem Computer verwendeten
Netzwerkverbindungen festlegen, indem Sie die Einstellungen fiir Netzwerkkostenerkennung
andern.

Festlegen der Internetnutzung durch das Norton-Produkt

1

Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen"”.

Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall".

Klicken Sie auf der Registerkarte "Allgemeine Einstellungen" in der Zeile
"Netzwerkkostenerkennung" auf "Konfigurieren". Ist die Option "Konfigurieren" deaktiviert,
stellen Sie den Schalter "Ein/Aus" auf "Ein".
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5 Kilicken Sie im Dialogfeld "Einstellungen fiir die Netzwerkkostenerkennung" in der Spalte
"Richtlinie" auf die Dropdown-Liste neben der Netzwerkverbindung, fur die Sie eine
Richtlinie einrichten mochten.

6 Wahlen Sie eine der folgenden Optionen:

= Auto : Das Norton-Produkt kann samtliche Produkt- und Virendefinitions-Updates
basierend auf der Kostenerkennungsrichtlinie von Windows abrufen.

Hinweis: Die Option "Auto" ist nur unter Windows 8 und hdher verfugbar.

» Keine Beschrankung : Das Norton-Produkt darf die gesamte Netzwerkbandbreite
nutzen, die zum Abrufen samtlicher Produkt- und Virendefinitions-Updates benétigt
wird. Unter Windows 7 und niedriger ist die Standardeinstellung "Keine Beschréankung".

= Sparmodus : Das Norton-Produkt darf nur auf das Internet zugreifen, um wichtige
Produkt-Updates und Virendefinitionen abzurufen. Wenn Sie eine regulierte
Internetverbindung haben, gewahrleistet die Option "Sparmodus" den Schutz vor
schwerwiegenden Sicherheitsbedrohungen.

= Kein Datenverkehr : Verhindert, dass Norton eine Verbindung mit dem Internet herstellt.
Wenn Sie diese Richtlinie wahlen, kann Norton keine wichtigen Virendefinitionen und
Programm-Updates herunterladen. Der Computer ist dann eventuell Gefahren und
Virenangriffen aus dem Internet ausgesetzt.

Klicken Sie auf "Ubernehmen" und anschlieRend auf "OK".

Klicken Sie im Fenster "Einstellungen" auf "SchlieRen".

So aktivieren bzw. deaktivieren Sie die
Netzwerkkostenerkennung

Sie kénnen Richtlinien erstellen, um die Internetnutzung von Norton einzuschranken. Soll die
Internetnutzung des Norton-Produkts nicht eingeschrankt werden, deaktivieren Sie die Option
"Netzwerkkostenerkennung".

Wenn Norton lhrer Meinung nach zu viel Netzwerkbandbreite nutzt, kdnnen Sie die
Netzwerkkostenerkennung aktivieren. AnschlieRend kénnen Sie Richtlinien erstellen, um die
Internetnutzung von Norton einzuschranken. Das Norton-Produkt stellt die Verbindung zum
Internet basierend auf der im Dialogfeld "Einstellungen fur die Netzwerkkostenerkennung"
eingerichteten Richtlinie her. Die Option "Netzwerkkostenerkennung" ist standardmaRig aktiviert.
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So aktivieren bzw. deaktivieren Sie die Netzwerkkostenerkennung

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

3 Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall".
Wenn Sie Norton AntiVirus verwenden, klicken Sie auf "Netzwerk".

4 Stellen Sie auf der Registerkarte "Allgemeine Einstellungen" in der Zeile
"Netzwerkkostenenerkennung" den Schalter "Ein/Aus" auf "Aus" bzw. "Ein".

5 Klicken Sie im Fenster "Einstellungen" auf "Ubernehmen" und anschlieRend auf
"Schlielen".

Weitere Informationen zur WLAN-Sicherheit

Die Funktion "WLAN-Sicherheit" schitzt vor MITM-, SSL-Strip-, Inhaltsmanipulations-,
ARP-Spoofing- und DNS-Spoofing-Angriffen.

Offentliche WLAN-Verbindungen sind anfallig auf Man-in-the-Middle-Angriffe (MITM). Bei
einem MITM-Angriff platziert sich der Angreifer zwischen dem Zielcomputer und dem
WLAN-Anbieter. Es sieht zwar so aus, als bestlinde eine direkte Verbindung zu einem
vertrauenswirdigen WLAN-Anbieter, aber der Computer ist tatsdchlich mit einem bdésartigen
Tool verbunden, das |hre Tastatureingaben und Kennwdrter aufzeichnet.

Vorgehensweise, wenn das Norton-Produkt ein Netzwerk, dem Sie vertrauen, als MITM-Angriff
identifiziert.

Wenn Sie der Meinung sind, dass das Norton-Produkt ein bekanntes vertrauenswiirdiges
Netzwerk als MITM-Angriff identifiziert, konnen Sie es der Liste vertrauenswirdiger Netzwerke
hinzufiigen. Das Norton-Produkt meldet, wenn ein MITM-Angriff erkannt wird. Wenn Sie in
der Warnung auf "Vertrauen" klicken, wird beim nachsten Zugriff auf das Netzwerk keine
Benachrichtigung ausgegeben. Wenn Sie versehentlich auf "Trennen" geklickt haben, kénnen
Sie es mithilfe des Sicherheitsverlaufs wieder den vertrauenswirdigen Netzwerken hinzufiigen.
So kennzeichnen Sie ein Netzwerk als vertrauenswirdig

So kennzeichnen Sie ein Netzwerk als vertrauenswiirdig
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Sicherheit" und klicken Sie
dann auf "Verlauf".

3 Wahlen Sie im Dialogfeld "Sicherheitsverlauf' in der Dropdown-Liste die Option
"WLAN-Sicherheit".
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4 Wahlen Sie die gewlinschte Aktivitat aus und klicken Sie auf "Weitere Optionen".

5 Kilicken Sie im Dialogfeld "Sicherheitsverlauf - Erweiterte Details" auf "Diesem Netzwerk
vertrauen".

Schiitzen Sie Ilhre Bankdaten mit Norton Safe Web

Die Funktion 'Schutz beim Banking’ von Norton Safe Web bietet erhéhte Sicherheit bei
Transaktionen auf Banking-Websites. Wenn Sie mit Google Chrome, Mozilla Firefox oder
Microsoft Edge eine Banking-Website aufrufen, werden Sie aufgefordert, die Erweiterung fur
Norton Safe Web zu installieren oder zu aktivieren. Klicken Sie auf " Installieren" oder
"Aktivieren" und folgen Sie den Anweisungen auf dem Bildschirm.

Sie kénnen die Aufforderung deaktivieren, indem Sie in der Benachrichtigung auf "Nicht mehr
anzeigen" klicken oder die Option im Dialogfeld "Einstellungen" andern.

Aktivieren und Deaktivieren der Benachrichtigungen zum Schutz beim Banking

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
Klicken Sie im Dialogfeld "Einstellungen" auf "Firewall".

Stellen Sie auf der Registerkarte "Angriffs- und Browser-Schutz" unter "Benachrichtigungen
zum Schutz beim Banking" den Schieberegler "Ein / Aus" auf "Aus" bzw. "Ein".

5 Klicken Sie im Fenster "Einstellungen" auf "Ubernehmen" und anschlieRend auf
"SchlieRen".



Schutzen vertraulicher
Daten

In diesem Kapitel werden folgende Themen behandelt:

» Hinzufligen bzw. Installieren der Browserenweiterungen von Norton
= Aktivieren und Deaktivieren von Norton Safe Web

» Sicheres Suchen und Surfen im Internet mit Norton Safe Search
= Scam-Insight

= AntiPhishing

= Aufrufen von Norton Password Manager

= Aktivieren und Deaktivieren von Norton Password Manager

n Erstellen des Cloud-Speichers von Norton Password Manager

= Lo6schen des Speichers von Norton Password Manager

= Exportieren der Daten aus Norton Password Manager

= Importieren der Daten in Norton Password Manager

= Aktivieren und Deaktivieren der Norton Security-Toolbar

Hinzufiigen bzw. Installieren der
Browserenweiterungen von Norton

Mit den Browsererweiterungen von Norton kénnen Sie aufgerufene Websites analysieren und
erkennen, ob Viren, Spyware, Malware oder andere Online-Bedrohungen enthalten sind. Sie
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bieten auch einen sicheren Online-Speicherort, wo Sie vertrauliche Daten wie Logins sowie
personliche und Finanzinformationen ablegen kénnen.

Nachdem Sie Norton-Geréatesicherheit auf dem Windows- bzw. macOS-Computer installiert
haben, werden Sie aufgefordert, die Norton-Browsererweiterungen zu installieren. Diese
Erweiterungen sind fir Google Chrome, Microsoft Edge, Mozilla Firefox und Apple Safari
verfugbar.

Folgende Browsererweiterungen von Norton sind verfugbar:
= Norton Safe Web

= Norton Safe Search

= Norton-Startseite

= Norton Password Manager

= Norton Privacy Builder

Hinweis: Norton Privacy Builder ist nur in den USA fiir Google Chrome verfiigbar.

Lesen Sie zum Installieren der Norton Browsererweiterung den Abschnitt zum gewlinschten
Browser:
Google Chrome
Hinzufiigen von Browser-Erweiterungen von Norton in Google Chrome
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Norton-Hauptfenster auf "Internetsicherheit".

3 Wahlen Sie in der Dropdown-Liste "Browser" die Option "Google Chrome" und klicken
Sie auf "Jetzt einrichten".

4 Klicken Sie auf der Seite "Browser-Schutz" neben "Norton Safe Web" auf "Installieren".
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5 Klicken Sie im "Chrome Web Store" auf "Zu Chrome hinzufligen" und folgen Sie dann
den Anweisungen zum Installieren der Erweiterung.

6 Nachdem Sie Norton Safe Web aktiviert haben, kénnen Sie die Erweiterungen "Norton
Safe Search", "Norton-Startseite", "Norton Password Manager" und "Norton Privacy
Builder" aktivieren. Klicken Sie zum Aktivieren dieser Erweiterungen auf die Option
"Installieren" und folgen Sie den Anweisungen auf dem Bildschirm.

Hinweis: Norton Privacy Builder ist nur in den USA fiir Google Chrome verfligbar.

Um alle Norton-Erweiterungen in Google Chrome zu aktivieren, klicken Sie auf "Alle
Norton-Erweiterungen aktivieren" und folgen Sie den Anweisungen auf dem Bildschirm.

Hinweis: Wenn die Erweiterungen "Norton Password Manager" und "Norton Safe Web" fehlen,
sind sie moglicherweise deaktiviert. Anweisungen zum Aktivieren der Erweiterungen finden
Sie unter Aktivieren und Deaktivieren von Norton Safe Web und Aktivieren und Deaktivieren
von Norton Password Manager

http://www.youtube.com/watch?v=videoseries?list=PLMHhjKfBkIZTtWyUuAl-
NOJ66_p5e9xZgp&rel=0
Microsoft Edge (Version 79 und hoher)

Microsoft hat eine neue Version von Microsoft Edge auf der Grundlage des
Open-Source-Projekts Chromium veréffentlicht. Norton bietet die folgenden
Browsererweiterungen fur diese neue Version von Edge im Microsoft Store an:

= Norton Password Manager: Mit diesem Tool kénnen Sie sichere Kennwérter erstellen sowie
Kreditkarten- und andere vertrauliche Informationen sicher speichern und verwalten.

= Norton Safe Web: Bietet Schutz vor Online-Bedrohungen beim Surfen im Internet
Die Erweiterungen sind sowohl fir Windows als auch fir macOS verfligbar.
Installieren der Norton Password Manager-Erweiterung in Microsoft Edge
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Norton-Hauptfenster auf "Internetsicherheit".

3 Wahlen Sie in der Dropdown-Liste "Browser" die Option "Microsoft Edge" und klicken Sie
auf "Jetzt einrichten".
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4 Klicken Sie auf der Seite "Browser-Schutz" neben "Norton Safe Web" auf "Installieren".

5 Nachdem Sie Norton Safe Web aktiviert haben, kénnen Sie die Erweiterungen "Norton
Safe Search", "Norton-Startseite” und "Norton Password Manager" aktivieren. Klicken
Sie zum Aktivieren dieser Erweiterungen auf die Option "Installieren" und folgen Sie den
Anweisungen auf dem Bildschirm.

Hinweis: Wenn die Erweiterungen "Norton Password Manager" und "Norton Safe Web" fehlen,
sind sie mdglicherweise deaktiviert. Anweisungen zum Aktivieren der Erweiterungen finden
Sie unter Aktivieren und Deaktivieren von Norton Safe Web und Aktivieren und Deaktivieren
von Norton Password Manager

Microsoft Edge (Version 44 und hoher)

Hinzufiigen von Browser-Erweiterungen von Norton in Microsoft Edge

1 Starten Sie Microsoft Edge.

2 Kiicken Sie oben rechts auf "Mehr" und wahlen Sie die Option "Erweiterungen"”.

3 Kilicken Sie im Dialogfeld "Erweiterungen” auf "Erweiterungen aus dem Store abrufen".
4

Geben Sie im Dialogfeld "Store" im Suchfeld "Norton" ein und klicken Sie in den
Suchergebnissen auf "Norton Password Manager".

5 Klicken Sie auf "Installieren".
Klicken Sie nach Abschluss der Installation auf "Starten".
Klicken Sie im Popup "Sie verfligen Uber eine neue Erweiterung." auf "Aktivieren".

Klicken Sie zum Anzeigen des Norton Password Manager-Symbols in der Adressleiste
oben rechts im Browser auf "Mehr" und klicken Sie auf "Erweiterungen".

Wahlen Sie im Dialogfeld "Erweiterungen" die Option "Norton Password Manager".

Stellen Sie im Dialogfeld "Norton Password Manager" unter "Schaltflache neben der
Adressleiste anzeigen" den Schieberegler auf "Ein".

Hinweis: Sie kbnnen die Seite "Browser-Schutz" auch in Microsoft Edge starten, indem Sie
unter "Internetsicherheit" auf "Jetzt einrichten” klicken.

Mozilla Firefox
Hinzufiigen von Browser-Funktionen von Norton in Mozilla Firefox
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Kilicken Sie im Norton-Hauptfenster auf "Internetsicherheit".
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Wahlen Sie in der Dropdown-Liste "Browser" die Option "Mozilla Firefox" und klicken Sie
auf "Jetzt einrichten".

Klicken Sie auf der Seite "Browser-Schutz" neben "Norton Safe Web" auf "Installieren”.
Klicken Sie im Popup-Fenster auf "Zur Installation" und dann auf "Hinzuflgen".

Nachdem Sie Norton Safe Web aktiviert haben, konnen Sie die Funktionen "Norton Safe
Search, "Norton-Startseite" und "Norton Password Manager" im Browser aktivieren. Klicken
Sie zum Aktivieren dieser Funktionen auf die Option "Installieren” und folgen Sie den
Anweisungen auf dem Bildschirm.

Um alle Norton-Erweiterungen in Firefox zu aktivieren, klicken Sie auf "Alle
Norton-Erweiterungen aktivieren" und folgen Sie den Anweisungen auf dem Bildschirm.

http://www.youtube.com/watch?v=videoseries?list=PLMHhjKfBklZQL0l884cfCal-
EYzz2jRDU_&rel=0

Internet Explorer

Hinzufiigen von Norton-Erweiterungen zu Internet Explorer

1

Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Norton-Hauptfenster auf "Internetsicherheit".

Wahlen Sie in der Dropdown-Liste "Browser" die Option "Internet Explorer" und klicken
Sie auf "Jetzt einrichten".

Klicken Sie auf der Seite "Browser-Schutz" neben "Norton Safe Web" auf "Installieren”.

Nachdem Sie die Norton Security-Toolbar aktiviert haben, kdnnen Sie die Erweiterungen
"Norton Safe Search, "Norton-Startseite" und "Norton Password Manager" im Browser
aktivieren.

Wahlen Sie die Option "Zum Hinzufiigen klicken" und folgen Sie zum Aktivieren dieser
Funktionen den Anweisungen auf dem Bildschirm.

Sind noch keine dieser Erweiterungen installiert, wird eine Woche spater beim Starten
von Internet Explorer die Benachrichtigung "Internet Explorer - Schutzwarnung" angezeigt.

Klicken Sie auf "Jetzt installieren" und folgen Sie den Anweisungen zum Installieren der
Erweiterungen.

Hinweis: Microsoft Internet Explorer wird fur altere Versionen der Browsererweiterungen
unterstitzt. Es wird empfohlen, Microsoft Edge oder einen anderen modernen Browser
zu nutzen.



http://www.youtube.com/watch?v=videoseries?list=PLMHhjKfBkIZQLol884cfCaIEYzz2jRDU_&rel=0
http://www.youtube.com/watch?v=videoseries?list=PLMHhjKfBkIZQLol884cfCaIEYzz2jRDU_&rel=0
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Hinweis: Soll die Norton-Erweiterung spater aktiviert werden, klicken Sie auf "Spéater erinnern".
Wenn die Benachrichtigungs-Warnmeldung nicht angezeigt werden soll, klicken Sie auf "Nicht
mehr fragen".

Hinweis: Die neueste Version des Norton-Produkts muss installiert sein, damit Sie die
Browser-Erweiterungen in Internet Explorer installieren konnen.

Aktivieren und Deaktivieren von Norton Safe Web

Norton Safe Web schiitzt Sie, wenn Sie mit den Browsern Google Chrome, Mozilla Firefox,
Microsoft Edge und Apple Safari im Internet surfen, suchen oder einkaufen. Es analysiert die
Sicherheitsstufe der aufgerufenen Websites und zeigt an, ob sie Bedrohungen enthalten.

Falls die Meldung "Browser gefahrdet" im Norton-Hauptfenster angezeigt wird, ist die Norton
Safe Web-Erweiterung u. U. nicht installiert oder im Standardbrowser deaktiviert. Um dieses
Problem zu beheben, klicken Sie im Hauptfenster auf "Jetzt reparieren”. Die Seite zum
Installieren von Erweiterungen des Standardbrowsers wird gedffnet. Folgen Sie den
Anweisungen auf dem Bildschirm, um die Norton Safe Web-Erweiterung zu installieren.

Wenn der Bereich "Internetsicherheit" im Norton-Hauptfenster ausgegraut ist, fligen Sie die
Norton-Browsererweiterungen hinzu und aktivieren Sie diese. Weitere Informationen finden
Sie unter Beheben des Problems, bei dem im Hauptfenster des Norton-Produkts der Bereich
"Internetsicherheit" ausgegraut ist..

Lesen Sie zum Deaktivieren der Norton Safe Web-Erweiterung den Abschnitt zum gewlinschten
Browser:

Ich nutze Google Chrome.

Norton Safe Web iiber die Seite "Erweiterungen” aktivieren oder deaktivieren

1 Starten Sie Google Chrome.

2 Kiicken Sie oben rechts auf das Symbol "Google Chrome anpassen und einstellen".

[ L] ]

und wahlen die Option "Einstellungen".

3 Klicken Sie oben rechts auf das Symbol "Google Chrome anpassen und einstellen" und
wahlen Sie dann die Option "Einstellungen”.


kb://v126957775
kb://v126957775
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4 Klicken Sie im linken Teilfenster auf "Erweiterungen".

5 Aufder Seite "Erweiterungen" kdnnen Sie die Erweiterung mit dem Schieberegler neben
"Norton Safe Web" aktivieren oder deaktivieren.

Ich nutze Microsoft Edge.

So aktivieren bzw. deaktivieren Sie Norton Safe Web auf der Seite "Erweiterungen" in Microsoft
Edge

1 Starten Sie Microsoft Edge.

2 Kilicken Sie oben rechts auf "Einstellungen und mehr"

und dann auf "Erweiterungen"”.

3 Auf der Seite "Erweiterungen" kénnen Sie die Erweiterung mit dem Schieberegler neben
"Norton Safe Web" aktivieren oder deaktivieren.

Ich nutze Mozilla Firefox

Deaktivieren von Norton Safe Web iiber die Seite "Add-ons" in Mozilla Firefox

1 Starten Sie Mozilla Firefox.

2 Kilicken Sie oben rechts auf "Menu 6ffnen" und wahlen Sie die Option "Add-Ons".

3 Uberpriifen Sie auf der Registerkarte "Erweiterungen"”, ob "Norton Safe Web" im Abschnitt
"Aktiviert" vorhanden ist.

Klicken Sie unter "Norton Safe Web" auf

und dann auf "Deaktivieren”.
Aktivieren von Norton Safe Web iiber die Seite "Add-ons" in Mozilla Firefox
1 Starten Sie Mozilla Firefox.

2 Kilicken Sie oben rechts auf "Meni 6ffnen”

und dann auf "Add-Ons".
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Klicken Sie oben rechts auf "Meni 6ffnen” und wahlen Sie die Option "Add-Ons".

Uberpriifen Sie auf der Registerkarte "Erweiterungen"”, ob "Norton Safe Web" im Abschnitt
"Aktiviert" vorhanden ist.

Klicken Sie unter "Norton Safe Web" auf

und dann auf "Aktivieren".

Ich nutze Safari.

Aktivieren und Deaktivieren von Norton Safe Web iiber die Seite "Erweiterungen" in Safari

1

2
3
4

Starten Sie Safari.
Wahlen Sie im Menu "Safari" die Optionen "Safari" und "Einstellungen".
Klicken Sie auf "Erweiterungen"”.

Ist im linken Teilfenster die Erweiterung "Norton Safe Search" aktiviert, deaktivieren Sie
das Kontrollkastchen "Aktiviert".

Ist Norton Safe Search deaktiviert, aktivieren Sie das Kontrollkastchen "Aktiviert".

Sicheres Suchen und Surfen im Internet mit Norton
Safe Search

Norton Safe Search ist Nortons sichere Suchmaschine, die hilft zu verhindern, dass Benutzer
Phishing- und andere unsichere Websites aufrufen, die mdglicherweise in Suchergebnissen
angezeigt werden. Die Funktion "Safe Web" von Norton und die Suchmaschine Ask.com
werden genutzt, um Websites entsprechend ihrer Sicherheit zu bewerten.

Sie kénnen Norton Password Manager nutzen, auch wenn Sie die Funktionen deaktiviert
haben.

Hinweis: Norton Safe Search wird nur in den Browsern Microsoft Internet Explorer, Apple
Safari, Mozilla Firefox und Google Chrome unterstutzt.
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Hinzufiigen von Norton Safe Search in Google Chrome

1 Nachdem Sie ein Norton-Produkt zum ersten Mal installiert haben, wird beim Starten von
Google Chrome die Seite "Browser-Schutz" automatisch in einem neuen Fenster gedffnet.

Sie kdnnen die Seite "Browser-Schutz" auch starten, indem Sie unter "Internetsicherheit"
auf "Jetzt einrichten" klicken.

2 Kiicken Sie auf der Seite "Browser-Schutz" neben "Norton Safe " auf "Zum Hinzufligen
klicken".

3 Klicken Sie im Popup-Fenster "Erweiterungen” auf "Erweiterung hinzufiigen".

Um alle Norton-Erweiterungen in Google Chrome zu aktivieren, klicken Sie auf "Alle
Norton-Erweiterungen kostenlos hinzufligen" und folgen Sie den Anweisungen auf dem
Bildschirm.

Hinzufiigen von Norton Safe Search in Mozilla Firefox

1 Nachdem Sie ein Norton-Produkt zum ersten Mal installiert haben, wird beim Starten von
Mozilla Firefox die Seite "Browser-Schutz" automatisch in einem neuen Fenster gedffnet.

Sie kdnnen die Seite "Browser-Schutz" auch starten, indem Sie unter "Internetsicherheit"
auf "Jetzt einrichten" klicken.

Klicken Sie auf der Seite "Browser-Schutz" neben "Norton Safe" auf "Aktivieren".
3 Klicken Sie im Popup-Fenster "Erweiterungen” auf "Erweiterung hinzufiigen".

Um alle Norton-Erweiterungen in Google Chrome zu aktivieren, klicken Sie auf "Alle
Norton-Erweiterungen kostenlos hinzufligen" und folgen Sie den Anweisungen auf dem
Bildschirm.

Aktivieren oder Deaktivieren von Norton Safe Search in Microsoft Internet Explorer

Wenn Sie das Norton-Produkt installieren, wird die Norton Security-Toolbar den unterstitzten
Browsern hinzugefiigt. Beim Offnen von Internet Explorer werden Sie aufgefordert, in der
Symbolleiste das Kontrollkastchen "Norton Safe Search" zu aktivieren.

1 Offnen Sie den Browser.

2 Kiicken Sie in der Norton Security-Toolbar auf das Einstellungssymbol "(...)".

3 Aktivieren bzw. deaktivieren Sie Norton Safe Search, mit dem Schieberegler.
Konfigurieren von Norton Safe Search als Standard-Suchmaschine
unter Windows 10 TH2 in Microsoft Internet Explorer

Nachdem Sie den Computer aus Windows 10, Windows 8.1 oder Windows 7 auf Windows 10
TH2 aktualisiert haben, fordert Sie Microsoft Internet Explorer 11 eventuell auf, die
Standardsuchmaschine und -startseite festzulegen.
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Damit Sie Norton Safe Search weiterhin als Standardsuchmaschine und -startseite nutzen
kénnen, klicken Sie unter "Einstellungen fir Startseite und Suche" auf "Aktuelle Einstellungen”
und dann auf "Fertig".

Festlegen von Norton Safe Search als Standardsuchmaschine

1 Dricken Sie Windows + R, um das Dialogfeld "Ausfuhren" zu 6ffnen.

2 Geben Sie den folgenden Text ein und drucken Sie dann Enter.
inetcpl.cpl

3 Kilicken Sie im Dialogfeld "Interneteigenschaften" auf der Registerkarte "Programme" auf
"Add-Ons verwalten".

4  Klicken Sie im Dialogfeld "Add-Ons verwalten" unter "Add-On-Typen" auf "Provider suchen".
5 Wabhlen Sie die Option "Norton Safe Search" und klicken Sie auf "Als Standard festlegen".
6 Klicken Sie auf "SchlieRen".
7 Kiicken Sie im Dialogfeld "Interneteigenschaften" auf "OK".

Scam-Insight

Scam Insight schitzt Sie vor der Preisgabe vertraulicher Informationen gegentber
betrligerischen Websites — beispielsweise Sozialversicherungsnummern oder
Kreditkarteninformationen. So kénnen Sie mithilfe der bewertungsbasierten
Bedrohungserkennung Websites ausfindig machen, die verdachtig oder sicherheitsanféllig
sind. Hierbei konzentriert man sich auf Websites, bei denen die Eingabe persdnlicher
Informationen erforderlich ist.

Im Popup-Fenster "Norton Safe Web" kénnen Sie priifen, ob die von lhnen aufgerufene Website
sicher ist.

AntiPhishing

Antiphishing bietet Schutz vor unsicheren Websites. Die Funktion "Anti-Phishing" analysiert
die Sicherheitsstufe der besuchten Websites und zeigt die Ergebnisse im Popup-Fenster
"Norton Safe Web" an. Anti-Phishing blockiert auch Websites, die als betriigerisch bekannt
sind.

Im Popup-Fenster "Norton Safe Web" kénnen Sie priifen, ob die von lhnen aufgerufene Website
sicher ist oder nicht.

Aufrufen von Norton Password Manager

Sie kénnen auf Norton Password Manager von folgenden Bereichen aus zugreifen:
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= Uber den Abschnitt "Internetsicherheit” im Hauptfenster des Produkts (Windows)
= Uber die Erweiterung "Norton Password Manager"
= Uber die Android- oder iOS-App "Norton Password Manager"

Sie kénnen die Optionen "Logins" und "Karten" im Teilfenster "Webschutz" verwenden, um
das Fenster "Login-Daten verwalten" bzw. "Karten verwalten" aufzurufen.

Sie kénnen auch nach dem Ablauf des Produkts auf alle Norton Password Manager-Daten
zugreifen. Sie kénnen die folgenden Funktionen anzeigen oder verwenden, nachdem das
Produkt abgelaufen ist:

Logins Hier werden die gespeicherten Login-Information (z. B. Identifikationsdaten
fur Ihr Online-Bankkonto, E-Mail-Adresse und Kennwort) angezeigt.

Adressen Hier werden die gespeicherten personlichen Informationen (z. B. Name,
Geburtsdatum, Anschrift, E-Mail-Adresse und Telefonnummern) angezeigt.

Wallet Hier werden die gespeicherten Finanzinformationen (z. B. Kreditkarte,
Bankkonto und Kreditabzahlungen) angezeigt.

Notizen Hier kdnnen Sie Informationen anzeigen, die Sie fur den spateren Gebrauch
gespeichert haben.

Hinweis: Sie missen bei Password Manager eingeloggt sein, damit Sie die entsprechenden
Funktionen nutzen kdnnen. Die Funktionen von Password Manager werden unter Internet
Explorer, Firefox, Chrome und Safari untersttitzt.

Herunterladen und Installieren der App "Norton Password Manager" fiir Android oder iOS
1 Sie haben folgende Moglichkeiten:

= Rufen Sie unter Android den Play Store auf. Wenn Sie den Play Store zum ersten Mal
offnen, werden die Nutzungsbedingungen angezeigt. Tippen Sie zum Fortfahren auf
"Akzeptieren".

= Unter iOS tippen Sie auf das Symbol "App Store".
2 Suchen Sie die App "Norton Password Manager" und wahlen Sie sie aus.
3 Sie haben folgende Mdéglichkeiten:

= Tippen Sie unter Android auf der Seite "Anwendungsdetails" auf "Installieren" und
anschlieRend auf "Akzeptieren und herunterladen".

= Unter iOS tippen Sie auf "Kostenlos" und anschlieend auf "App installieren". Geben
Sie in das Feld "Apple ID-Kennwort" das Kennwort fiir Ihr Apple-Konto ein.
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Aktivieren und Deaktivieren von Norton Password
Manager

Mit Norton Password Manager kénnen Sie lhre Kennworter verwalten und fiir zusatzliche
Sicherheit bei Online-Transaktionen sorgen. Sie kdnnen die verschiedenen Funktionen von
Password Manager zum Verwalten Ihrer persénlichen Daten (beispielsweise Adressen,
Geburtsdatum und Kreditkarteninformationen) verwenden.

Sie kdnnen Norton Password Manager im Browser auf der Seite "Erweiterungen" bzw.
"Add-Ons" aktivieren und deaktivieren.

Hinweis: Das Deaktivieren von Norton Password Manager wird nicht empfohlen.

So aktivieren bzw. deaktivieren Sie Norton Password Manager in Google Chrome

1
2

5

Starten Sie Google Chrome.

Klicken Sie oben rechts auf das Symbol "Google Chrome anpassen und einstellen" und
wabhlen Sie dann die Option "Einstellungen”.

Klicken Sie in der Option "Einstellungen” auf "Erweiterungen".

Auf der Seite "Erweiterungen" kénnen Sie die Erweiterung mit dem Schieberegler neben
"Norton Password Manager" aktivieren oder deaktivieren.

Starten Sie Google Chrome neu.

So aktivieren bzw. deaktivieren Sie Norton Password Manager in Mozilla Firefox

o A W N R

Starten Sie Mozilla Firefox.

Klicken Sie oben rechts auf "Menii 6ffnen" und wahlen Sie die Option "Add-Ons".
Klicken Sie auf der Registerkarte "Erweiterungen” auf "Norton Password Manager".
Sie kénnen dann die Erweiterung mit dem Schieberegler aktivieren oder deaktivieren.

Starten Sie Mozilla Firefox neu.

So aktivieren bzw. deaktivieren Sie Norton Password Manager in Microsoft Edge

1
2

Starten Sie Microsoft Edge.

Klicken Sie oben rechts auf das Symbol "Einstellungen und mehr" und dann auf
"Erweiterungen”.

Auf der Seite "Erweiterungen" kdnnen Sie die Erweiterung mit dem Schieberegler neben
"Norton Password Manager" aktivieren oder deaktivieren.

Starten Sie Microsoft Edge neu.
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So aktivieren bzw. deaktivieren Sie Norton Password Manager in Apple Safari
1 Starten Sie Safari.

2 Wahlen Sie im Menu "Safari" die Optionen "Safari" und "Einstellungen”.
3 Kilicken Sie auf "Erweiterungen”.
4

Aktivieren bzw. deaktivieren Sie neben "Norton Password Manager" das Kontrollkastchen
"Aktiviert".

Erstellen des Cloud-Speichers von Norton Password
Manager

Mit Norton Password Manager kénnen Sie einen Cloud-Speicher zum Ablegen Ihrer Password
Manager-Daten erstellen. Sie kdnnen einen Cloud-Speicher pro Norton Account erstellen. Sie
kénnen keinen neuen lokalen Speicher einrichten. Sie kénnen jedoch die im lokalen Speicher
vorhandenen Daten in den Cloud-Speicher verschieben, wenn Sie auf das Norton-Produkt
aktualisieren. Beim Verschieben von Norton Password Manager-Daten aus dem lokalen in
den Cloud-Speicher kénnen Sie nicht auf die Daten im lokalen Speicher zugreifen. Uber den
Cloud-Speicher kdnnen Sie auf Ihre Norton Password Manager-Daten zugreifen, wenn Sie
unterwegs sind.

Sie kdnnen auf den Norton Password Manager-Cloud-Speicher von einem beliebigen mit dem
Internet verbundenen Computer aus zugreifen.

Erstellen des Cloud-Speichers iiber den Browser

1 Offnen Sie den Browser.

Klicken Sie oben rechts auf das Symbol fiir Norton Password Manager.
Klicken Sie auf der Seite "Norton Password Manager" auf "Einloggen".

Klicken Sie im Fenster auf "Neues Konto erstellen".

g A W N

Geben Sie im Dialogfeld "Konto erstellen" die Details ein und klicken Sie auf "Konto
erstellen”.

Klicken Sie im Dialogfeld "Kein Speicher erkannt" auf "Speicher erstellen”.
Geben Sie im Dialogfeld "Speicher erstellen" ein Kennwort ein und klicken Sie auf "Weiter".
Das Kennwort muss alle genannten Kriterien erflllen.

8 Geben Sie das Kennwort erneut ein und klicken Sie auf "Weiter".

9 Geben Sie einen Hinweis zum Kennwort ein und klicken Sie auf "Speicher erstellen".

10 Kilicken Sie im Dialogfeld "Einrichten abgeschlossen" auf "Speicher aufrufen”.
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Erstellen des Cloud-Speichers iiber das Norton-Produkt

1

7

Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Internetsicherheit" und klicken
Sie dann auf "Password Manager".

Geben Sie im Fenster "Willkommen bei NortonLifeLock" die Login-Daten ein und klicken
Sie auf "Einloggen".

Wenn Sie keinen Norton Account haben, klicken Sie auf den Link "Konto erstellen”, um
einen neuen Norton Account zu erstellen.

Geben Sie im Dialogfeld "Speicher erstellen: Speicherkennwort" im Feld
"Speicherkennwort" Ihr Kennwort ein und klicken Sie auf "Weiter".

Geben Sie im Dialogfeld "Speicher erstellen: Kennwort bestatigen" das Kennwort erneut
ein und klicken Sie auf "Weiter".

Geben Sie im Feld "Speicher erstellen: Kennworthinweis" einen Hinweis fiir das Kennwort
ein und klicken Sie auf "Weiter".

Wenn Sie bereits ein Backup der Password Manager-Daten erstellt haben, klicken Sie
auf "Importieren” und wahlen Sie die gesicherte Datei aus.

Klicken Sie auf "Fertig stellen".

So erstellen Sie einen Cloud-Speicher unter Android oder i0OS

1
2

Loggen Sie sich bei der App Norton Password Manager ein.

Geben Sie im Dialogfeld "Einloggen" den Benutzernamen und das Kennwort fiir Ihren
Norton Account ein.

Tippen Sie auf "Einloggen" und folgen Sie den Anweisungen.

Loschen des Speichers von Norton Password Manager

Zum Zurlcksetzen des Norton Password Manager-Speichers missen Sie den bestehenden
I6schen. Sie kdnnen den Speicher Uber die Norton Password Manager-Browsererweiterung
oder das Norton-Produkt I6schen. Sie kénnen den Speicher nach der Deinstallation von Norton
Uber andere Gerate weiterhin nutzen.

Hinweis: Wenn Sie einen Speicher I6schen, werden alle darin enthaltenen Password
Manager-Daten permanent entfernt. Falls Sie glauben, dass Sie die Daten im Speicher spater
wieder nutzen werden, sollten Sie ihn nicht I6schen.
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Loschen des Cloud-Speichers iiber den Browser

1

2
3
4

Offnen Sie den Browser.
Klicken Sie oben rechts auf das Symbol fir Norton Password Manager.
Wahlen Sie im Kontextmenii die Option "Speicher 6ffnen".

Geben Sie im Dialogfeld "Speicher freischalten" das Speicherkennwort ein und klicken
Sie auf "Speicher 6ffnen”.

Klicken Sie auf das Symbol der Browsererweiterung fiir Norton Password Manager und
klicken Sie auf "Speicher".

Klicken Sie im Dialogfeld "Norton Password Manager" auf das Symbol "Einstellungen”

um die Seite "Einstellungen" aufzurufen.
Klicken Sie auf "Speicher I6schen".
Geben Sie auf der nachsten Seite Ihre Zugangsdaten ein, und klicken Sie auf "Einloggen".

Klicken Sie auf der Seite "Speicher |I6schen" auf "Ja, Speicher I6schen".

Léschen des Cloud-Speichers iiber das Norton-Produkt

1
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Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Internetsicherheit" und klicken
Sie dann auf "Password Manager".

Geben Sie im Dialogfeld "Speicher geschlossen" Ihr Kennwort dreimal falsch ein.
Klicken Sie neben "Sie missen den Speicher I6schen?" auf den Link "hier".
Klicken Sie im Dialogfeld "Speicher I6schen" auf "Ja, Speicher Idschen".

Klicken Sie in der Warnmeldung auf "Ja".

Geben Sie Ihr Norton Account-Kennwort ein und klicken Sie auf "Einloggen”.

Klicken Sie in der Bestatigungsmeldung auf "OK".

Exportieren der Daten aus Norton Password Manager

Sie kdnnen lhre Password Manager-Daten zu Sicherheitszwecken, zur Datenwiederherstellung
oder zum Ubertragen auf einen neuen Computer exportieren. NortonLifeLock empfiehlt daher,
die Daten im Speicher regelmafig zu sichern. Wenn Sie das automatische Backup aktivieren,
wird der Speicher automatisch gesichert und lokal auf dem Gerat abgelegt.
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Hinweis: Das Exportieren von Norton Password Manager-Dateien (.npm) ist nicht zulassig.

Exportiren der Daten aus Norton Password Manager iiber den Browser

1
2

Starten Sie den Browser.
Klicken Sie oben rechts im Browser auf das Symbol "Norton Password Manager".
Wahlen Sie im Kontextmenii die Option "Speicher 6ffnen".

Geben Sie im Dialogfeld "Speicher freischalten" das Speicherkennwort ein und klicken
Sie auf "Speicher 6ffnen".

Klicken Sie auf das Symbol der Browsererweiterung fiir Norton Password Manager und
klicken Sie auf "Speicher".

Klicken Sie im Dialogfeld "Norton Password Manager" auf das Einstellungssymbol und
dann auf "Speicher exportieren".

Geben Sie im Dialogfeld "Speicher gesperrt" Ihr Speicherkennwort ein, um die Daten aus
Norton Password Manager zu exportieren.

Exportieren der Daten in Norton Password Manager aus dem Norton-Produkt

1

Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Internetsicherheit" und klicken
Sie dann auf "Password Manager".

Klicken Sie unten im Dialogfeld "Norton Password Manager" auf das Einstellungssymbol.
Klicken Sie auf die Registerkarte "Import/Export".

Wabhlen Sie das Dateiformat im Bereich "Exportieren" aus.

Sie kénnen Folgendes auswahlen:

= Password Manager-Backup-Format - DAT-Datei
Wenn Sie das Backup mit einem Kennwort schiitzen méchten, geben Sie das
gewlinschte Kennwort ein und bestatigen Sie es.

» Unformatierter Text — CSV-Datei (nur Logins und Notizen)

Die Speicher-Backups befinden sich unter Dokumente\Norton Password Manager
Backups\<Norton Account>.

Klicken Sie auf "Exportieren".

Geben Sie im Dialogfeld "Kennwort fiir Password Manager validieren" Ihr Speicherkennwort
ein, um die Password Manager-Daten zu exportieren.

Klicken Sie zur Bestatigung auf "OK".
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Importieren der Daten in Norton Password Manager

Sie kénnen |hre Password Manager-Daten aus der Datei importieren, die Sie vorher gesichert
haben. Der Speicher wird nur automatisch gesichert, wenn die entsprechende Funktion aktiviert
ist. Der Standardspeicherort des Ordners fiir den automatischen Backup ist
"C:\Dokumente\Norton Password Manager".

Die Optionen "Importierte mit vorhandenen Daten zusammenfiihren" und "Vorhandene durch
importierte Daten ersetzen" werden nur angezeigt, wenn Sie Norton Password Manager-Daten
aus einer Backup-Datei importieren. Sie kénnen die importierten Daten mit denen in dem
Speicher zusammenfiihren, bei dem Sie derzeit eingeloggt sind, oder die in diesem Speicher
vorhandenen Daten durch die importierten Daten ersetzen.

Hinweis: Beim Importieren diirfen CSV-Dateien nicht grofRer als 15 MB sein. Au3erdem ist
das Importieren von Norton Password Manager-Dateien (.npm) nicht zulassig.

Importieren der Daten in Norton Password Manager aus dem Norton-Produkt
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster des Norton-Produkts auf "Internetsicherheit" und klicken
Sie dann auf "Password Manager".

3 Kilicken Sie unten im Dialogfeld "Norton Password Manager" auf das Symbol
"Einstellungen".

4 Klicken Sie auf die Registerkarte "Import/Export".
Klicken Sie in der Zeile "Importieren" auf "Importieren".
Wahlen Sie im Dialogfeld "Speicher importieren" eine der folgenden Optionen aus:
= Importierte mit vorhandenen Daten zusammenfiihren
= Vorhandene durch importierte Daten ersetzen
Klicken Sie auf "Importieren".
Offnen Sie den Speicherort der Datei, die Sie importieren mdchten.

Die Speicher-Backups befinden sich unter Dokumente\Norton Password Manager
Backups\<Norton Account>.

9 Waihlen Sie die Datei aus und klicken Sie anschlieRend auf "Offnen".

10 Falls Sie unterschiedliche Kennwdrter fur die Logins im aktuellen und dem importierten
Speicher festgelegt haben, wird eine Bestatigungsmeldung angezeigt. Wahlen Sie eine
der folgenden Optionen:
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= Klicken Sie auf "Vorhandenes Kennwort beibehalten", um das Kennwort im
Cloud-Speicher beizubehalten.

= Klicken Sie auf "Importiertes Kennwort beibehalten", um das Kennwort im
Cloud-Speicher mit dem Kennwort im importierten Speicher zu Uberschreiben.

11 Klicken Sie im Bestatigungsdialogfeld auf "OK".

Aktivieren und Deaktivieren der Norton
Security-Toolbar

Wenn die Norton Security-Toolbar aktiviert ist, zeigt Norton Password Manager das
Popup-Fenster von Norton Safe Web und eine Sicherheitseinstufung fiir aufgerufene Websites
an. Wenn die Symbolleiste deaktiviert ist, wird das Popup-Fenster "Norton Safe Web" von
Norton Password Manager nicht angezeigt. Sie werden jedoch weiterhin iber verdachtige und
betrliigerische Websites informiert.

Aktivieren und Deaktivieren der Norton Security-Toolbar
¢ Offnen Sie lhren bevorzugten Browser:

= Klicken Sie in Internet Explorer mit der rechten Maustaste auf die Menlleiste, aktivieren
oder deaktivieren Sie die "Norton Security-Toolbar" und folgen Sie anschlieRend den
Anweisungen auf dem Bildschirm.

= Wahlen Sie in Safari "Ansicht > Toolbar anpassen" und ziehen Sie die zu aktivierenden
bzw. deaktivierenden Norton Security-Toolbar-Erweiterungen.
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In diesem Kapitel werden folgende Themen behandelt:

= Optimieren und Verbessern der Computerleistung mit dem Norton-Produkt

= Anzeigen und Andern der Norton-Vertrauensstufe der von Ihnen genutzten Dateien
= Aktivieren von Warnmeldungen bei Leistungsproblemen im Norton-Produkt

= Ausfiihren eines Diagnoseberichts

» Einrichten des Norton-Produkts zum Optimieren der Startzeit von PCs

Optimieren und Verbessern der Computerleistung
mit dem Norton-Produkt

Wir wissen, wie argerlich es ist, wenn der Computer langsamer wird und einfache Aufgaben
ewig zu laden scheinen. Manche Benutzer haben das Gefiihl, dass sich die Computerleistung
nach der Installation eines Norton-Produkts verschlechtert. Das Norton-Produkt wurde so
optimiert, dass es einen erstklassigen Schutz bietet, ohne dass es zu LeistungseinbuRen
kommt.

Es kann sogar mit Tools zur Leistungsverwaltung die Computergeschwindigkeit erhéhen,
sodass alltagliche Aufgaben schneller durchgefiihrt werden kénnen.

Erhdhen der Startzeit des Computers

Viele Anwendungen sind so konfiguriert, dass sie beim Hochfahren des Computers gestartet
werden. Dazu gehodren auch Programme, die Sie selten oder nie nutzen oder nicht einmal von
ihnen wussten. Je mehr Programme beim Hochfahren des Computers gestartet werden, desto
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langer dauert der Vorgang. Mit Norton Startup Manager kénnen Sie Autostartprogramme
deaktivieren oder verzdgern und so die Computergeschwindigkeit erhéhen.

Deaktivieren und Verzogern von Startobjekten
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Leistung" und klicken Sie dann auf
"Startmanager".

3 Fuhren Sie im Fenster "Startmanager" die folgenden Aktionen durch:

= Deaktivieren Sie in der Spalte "Ein/Aus" nicht verwendete Programme, damit sie nicht
mehr beim Computerstart geladen werden.

= Wabhlen Sie in der Spalte "Start verzégern" die Programme aus, die erst geladen
werden sollen, wenn der Startvorgang des Computers abgeschlossen ist.

4 Klicken Sie auf "Ubernehmen" und anschlieRend auf "SchlieRen".

Erhdhen der Ladegeschwindigkeit von Programmen und Dateien

Das Tool "Optimize Disk" bringt Ordnung in Dateifragmente, die sich mit der Zeit auf dem
Computer angesammelt haben. Dadurch wird die Computerleistung verbessert und Sie kénnen
effizienter arbeiten.

Ausfiihren von Optimize Disk
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Leistung" und klicken Sie dann auf
"Datentrager optimieren".

3 Kilicken Sie nach Abschluss des Vorgangs auf "SchlieRen".

Entfernen temporarer Dateien und Ordner, die die Computerleistung
beeintrachtigen

Bei jedem Durchsuchen und Herunterladen von Dateien speichert der Computer temporéare
Dateien. Auch wenn Sie diese nicht mehr benétigen, sammeln sie sich mit der Zeit an und
kédnnen den Computer verlangsamen. Mit dem Tool "Dateibereinigung" wird Datenmdill entfernt,
um die Leistung des Computers zu verbessern.
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So entfernen Sie temporare Dateien und Ordner
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Leistung" und klicken Sie dann auf
"Dateibereinigung”.

3 Klicken Sie nach Abschluss des Vorgangs auf "SchlieRen".

Startdatentrager optimieren

Bei der Optimierung des Startdatentragers wird der verfiigbare Speicherplatz maximiert, indem
Dateifragmente in nebeneinanderliegenden bzw. zusammenhangenden Clustern angeordnet
werden. Wenn der Schreib-/Lesekopf der Festplatte samtliche Daten einer Datei an einer
einzigen Position vorfindet, wird die Datei schneller in den Arbeitsspeicher geladen.

Startdatentrager optimieren
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Leistung" und klicken Sie dann auf
"Diagramme".

3 Kilicken Sie im Dialogfeld "Diagramme" oben im Sicherheitsstatusdiagramm auf
"Optimieren".
Optimieren der Leistung bei Spielen und Filmen

Haben Sie schon einmal ein Spiel gespielt oder einen Film angesehen und die
Sicherheitssoftware wurde plétzlich ausgefiihrt, sodass der Bildschirm im unglinstigsten
Moment einfror? Mit dem Tool "Vollbilderkennung" kénnen Sie erkennen, ob ein Programm
ausgefihrt wird, das nicht unterbrochen werden soll. In diesem Fall werden die
Hintergrundaufgaben zum Schutz des Computers erst ausgefiihrt, wenn das Programm beendet
wird.

Aktivieren der Vollbilderkennung

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

3 Kilicken Sie im Fenster "Einstellungen" auf "Verwaltungseinstellungen".
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4  Ziehen Sie unter "Einstellungen fir Silent-Mode" in der Zeile "Vollbilderkennung" den
Schalter auf "Ein".

5 Klicken Sie auf "Ubernehmen" und anschlieRend auf "SchlieRen".
Verhindern von Unterbrechungen beim Verwenden der bevorzugten
Anwendungen

Wenn Sie vermuten, dass Norton lhre bevorzugten Programme verlangsamt, konnen Sie tber
die Option "Ruhemodus" das Norton-Produkt so einstellen, dass es nicht wahrend der
Verwendung dieser Programme ausgefiihrt wird. In diesem Fall werden die Hintergrundaufgaben
zum Schutz des Computers erst ausgefiihrt, wenn diese Programme beendet werden.

Ausfiihren der bevorzugten Programme im Ruhemodus

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
Klicken Sie im Fenster "Einstellungen" auf "Verwaltungseinstellungen".

Klicken Sie unter "Silent-Mode-Einstellungen" in der Zeile "Benutzerspezifische
Programme" auf "Konfigurieren".

5 Kilicken Sie im Dialogfeld "Programme im Ruhemodus" auf "Hinzufligen".

6 Wahlen Sie im Dialogfeld "Programm hinzufligen" das gewUlnschte Programm.

7 Wahlen Sie die Datei aus, klicken Sie auf "Offnen" und dann auf "OK".

Anzeigen von ressourcenhungrigen Programmen, die den Computer
verlangsamen

Norton Gberwacht den Computer und kann bei Programmen und Prozessen mit ungewdhnlich
hohem Ressourcenverbrauch eine Warnmeldung ausgeben. So kénnen Sie diese Programme
schlie3en, wenn Sie sie nicht bendtigen, und so die Leistung verbessern.

Erkennen von ressourcenhungrigen Prozessen
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Leistung" und klicken Sie dann auf
"Diagramme”.

Klicken Sie im Fenster "Graphs" im linken Teilfenster auf "Nutzung".
Sie haben folgende Moglichkeiten:
= Zum Anzeigen des CPU-Diagramms klicken Sie auf die Registerkarte "CPU".
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= Zum Anzeigen des Speicherdiagramms klicken Sie auf die Registerkarte "Speicher".

5 Kilicken Sie auf eine beliebige Stelle im Diagramm, um eine Liste der ressourcenintensiven
Prozesse zu erhalten.

Klicken Sie auf einen Prozessnamen, um weitere Informationen zum Prozess im Fenster
"Datei-Insight" zu erhalten.

Anzeigen und Andern der Norton-Vertrauensstufe
der von lhnen genutzten Dateien

Norton Insight fiigt Dateien und Apps basierend auf der Reputation der Positivliste hinzu, und
zeigt die Vertrauensstufe der Dateien sowie den Prozentsatz der vertrauenswiirdigen Dateien
auf dem Computer an. Je hoher der Prozentsatz vertrauenswurdiger Dateien ist, desto schneller
sind Scans, da vertrauenswiirdige Dateien ausgeschlossen werden.

Norton Insight zeigt Dateien an, die in der Norton Community haufig verwendet werden, sowie
im Norton-Netzwerk als gut- bzw. bosartig bekannt sind. Auferdem werden Informationen wie
Signatur, Installationsdatum, Ressourcennutzung und Quelle angezeigt. Wenn das
Norton-Produkt eine Datei als wenig vertrauenswiirdig kennzeichnet, die Sie fiir sicher halten,
konnen Sie festlegen, dass dieser Datei vertraut wird, obwohl dies nicht empfohlen wird.

So zeigen Sie die Norton-Vertrauensstufe der von Ilhnen genutzten Dateien an bzw. andern
diese

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Sicherheit" und klicken Sie dann auf
"Scans".

3 Wahlen Sie im Fenster "Scans" die Option "Norton Insight" aus und klicken Sie
anschlieRend auf "Ausfiihren".

4 Wahlen Sie im Dialogfeld "Norton Insight" auf der Registerkarte "Vertrauensstufe" in der
Dropdown-Liste "Anzeigen" eine Dateikategorie.

Sie missen moglicherweise einen Bildlauf nach unten durchfiihren, um alle im Detailbereich
aufgefiuihrten Dateien anzuzeigen.

5 Kilicken Sie auf eine beliebige Datei in der Liste, um weitere Informationen wie Signatur
oder Installationsdatum anzuzeigen oder die Vertrauensstufe zu andern.

Sie kénnen auch auf "Bestimmte Datei Uberprifen" und dann eine Datei auswahlen.
6 Fihren Sie im Dialogfeld "Datei-Insight" folgende Schritte aus:

= Klicken Sie auf der Registerkarte "Details" auf "Suchen", um zu ermitteln, wo sich die
Datei auf dem Computer befindet.
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Wenn die Datei nicht die Bewertung "Vertrauenswirdig" hat, wird méglicherweise eine
Option zum Vertrauen der Datei angezeigt.

» Auf der Registerkarte "Ursprung" werden Informationen zur Dateiquelle angezeigt.

= Wahlen Sie auf der Registerkarte "Aktivitat" in der Dropdown-Liste "Anzeigen" ein
Element aus, um Leistungsprobleme bei der durchschnittliche Ressourcen-, CPU-
oder Arbeitsspeichernutzung anzuzeigen.

7 Klicken Sie auf "SchlielRen".

Aktivieren von Warnmeldungen bei
Leistungsproblemen im Norton-Produkt

Das Norton-Produkt iberwacht die Systemleistung. Wenn eine erhéhte Nutzung von
Systemressourcen durch ein Programm oder einen Prozess erkannt wird, werden Sie mit
Leistungswarnmeldungen benachrichtigt.

Sie kénnen die Option "Leistungswarnmeldung" in Norton verwenden, um
Leistungswarnmeldungen zu erhalten, wenn es eine erhéhte Nutzung von Systemressourcen
durch ein Programm oder einen Prozess gibt.

Aktivieren von Warnmeldungen bei Leistungsproblemen im Norton-Produkt

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

3 Klicken Sie im Fenster "Einstellungen" auf "Verwaltungseinstellungen".
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4  Schieben Sie unter "Leistungsiiberwachung" in der Zeile "Leistungswarnmeldung" den
Schalter auf:

Aus Wahlen Sie diese Option aus, wenn Norton Sie
nicht mit Leistungswarnmeldungen
benachrichtigen soll.

Ein Wahlen Sie diese Option aus, wenn Norton Sie
mit Leistungswarnmeldungen benachrichtigen
soll, sobald ein Programm oder ein Prozess den
Schwellenwert fir Systemressourcennutzung
Uberschreitet.

Nur Protokoll Wahlen Sie diese Option aus, wenn Norton nur
die Systemressourcennutzung von jedem
Programm und jedem Prozess, der auf lhrem
Computer ausgefihrt wird, Gberwachen soll.

StandardmaRig ist die Option
"Leistungswarnmeldung" auf "Nur protokollieren"
eingestellt.

Wenn ein Programm oder ein Prozess den
Schwellenwert fir Systemressourcennutzung
Uberschreitet, zeichnet das Norton-Produkt dies
im Dialogfeld "Sicherheitsverlauf" auf. Sie kdnnen
die Details, die mit Leistungswarnmeldungen
zusammenhangen, unter der Kategorie
"Leistungswarnmeldung" im Fenster
"Sicherheitsverlauf"' einsehen.

5 Fuhren Sie unter "Hohe Nutzung gemeldet fur:" Folgendes aus:
= Wenn Norton die CPU-Nutzung tiberwachen soll, stellen Sie den Schalter "CPU" auf
die Position "Ein".
= Wenn Norton die Speicherauslastung tiberwachen soll, stellen Sie den Schalter
"Arbeitsspeicher" auf die Position "Ein".

= Wenn Norton die Datentragerbelegung Giberwachen soll, stellen Sie den Schalter
"Datentrager" auf die Position "Ein".

= Wenn Norton die Anzahl der Handles tiberwachen soll, stellen Sie den Schalter
"Handles" auf die Position "Ein".
Diese Option ist standardmaRig deaktiviert.

6 Klicken Sie auf "Ubernehmen" und anschlieRend auf "SchlieRen".
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Konfigurieren des Profils fiir Ressourcenschwellenwerte

Der Schwellenwert fir Systemressourcen legt fest, wann Norton Sie mit
Leistungswarnmeldungen benachrichtigen soll. Wenn ein bestimmtes Programm den
Schwellenwert fur die Nutzung lhrer Systemressourcen Uberschreitet, benachrichtigt Sie Norton
mit einer Leistungswarnmeldung.

Profils von Ressourcenschwellenwerten konfigurieren

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.
Klicken Sie im Fenster "Einstellungen" auf "Verwaltungseinstellungen".

Wahlen Sie unter "Leistungsiiberwachung" in der Zeile "Ressourcen-Schwellenwert fur
Warnmeldungen" eine der Optionen.

5 Klicken Sie auf "Ubernehmen" und anschlieRend auf "SchlieRen".

Ausfiihren eines Diagnoseberichts

Im Rahmen des Diagnoseberichts werden Informationen zum Computer, wie Betriebssystem,
Programme und Hardware, erfasst. Mit dem Diagnosebericht kdnnen Sie Probleme identifizieren
und beheben. Der Diagnosebericht ist ein in Echtzeit erstellter Bericht mit Zeitstempel. Norton
erstellt diesen Bericht nicht automatisch.

Wenn Norton Probleme auf lhrem Computer findet, kbnnen Sie die Option "Jetzt beheben"
zur Behebung des Problems verwenden. Der Bericht kann gespeichert, per E-Mail gesendet
oder bei Bedarf zur Durchsicht ausgedruckt werden.

Diagnosebericht ausfiihren
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Sicherheit" und klicken Sie dann auf
"Scans".

3 Wahlen Sie im Fenster "Scans" die Option "Diagnosebericht" und klicken Sie anschlieRend
auf "Ausfihren".
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Einrichten des Norton-Produkts zum Optimieren der
Startzeit von PCs

Beim Hochfahren des Computers werden bestimmte Programme, sogenannte
Systemstartelemente, automatisch ausgefiihrt. Dies bedeutet, dass das Starten von Windows
langer dauert. Mit dem Startmanager von Norton kdnnen Sie solche Systemstartelemente
verwalten. Wenn Sie nicht mdchten, dass ein bestimmtes Programm nach dem Einschalten
des Computers automatisch gestartet wird, kénnen Sie es im Startmanager deaktivieren.

Zum Verringern der Startzeit des Computers und zum Verbessern der Leistung kdnnen Sie

den Start einiger Programme beim Hochfahren des Computers verzégern. Norton verzogert
den Start solcher Programme um fiinf Minuten. Jedes weitere verzégerte Programm startet

mit einer weiteren Verzégerung von zehn Sekunden.

Startobjekte verzégern

Startobjekte verzogern

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Leistung" und klicken Sie dann auf
"Startmanager".

3 Wahlen Sie im Fenster "Startmanager" in der Spalte "Start verzégern" das Programm,
dessen Start Sie verzdgern méchten.

4 Klicken Sie auf "Ubernehmen".
5 Kilicken Sie auf "Schlie3en".

Verzogerte Startobjekte manuell ausfiihren
Verzégerte Startobjekte manuell ausfiihren
1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Doppelklicken Sie im Hauptfenster von Norton auf "Leistung" und klicken Sie dann auf
"Startmanager"”.
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4 Klicken Sie nach dem Start des Programms im Fenster "Startmanager" auf "SchlieRen".
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Klicken Sie im Fenster "Startmanager" auf "Verzogerte Objekte jetzt ausfihren”.

Startobjekte deaktivieren

Startobjekte deaktivieren

1

4
5

Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Doppelklicken Sie im Hauptfenster von Norton auf "Leistung" und klicken Sie dann auf
"Startmanager".

Deaktivieren Sie in der Spalte "Ein/Aus" das entsprechende Programm, das nach dem
Einschalten des Computers nicht automatisch gestartet werden soll.

Klicken Sie zum Speichern der Anderungen auf "Ubernehmen.

Klicken Sie auf "SchlieRen".

Startobjekte aktivieren

Startobjekte aktivieren

1

Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Doppelklicken Sie im Hauptfenster von Norton auf "Leistung" und klicken Sie dann auf
"Startmanager".

Aktivieren Sie in der Spalte "Ein/Aus" das entsprechende Programm, das nach dem
Einschalten des Computers automatisch gestartet werden soll.

Klicken Sie zum Speichern der Anderungen auf "Ubernehmen.

Klicken Sie auf "Schliefsen".
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In diesem Kapitel werden folgende Themen behandelt:

"Einstellungen fiir Netzwerk-Proxy" konfigurieren
Norton zur optimalen Akkunutzung konfigurieren

Einrichten des Norton-Produkts zum Verwalten der geschiitzten Gerate Uber eine
Remote-Verbindung

Schitzen der Geratesicherheitseinstellungen des Norton-Produkts vor unbefugtem Zugriff

Festlegen einer Tastenkombination zum Durchsuchen der Norton-Geratesicherheit nach
Informationen

"Einstellungen fiir Netzwerk-Proxy" konfigurieren

Wenn Sie |hre Internetverbindung Gber einen Proxy-Server herstellen, miissen Sie die
Proxy-Serverdetails angeben. Im Fenster "Einstellungen fiir Netzwerk-Proxy" kénnen Sie
automatische Konfigurationseinstellungen, Proxy-Einstellungen oder
Proxy-Server-Authentifizierungseinstellungen festlegen. Die Netzwerk-Proxy-Einstellungen
ermoglichen Internetverbindungen, wahrend Sie andere Aufgaben ausfiihren, z. B. den Service
aktivieren oder auf die Supportoptionen zugreifen.

"Einstellungen fiir Netzwerk-Proxy" konfigurieren

1
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Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "Verwaltungseinstellungen".
Klicken Sie in der Zeile "Einstellungen fiir Network-Proxy" auf "Konfigurieren".

Flhren Sie im Fenster "Netzwerk-Proxy-Einstellungen” einen der folgenden Schritte aus:
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= Wenn Sie wiinschen, dass der Browser Netzwerkverbindungseinstellungen automatisch
erkennt, aktivieren Sie unter "Automatische Konfiguration" die Option "Einstellungen
automatisch erkennen"”.

= Wenn der Proxy-Server eine URL zur automatischen Konfiguration benétigt, aktivieren
Sie unter "Automatische Konfiguration" die Option "Skript zur automatischen
Konfiguration verwenden". Geben Sie im Feld "URL" die URL der PAC-Datei ein.

= Wird in lnrem Netzwerk ein Proxy-Server verwendet, klicken Sie unter
"Proxy-Einstellungen" auf "Proxy-Server fur lhre HTTP-Verbindungen verwenden".
Geben Sie in das Feld "Adresse" die URL- oder IP-Adresse lhres Proxy-Servers ein
und in das Feld "Port" die Port-Nummer |hres Proxy-Servers. Sie kdnnen einen Wert
zwischen 1 und 65535 angeben.

= Wenn Ihr Proxy-Server einen Benutzernamen und ein Kennwort anfordert, aktivieren
Sie unter "Authentifizierung" die Option "Authentifizierung fiir Verbindung tiber Firewall
oder Proxy-Server ist erforderlich". Geben Sie den Benutzernamen im Feld
"Benutzername" ein und das Kennwort im Feld "Kennwort".

6 Klicken Sie im Fenster "Einstellungen fiir Netzwerk-Proxy" auf "Ubernehmen".

Norton zur optimalen Akkunutzung konfigurieren

Wenn der Computer nur mit Akku betrieben wird, ist es wichtig, dass alle aktiven
Softwareprogramme so wenige Ressourcen wie mdglich nutzen. Dann wird gewahrleistet,
dass der Computer die Akkulaufzeit optimiert und Energie spart. Sie kdnnen ein Profil mit
einem niedrigen Schwellenwert fiir den Akkubetrieb konfigurieren. Wenn dieser Schwellenwert
durch ein Programms oder einen Prozess Uberschritten wird, gibt das Norton-Produkt eine
Leistungswarnmeldung aus. Sie kdnnen das Programm oder den Prozess manuell schlie3en,
um die Ressource freizugeben. Ist die Option "Geringe Ressourcennutzung bei Akkubetrieb"
im Fenster "Verwaltungseinstellungen" aktiviert, wird der Schwellenwert von Norton automatisch
herabgesetzt, wenn der Computer mit Akku betrieben wird. Diese Option ist standardmaRig
aktiviert.

NortonLifeLock empfiehlt, die Option "Ressourcenprofil "Niedrig" bei Batteriebetrieb verwenden"
eingeschaltet zu lassen.

Option "Ressourcenprofil "Niedrig" bei Batteriebetrieb verwenden" aktivieren oder deaktivieren
1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".

Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

3 Kilicken Sie im Fenster "Einstellungen™ auf "Verwaltungseinstellungen".
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4  Stellen Sie unter "Leistungsiiberwachung" in der Zeile "Geringe Ressourcennutzung bei
Akkubetrieb" den Schalter "Ein/Aus" auf "Aus" bzw. "Ein".

5 Klicken Sie auf "Ubernehmen" und anschlieRend auf "SchlieRen".

Einrichten des Norton-Produkts zum Verwalten der
geschiitzten Gerate liber eine Remote-Verbindung

Die Funktion "Remote-Verwaltung" sendet den Zustand des Gerats und andere Informationen
an Norton Studio fiir Windows. Mit dieser App konnen Sie Norton-Produkte verwalten und
bestimmte Schutzprobleme auf einem Gerat liber eine Remote-Verbindung beheben. Die
Remote-Verwaltung ist standardmaRig deaktiviert.

So aktivieren Sie die Remote-Verwaltung

1 Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen".

Klicken Sie im Fenster "Einstellungen" auf "Verwaltungseinstellungen".

Stellen Sie in der Zeile "Remote-Verwaltung" den Schalter auf "Ein".
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Klicken Sie auf "Ubernehmen" und anschlieBend auf "SchlieRen".

Schiitzen der Geratesicherheitseinstellungen des
Norton-Produkts vor unbefugtem Zugriff

Sie kénnen unbefugte Anderungen an den Geratesicherheitseinstellungen des Norton-Produkts
verhindern, indem Sie die Optionen "Kennwortschutz fur Einstellungen" und
"Norton-Manipulationsschutz" aktivieren.

= Mit "Kennwortschutz fiir Einstellungen" kénnen Sie ein Kennwort zum Anzeigen oder
Andern der Geratesicherheitseinstellungen festlegen.

= Der Norton-Manipulationsschutz erkennt Anderungen an den Einstellungen durch
unbekannte oder verdachtige Apps.

Aktivieren oder Deaktivieren der Optionen "Kennwortschutz fiir Kennwortschutz fiir
Einstellungen" und "Norton-Manipulationsschutz"

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Geratesicherheit" auf "Offnen".

2 Kiicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.



Anpassen von Einstellungen

Festlegen einer Tastenkombination zum Durchsuchen der Norton-Geratesicherheit nach Informationen
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Klicken Sie im Fenster "Einstellungen" auf "Verwaltungseinstellungen".
Unter "Produktsicherheit" :

= Stellen Sie in der Zeile "Kennwortschutz fir Einstellungen" den Schalter auf "Ein" bzw.
"AUS“.

» Stellen Sie in der Zeile "Norton-Manipulationsschutz" den Schalter auf "Ein" bzw.
"Aus".
Legen Sie bei entsprechender Aufforderung fest, wie lange die Funktion deaktiviert
bleiben soll, und klicken Sie auf "OK".

Klicken Sie auf "Ubernehmen".

Geben Sie unter "Kennwort festlegen" ein Kennwort ein und bestatigen Sie es. Sie miissen
bei jedem Aktivieren und Deaktivieren dieser Funktion ein Kennwort festlegen.

Klicken Sie auf "OK".

Klicken Sie im Fenster "Einstellungen" auf "SchlieRen".

Zuriicksetzen eines verloren gegangenen oder vergessenen Kennworts
fiir die Option "Kennwortschutz fiir Einstellungen"

Sie miussen das Norton-Produkt neu installieren, um auf die Einstellungen zugreifen und ein
neues Kennwort festlegen zu kdnnen.

Festlegen einer Tastenkombination zum Durchsuchen
der Norton-Geratesicherheit nach Informationen

In der Norton-App "Geratesicherheit" konnen Sie Informationen zu Norton-Funktionen und
-Support sowie allgemeinen Themen im Internet suchen. Sie kénnen auch die
Standardtastenkombination Strg+F zum Aufrufen verwenden, oder eine Verknlipfung festlegen.

So richten Sie eine Tastenkombination fiir die Suche ein

1

o B~ W N

Starten Sie das Norton-Produkt.

Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Einstellungen”.

Klicken Sie im Fenster "Einstellungen" auf "Verwaltungseinstellungen".

Stellen Sie in der Zeile "Tastenkombination fiir Suche" den Schalter auf "Ein".

Klicken Sie auf den Pfeil und wahlen Sie eine Taste, der Sie die Suche im Produkt
zuweisen mochten.

Sie haben folgende Mdéglichkeiten:
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= Damit die Tastenkombination nur funktioniert, wenn das Norton-Produkt das aktive
Fenster ist, deaktivieren Sie die Option "Global".

= Damit die Tastenkombination auch dann funktioniert, wenn das Norton-Produkt nicht
das aktive Fenster ist, aktivieren Sie die Option "Global".

7 Klicken Sie auf "Ubernehmen" und anschlieRend auf "SchlieRen".



Weitere
Behebungsmoglichkeiten

In diesem Kapitel werden folgende Themen behandelt:
= Ermitteln der Versionsnummer des Produkts
= Norton-Produkt aktualisieren

s Deinstallieren der Norton-Geratesicherheit unter Windows

Ermitteln der Versionsnummer des Produkts

Wenn Sie das Norton-Produkt aktualisieren oder Hilfe vom Kundensupport erhalten mdchten,
mussen Sie die vollstandige Versionsnummer des auf dem Computer installierten
Norton-Produkts kennen. Dadurch erhalten Sie die passende Ldsung fiir Ihre Probleme.

Versionsnummer des Produkts ermitteln

1 Starten Sie das Norton-Produkt.
Klicken Sie im Dialogfeld "Mein Norton" neben "Gerétesicherheit" auf "Offnen".
Klicken Sie im Hauptfenster des Norton-Produkts auf "Hilfe".

3 Klicken Sie im Hilfecenter unter "Allgemeine Informationen" auf "Info".

Norton-Produkt aktualisieren

Wenn Sie ein aktives Abonnement haben, konnen Sie das Norton-Produkt kostenlos auf die
neueste Version aktualisieren.

Wabhlen Sie im Hauptfenster des Norton-Produkts "Hilfe > Auf neue Version Gberpriifen”. Wenn
eine neue Version verfligbar ist, befolgen Sie die Anweisungen auf dem Bildschirm zum
Herunterladen des neuen Produkts. NortonLifeLock empfiehlt, immer die neueste Version des
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Produkts zu verwenden, da diese neue und verbesserte Funktionen fiir einen noch besseren
Schutz vor Sicherheitsbedrohungen enthalt.

Nachdem das Norton-Produkt heruntergeladen wurde, werden Sie aufgefordert, es zu
installieren. Stellen Sie sicher, dass Sie alle wichtigen Daten wie Bilder und finanzielle Daten
gespeichert haben, bevor Sie die neue Produktversion installieren.

Der Status lhres Abonnements bleibt nach dem Aktualisieren gleich. Wenn z. B. das
Abonnement fiir die aktuelle Version noch 200 Tage giiltig ist, gilt dies auch fur die neueste
Version nach dem Upgrade. In diesem Fall verbleiben also noch 200 Tage fur das Abonnement
des aktualisierten Produkts.

Hinweis: Ein Aktualisieren ist eventuell nicht méglich, wenn der Browser nicht mit den Servern
von Norton kompatibel ist, d. h. nicht mit ihnen kommunizieren kann. Unterstitzt werden die
Browser Internet Explorer 11 und héher, Chrome 30 und héher, Firefox 27 und héher, Safari
7 und hdher und Opera 17 und héher.

Produkt-Upgrades unterscheiden sich von Schutz-Updates, die von LiveUpdate verarbeitet
werden. Die Hauptunterschiede sind:

= Beim Produkt-Upgrade laden Sie eine neue Version des gesamten Produkts herunter und
installieren sie.

= Schutz-Updates enthalten Dateien, die Norton-Produkte mit den neuesten
Bedrohungsschutzfunktionen auf den neuesten Stand bringen.

Auch wenn Sie die neueste Version haben, gewahrleisten Sie, dass Sie immer die neuesten
Schutz-Updates haben. LiveUpdate automatisiert den Abruf und die Installation von
Schutz-Updates. Sie kdnnen LiveUpdate ausfiihren oder die Option "Automatisches LiveUpdate"
aktivieren, um die neuesten Updates abzurufen.

Deinstallieren der Norton-Geratesicherheit unter
Windows

Deinstallieren der Norton-Geratesicherheit unter Windows
1 Dricken Sie Windows + R, um das Dialogfeld "Ausfiihren" zu 6ffnen.
2 Geben Sie appwiz.cpl ein und driicken Sie die Eingabetaste.

3 Klicken Sie in der Liste der installierten Programme auf das Norton-Produkt und dann auf
"Deinstallieren/Andern".

4 Folgen Sie den Anweisungen auf dem Bildschirm.

Erst wenn Sie den Computer neu gestartet haben, ist das Norton-Produkt vollstandig
deinstalliert.
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